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CpeactBo 3awmtbl uHopmauum Secret Net Studio - C

KommeHTapum k Bepcum 8.8.15891.00

[aHHbI JOKYMEHT COAEPXUT OnMcaHMe HOBbIX BO3MOXxHocTen C3UM Secret Net Studio — C (ganee — C3U
Secret Net Studio) Bepcum 8.8.15891.00 no cpaBHeHUIO C Bepcusmm 8.7.12011.0, 8.6.8330.0,
8.5.5329.0, 8.4.2863.0, 8.3.1406.0, 8.2.1156.0, 8.1.721.0 1 8.0.647.0, a Takxxe 0CoObeHHOCTEN N orpa-
HUYEHWUIN, KOTOPble HEOH6XOAMMO yunTbIBaTb Npu akcnayaTaunm C3U Secret Net Studio.
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1. KoMnnekT nocrtaBKm

1.1. PaameweHue chpansnioB B yCTAHOBOYHOM KOMIMJIEKTe

Karanor CopepXxxumMmoe

\Setup\Server\ AncTpubyTnsbl cepepa 6e3onacHoCcTm

\Setup\Console\ ANCTpMOYTMBbLI NpOrpaMM yrnpassieHus

\Setup\Client\ ANCTpUOYTUBBI KTMEHTa

\Setup\SnCard\ AncTpubyTnBbl ApaliBepa CpeacTBa annapaTHOW NoAAepXKKM
\Documentation\ KOMMAEeKT AOKYMeHTauum

\Tools\ BCroMoraTesibHble YTUAUTbI, NporpamMMbl A1 YCTAaHOBKM M HacTpoliku MO

2. AameHeHMA 1 HOBbIe BO3MOXHOCTHU

2.1. Bepcus 8.8.15891.00

[aHHbIN pasgen coaepXuT onucaHme HoBbiX Bo3MoXxHocTen C3U Secret Net Studio Bepcum 8.8.15891.00
no cpaBHeHuto C Bepcmen 8.7.12011.0.

2.1.1. O6buwecucremMHbie

1. Secret Net Studio nognmucaH WHQL-cepTudmnkatoMm Microsoft.

2. ObecneveHa nogaepxxka Windows 10 Bepcum 21H1, Windows 11, Windows Server 2022.
2.1.2. BbasoBasa u noKanbHaa 3almTa

3. PeanusoBaHa BO3MOXHOCTb MMMOPTa YUYETHbIX 3aNnCel AOMeHHbIX Nonb3oBaTtenen Windows AD B 6a3y
Secret Net Studio ¢ NOMOLWbIO YTUNUTDI.

4. PeanusoBaHa noaAep)XkKa anmnapaTHbiX CpeacTB ayTeHTudukaumm JaCarta PKI/BIO, R301 Foros,
Guardant ID 2.0.

5. UckntoueHa noaaepkka annapaTHOro cpeacTsa ayteHTudukaumm Secret Net Card.
2.1.3. Me>xxceTeBoM 3KpaH U aBTOpM3aLUA CeTeBbiX COeaAMHEeHUM

6. PeannsoBaHa BO3MOXHOCTb MMMOPTAa U 3KCMOPTa NpaBua M3 C NOMOLLbIO YTUAUTHI.

2.1.4. UeHTp ynpaBneHuvus

7. PacwmpeHa BO3MOXHOCTb d)MﬂpraLI,VIVI TabnuyHoro Bmaa KOMMbKOTEPOB.

8. PeannsoBaHa BO3MOXHOCTb KOMMpoBaHus B 6ydep o6MeHa MMEH KOMMbIOTEPOB Ha MaHenu ynpaene-
HUS1 KOMMbIOTEPAMMU.

9. MoBbiWweHO yA06CTBO UCMONb30BaHMA OKHA pefaKTMPOBaHUsA CTPYKTYpbl ONepaTUBHOIO yrnpasneHus.

2.2. Bepcua 8.7.12011.0

[aHHbIN pa3gen coaepXuT onmcaHme HoBbIX BO3MOXxHocTen C3U Secret Net Studio Bepcum 8.7.12011.0
no cpaBHeHMIO C Bepcuer 8.6.8330.0.

2.2.1. ObuwecucTeMHblie

10. ObecnedyeHa noagaepxka obHoBneHnss Windows 10 Spring 2020 Update (2004).
11. Ob6ecneueHa nogaepxka obHoBneHns Windows 10 Fall 2020 Update (2010).
12. Ob6ecneueHa nogaepxka Windows 10 Enterprise 2019 LTSC (1809).
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13. Peanu3oBaHa ycuneHHas ayTeHTMdUKaUnNS vyepes cepBep ayTeHTUMUKALUN NP DYHKLMOHMPOBAHUN
Secret Net Studio B ceTeBOM pexume. B cTaHAapTHOM pexunme ayTeHTMdUKaumm BCe KOMMNOHEHTbI 3alun-
Tbl AoBepAT ayTeHTudunkaumm OC Windows.

14. [dopaboTaHa cxemMa SMLEH3MPOBaHMSA KOMMOHEHTOB Secret Net Studio. AKTMBauUMS NMLEH3UIA OCY-
LLeCTBNSIETCA aBTOMaTUYECKU MOCpeacTBOM obpalleHus K cepBepy akTuBauuu C nomolbto LleHTpa ynpas-
neHusa nnbo nonyaBToMaTndeckn yepes JInuHbiii KabuHer.

15. PeanusoBaHa MoALEp)KKa MCMOJIb30BaHUS KYMYNATUBHbLIX naTtyeir. KyMynsaTMBHbIM naty Ans msi-
nakeTa BKJlOYaeT B cebsi BCe paHee BbiMyLEHHblE U NpeAHa3HaYeHHble ANs LWMPOKOro UCMOJb30BaHuUs
naTyM AaHHOro msi-rnaketa.

16. ObecneyeHa BO3MOXHOCTb NAaKETHOIO NpUMEHEHUS NaTyein (0BbIYHbIX U KYMYNSATUBHbIX).

17. ObecneyeHa BO3MOXHOCTb LleHTpasnM30BaHHOIo ynpasnaeHus nuueHsnsamm Secret Net LSP ¢ cepBepa
6e3onacHocTn Secret Net Studio.

18. Tenepb Secret Net Studio BbiNyCKaeTCs Ha PYCCKOM, aHMMMICKOM M UCMAHCKOM Si3blKax.

2.2.2. basoBas u noKanbHaa 3aWmTa

19. PeanusoBaH MexaHW3M MOJIHOAMCKOBOrO WW@POBaHMS AaHHbIX Ha AWCKkaxX. MexaHu3sMm paboTaeT Ha
cucrtemax ¢ pexumom 3arpyskm UEFI. MopgaepxunBaeTcs wmdpoBaHne CUCTEMHBIX U HECUCTEMHbIX pa3ge-
JIOB XeCTKUX AMCKOB CO CTPYKTypol pasaenos GPT, a Takxe WndpoBaHME HECUCTEMHbIX Pa3aesioB XecT-
KWUX OUCKOB CO CTPYKTypown pa3saenos MBR.

20. ObecneyeHa MHTerpaums knmneHTa Secret Net Studio c MoagyneM obHapyXeHusl yTeuyek, pa3paboTaH-
HbiM UCIT PAH.

21. ObecneyeHa nHTerpaums knmeHTa Secret Net Studio ¢ MexaHM3MOM MecoYHWLUbI CTOPOHHEro paspa-
6oT4ymKa.

22. PeannsoBaHa BO3MOXHOCTb LeHTpaM30BaHHON aKkTMBaLUMN MexaHU3Ma 3almTbl AUCKOB.

23. B nporpamme ynpasneHus KL-3MNC gobaBneHa BO3MOXHOCTb pacyeTa KOHTPOJIbHbIX CYMM MO anro-
putMmy NOCT P 34.11-2012.

. PeanusoBaHa BO3MOXHOCTb 3KCMOPTa AaHHbIX MexaHu3Mma "lMacrnopT B csv-chainn.
24. P "M no"

25. Peanun3oBaHO oTobpa)eHWe Mnosib30BaTeNsiM COObLEHNI 0 HEOBXOAMMOCTM Mepe3arpy3kn KOMIMblo-
Tepa Npu NMOAKIYEHUN/OTKIIOYEHUM NMOACUCTEM M HEKOTOPbIX MOAUTUK (CamMo3aliuTa, KOHTPOJib MOTO-
KOB, 3anpeT BTOPUYHOIO BX0OAa B CUCTEMY W Ap.), TPEOYOLUNX NepesarpysKku.

26. PeannsoBaHa BO3MOXHOCTb reHepaumu Tpesoru B LleHTpe ynpaBneHus npu UHTEPaKTUBHOM OTKJIIO-
YEHUN 3alUNUTHbBIX NOACUCTEM (BHe 3aBUCMMOCTU OT Han4yna 3aluTbl OT TIOKaAJZIbHOIo aLI.MVIHVICTpaTODa).

27. Peanun3oBaHa nogaepxkka BxoAa nosib3oBaTens B cucteMy no rpaguyeckomy naponto OC Windows.
28. PeanusoBaHa noaaepxka Bxoaa nosib3oBatens B cuctemy no Windows Live ID.

29. OnTMMmM3MpoBaHa paboTa MexaHM3Ma CaMOo3alUUTbl B YaCTU yMEHbLIEHWUS NOTpebiieHns CUCTEMHbIX
pecypcoB, YCKOPEHMUS BbINOJIHEHUS (aiioBbIX orepaunii.

30. PeanusoBaH AeTann3NPOBaHHbIN ayaUT U3MEHEHUS MOMUTUK. PErMCTPUPYIOTCA CTapoe M HOBOE 3Ha-
yeHue cneayroLmx NoanTUK:

HaCTPOMKM NOACUCTEMbI 3aTUPAHUA AaHHbIX;
HaCTPOMKM UCK/OYEHWNI 3aTUPaHUA AaHHbIX;
HaCTpOWKK ayauTa;

npuBUIErMn Nonb3oBaTenen;

HaCTOMKM XypHana;

HaCTPOWKN CEKPETHbIX KITIOYEN;

HaCTPOWKK naponein;

CMUCOK YCTPOWNCTB;

CMUCOK MPUHTEPOB;

HaCTPOWKM BXOAa B CUCTEMY;

HaCTpOVKM 6NOKUPOBKU;

HaCTPOMKM MOSIHOMOYHOIO YrnpaB/eHns AOCTYMNOM;
Ha3BaHWs KaTeropwii;

pPEeXWUM MexaHu3Ma caMo3alLnTbl.

31. PeanusoBaHa maeHTMdUKaAUNA OENCTBUI agMUHUCTpaTopa B cucteme. B ctonbue "lMonb3osatenb"
CobbITUI XYypHanoB oTobpaxaeTcsl yyeTHas 3anucb MONb30BaTens, 3anycTUMBLUEro aAMWHUCTPATUBHbIE
KOMaHAbl.
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32. PeanunsoBaHa nepepava naposibHbiX NoanTUK Secret Net Studio, yCTaHOB/IEHHbIX B peXMMe yCUEH-
HoWn ayTeHTudukauum, B NMAK "Cobonb".

2.2.3. MeXxceTeBoOM 3KpaH U aBTOpM3aLMA CeTeBbiX COeANHEeHUN

33. ObecneyeHa noaaepxka aBTOpM3auUMKM CETEBbIX coeamHeHui cpeactsamm OC Windows. ABTopusa-
LUMS CEeTEBbIX COEAMHEHMI ocyllecTBnsieTcs cpeactBamMu OC B TOM ciyyae, €c/iM Ha KimMeHTe Secret Net
Studio BK/OYEH CTaHAAPTHBIN PeXxuM ayTeHTUdUKaLnmM nonb3osaTens.

34. Peanun3oBaHa BO3MOXHOCTb HACTPOMKM KOHTPONS COCTOSIHMS coeauHeHuin (Stateful Packet
Inspection, SPI) yepe3 LleHTp ynpaBneHusi. Hactponku SPI NO3BOMSIIOT BK/IOUYUTL/OTKIIOUNUTE OTCIIEXN-
BaHMWe COCTOSIHUA CoeAMHEHW n 61oKMpOBaHWE COeAMHEHWI NpU UX HecooTBeTCcTBMM Tabnuue cocTosi-
HURA.

2.2.4. UeHTp ynpaeneHus

35. PeanusoBaH 3KCMOPT M UMMOPT CNMCKa MMeH paboumnx CTaHUMIA ANA BO3MOXHOCTU UX MOAYMHEHUS
(unu BbiBOAA M3 NOAYMHEHUSA) cepBepy 6e30MacHOCTM, a Takxe Ans Ao6aBfeHuUs areHToB 0nepaTUBHOMO
ynpasneHus.

36. PeanvsoBaHO aAMWHUCTPATMBHOE YMpaBfieHWe CECCUMAMM U MUTAHUEM KOMMblOTEPOB 4yepes LieHTp
ynpasneHus. [lopaboTaHbl CObbITUA ayauTa, OTpa)kalollMe BbINOJIHEHWE KOMaHA ornepaTUBHOMO ynpasne-
HUs (BbIK/IOUYEHWE KOMMbIOTEPA, Nepesarpy3ka KoMMboTepa, 3aBeplleHne CeCCUUN NoJSib30BaTens).

2.3. Bepcusa 8.6.8330.0

[aHHbIN paspen coaepXuT onnucaHme HOBbIX Bo3MoXHocTel C3UM Secret Net Studio Bepcmm 8.6.8330.0 no
CpaBHEHWIO C Bepcuein 8.5.5329.0.

2.3.1. O6buwecucremMHbie

37. ObecneyeHa noaaepxka obHoBneHns Windows 10 Spring 2019 Update (1903).
38. O6ecneueHa nogaepxka obHoBneHns Windows 10 Fall 2019 Update (1909).
39. ObecneyeHa noaaepxka ob6HoBneHns Windows 10 2004 (20H1).

40. PeanusoBaHa BO3MOXHOCTb OpraHu3auunu deaepaumm — nepapxmyeckon CTpyKTypbl 1€COB AOMEHOB
6e3onacHocTn. B deaepauunto MoXxHO Aob6aBnATb neca AoMeHOB 6e30MacHOCTM Ha OCHOBE HEeCBSI3aHHbIX
necos gomeHoB Windows AD.

41. Peann3oBaHa BO3MOXHOCTb LleHTpaan3oBaHHOro passepTbiBaHnsa C3U Secret Net Studio ¢ ncnonb-
30BaHMeM System Center Configuration Manager 2012, 2016.

42. PeanusoBaHa paboTa C TepMuHanbHbiMK knneHtamn MS RDP for Mac 1 MO ToHkoro kaneHTa Dell
Wyse 5010.

43. PeanusoBaHa nHTerpaumst C31 Secret Net Studio ¢ KeyBox.

44. TI'pynna koMaHA Secret Net Studio nfob6aBneHa B KOHTEKCTHOE MeHK (alifioB B CTOPOHHUX (hannoBbIX
MeHeaxepax (Total Commander, Far Manager, FreeCommander, Midnight Commander, Double
Commander, XYplorer).

2.3.2. Bba3oBas v nokKanbHaa 3awuTa

45. [opaboTaH MexaHM3M CaMO3allMTbl: peann3oBaHa 3awuTa OT JI0KaJibHOro agMuHuctpatopa, obec-
neuymBatoLlas pasrpaHMyeHne npas M NpuBUAernin Mexay AAMUHUCTpAToOpoM 6e30MacHOCTM U AAMWHU-
cTpaTopoM IT Ha nokanbHoe ynpasneHue C3U Secret Net Studio.

46. PeanusoBaHa noaaepxka maeHtudurkatopos Guardant ID, Rutoken 2151, Rutoken 3LM 2.0 Touch,
Rutoken 3UM 2.0 Flash Touch, vdToken u cMapT-kapTbl Rutoken 2151.

47. PeanusoBaHa noaaepkka BXxoAa Npu oTKAOYeHHOM nonutuke "Disable Ctrl-Alt-Del”.

48. PeanusoBaHa BO3MOXHOCTb 33laHMsl BPEMEHHOMO MHTEpBania 6/J10KMPOBKM KOMMbloTepa (B MUHYTax)
B C/lyYae [JOCTUXEHUS YCTaHOB/IEHHONO MakCMMasibHOro KOSIMYecTBa MomnbiTOK BBOAA HEMpPaBWIbHOIO Na-
pons.

49. B xypHanax Secret Net Studio gns cobbITna 3aTUpaHUa AaHHbIX Ha XECTKMX AUCKaX Tenepb yKasbl-
BAETCS CEPUIAHbLIA HOMEpP YCTPOMCTBA.

50. PeanunsosaHa pabota B coBMecTHOM pexume c MAK "Cobonb" Bepcun 4.3 B CBSA3KEe C annapaTHbIMU
cpeacTtBamMu ayTeHTudukaumm Guardant ID n ESMART.
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51. PeannsoBaHa BO3MOXHOCTb COKpbITUS (aiiioB (B TOM 4MCne MX Ha3BaHWI), UMEKLWNX METKY KOH-
(pnaeHUManbHOCTM Bbille, YEM ypPOBEHb AOMyCcKa Mosib3oBaTesns U/unm TeKyLWmii ypoBeHb CECCUN MOJb30-
BaTens.

52. B wMexaHusMe '"Macnopt T[O" peanusoBaH pacyeT KOHTPOSIbHbIX CYMM B COOTBETCTBUM C
FOCT P 34.11-2012.

53. B MexaHW3Me 3aliMTbl AMCKa peasiM3oBaHa BO3MOXHOCTb CO3JaHWS AMCKa aBapwWiHONO0 BOCCTaHOB-
NeHns Ha USB-HocuTene Ha MaTepUHCKMX nnatax ¢ UEFI.

54. PeanusoaHa nHTerpaumsa moayns exoaa C3UM Secret Net Studio ¢ moaynem Bxoga N0 Indeed AM.

2.3.3. MeXxceTeBoM 3KpaH U aBTOpM3aLMA CeTeBbiX COeANHEeHUN

55. PeanusoBaHa nofaepxKa CETEBOro BXoJa Ha KOMMbIOTEP C KOMMbOTEPa U3 AOMEHa APYroro neca.

56. PeanunsoBaHa 6510kMpoBKa TenemMeTpum Windows.

2.3.4. UeHTp ynpaBneHuvus

57. PeanusoBaHa BO3MOXHOCTb LIEHTPASIN30BaHHOrO ynpaB/ieHUS 3allMLaeMbiMU KOMMNbOTEPAMU U3 O0-
YepHMX NecoB AOMeHOB 6e30MacHOCTU B CTPYKTYpe JIeCOB AOMEHOB 6€30MacHOCTM, OpraHM30BaHHOM Ha
OCHOBE HecBA3aHHbIX 1ecoB AoMeHoB Windows AD.

58. [HobasneHbl wabnoHbl noantuk ans UCMNOH 4 ypoBHS 3awmuweHHocTn; NC baHka Poccun ans ypoBs-
Hel 3awnTbl MHpopMauum ao Y3-1 skaountensHo; ACY TIM knaccoB 3awmuieHHocTn 4o K1 Bkatountenb-
HO; 3HauyMMbiX 06bekToB KW no 1 KaTeropum 3Ha4yMMocTu BkAUMTENbHO; UC, npegHasHavyeHHbIX Ans
06paboTkm bMomMeTpuyecKkmMx nepcoHanbHbIX AaHHbIX, Ans ctaHaaptHoro (EBC-2) n ycuneHHoro (EBC-1)
YPOBHEN 3alWnTbl HOPMaLMN.

59. PeannsoBaHO uUeHTpanvM3oBaHHOe yMpasfieHWe rpynnoBbIMW MOAUTMKAMU MNOACUCTEMbI BXoda AN
KJIMEHTOB C ycTaHoBNeHHbIM C3U Secret Net LSP.

60. [obaBneH HOBbI PEKBU3NUT ANA YYETHbIX 3anMcen nonb3oBatenen — "Tun yyeTHoOM 3anucn”.

61. B xypHanax Secret Net Studio go6aBneH cTtonbel C ykazaHMEM CKBO3HOIO MOPSAKOBOro HoMmepa
cobbiTus.

62. PeanusoBaHa BO3MOXHOCTb MWCMO/b30BaHUA  ObICTPbIX KNaBuWw An8  HaBUrauuMu, packpsbl-
TUS/3aKpbITUS  Y3710B AepeBa, BbIMNOJHEHUS KOMaHA KOHTEKCTHOro MeHI Ha o6bekte KoHTpons
YCTpOWCTB.

63. PeanunsoBaHa noaaepxka rpynnosBbiXx onepaumit B KoHTpone ycTpoictB (BbI6Op HECKOIbKUX
YCTPOWCTB B paMKax OAHOro Kracca WM Ha3HayeHue napaMeTpoB KOHTPONsA/AocTyna Ha BblbpaHHble
yCTpPOWCTBA).

64. PeanusoBaHO aBTOMAaTUYeECKOe MOBTOPHOE MOAKMoYeHWe LleHTpa ynpaBneHus K cepeepy 6esonac-
HOCTM, ecniM coeanHeHne 6bIs10 pa3opBaHo.

65. V3MeHeHO oTobpaxeHWe KOMMbITEPOB, yAaneHHbiXx M3 AD: Tenepb BMecTo SID ykasbiBalTCa UX
nmeHa. BoccraHoBneHne nmeH no SID BbinonHsAeTcsa no 6a3e gaHHbIX cepBepa ayTeHTUduKaumu.

2.3.5. CepBep 6e3onacHocTM

66. [obaBneHa HoBasi po/ib Ana cepBepa 6e3onacHOCTU — Wnto3. L3 obecneumBaeT B3auMoaencTeme
ABYX cepBepoB 6e30MacHOCTM, HaxXOASWMXCA B  PpasHbIX M HECBSA3aHHbIX Jlecax [AOMEHOB
6e3onacHocTu Secret Net Studio.

2.4. Bepcwusa 8.5.5329.0

[aHHbIN paspen coaepXuT onnucaHme HOBbIX Bo3MoXHocTelr C3U Secret Net Studio Bepcmnm 8.5.5329.0 no
CpaBHEHWIO C Bepcuein 8.4.2863.0.

2.4.1. O6bwecucremMHbie

67. ObecneyeHa coBMecTuMocTb Secret Net Studio ¢ OC Microsoft Windows Server 2019.

68. ObecneuveHa coBmecTMMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 October 2018 Update
(Bepcusa 1809).

69. O6ecneueHa coBMecTuMoCTb Secret Net Studio ¢ OC Microsoft Windows 10 April 2018 Update (Bep-
cusa 1803).

70. PeanusoBaHa nosiHas nogaepxka pexumma Secure Boot n 3awmntbl LSA B OC Windows 10.
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71. B coctaB Secret Net Studio po6aBneH kKoMnoHeHT "[loBepeHHas cpega”, obecneymBaroLmMii BHELIHWI
no oTHoweHuto K OC KoHTposb paboTbl OC 1 cucTeMbl 3alLnTbl, YCTAHOBJIEHHbIX HA KOMMblOTEpE.

72. B coctaB auctpmbytnsos Secret Net Studio BkItoveHbl BCe 06HOBNEHMS, BbiMyCcKaBlmecs ana Se-
cret Net Studio Bepcui 8.2, 8.3 n 8.4.

73. [dobaBneHa BO3MOXHOCTb LEHTPasM30BaHHOW YCTAHOBKM U LIeHTPann3oBaHHOro 06HOBIEHUS KIMEH-
Ta Secret Net Studio cpeacrsamMu rpynnoBbIX MOMNTUK aoMeHa Windows.

74. B nporpamMMy aBTO3arycka C YCTaHOBOYHOro kKomnnekta gobaBneH NyHKT AN YCTAaHOBKM cepBepa
o6HOBEHUN.

2.4.2. ba3oBas u nokKanbHaa 3almTa

75. Peann3oBaH MexaHW3M caMo3almTbl, obecneunBaoWmin 3aWMTy OT OCTAHOBKM KPUTUYECKUX CNYyX6
M npoueccoB Secret Net Studio, BbIrpy3ku gpariBepoB Secret Net Studio, a Takxe 3alWunTy Moaynen wm
KJII0YEN CUCTEMHOrO peecTpa OT HeCaHKLMOHMPOBAHHOW MOANMUKALMN UK yAANEHUS.

76. PeanusoBaHa (yHKLUSA KOHTPONS aAMUHUCTPATUBHBIX NMpuBUIernin, obecneymsatoLlas KOHTPOb A0-
CTyna nosb3oBaTesnieli C NpaBaMn JIOKaJbHOro agMMHUCTpaTopa KoMMbloTepa K nporpamme "JIoKanbHbIN
LeHTp ynpasneHus".

77. PeanunsoaHa uHTerpaums c MNMAK "Cobonb" Bepcun 4.
78. PeanvsoBaHO OMoBeLLeHMe NoJSib30BaTeNs O NOCNeAHEM YCNELWHOM BXOAe B CUCTEMY.

79. Peann3oBaHO npeaynpexaeHuWe nonb3oBaTtens B BuAe cooblleHns npu BXxoae B cucteMy (40 ayTeH-
TudurKaummn) o ToM, YTo B MHOPOPMALMOHHON CUCTEME peann30BaHbl Mepbl 3alnTbl MHGOPMaLUUN, a Takxe
0 TOM, 4YTO npu paboTe B CUCTEME MOSb30BaTeNeM AOKHbI OblTb COBNOAEHBI YCTAaHOBNEHHbIE OMNepaTo-
pOM npaBufia 1 orpaHnyeHns Ha paboTy ¢ uHdbopmaumen.

80. B naponbHON NoOMMTUKE peasin3oBaHa BO3MOXHOCTb YCTAaHOBKM MUHMMAsbHOW ASIMHbI Napons, pas-
HO 16 cMMBONaM.

81. PeanusoBaHa nopaepxka wnaeHTudukatopos JaCarta PRO, JaCarta-2 PRO/IOCT, JaCarta-2 SE,
JaCarta U2F, JaCarta WebPass n cMapT-kapT JaCarta PRO, JaCarta-2 PRO/IOCT.

82. Peann3oBaH MexXaHM3M WUCKIOYEHWUI B MOACUCTEME 3aTUpaHUS AaHHbIX, MO3BOJSIOWMA UCKNKOYATb
BblbpaHHble 06bekTbl (hannbl 1 Nankmn) n3 obpaboTkn NMpu aBTOMAaTUYECKOM 3aTUpPaHWUM AAHHbIX Ha J10-
KalbHbIX ANCKAX N CMEHHbIX HOCUTENSAX.

83. Peanv3oBaH MOHWUTOP OT/IOXKEHHOIO 3aTMPAHUS OCTAaTOYHbIX AAHHbLIX, 0TO6pPaXaloLWmii Nporpecc Bbl-
MOJIHEHUS 3aTUPAHUA U MPOCTPAHCTBO JIOKabHbIX AUCKOB U CMEHHbIX HOCUTENEN.

84. 0O6ecneyeHO MoHOE 3aBepLUEHNE NpoLecca 3aTUpaHnsa AaHHbIX A0 BbIK/IOUYEHUS KOMMblOTEpPA.

85. [opaboTaHbl MexaHM3Mbl 3aTMpaHUSa AaHHbIX NO TpeboBaHMI0O U KOHTPOMS MOTOKOB B 4YacTU MUX COB-
MeCcTMMoCTW. Tenepb Npu BKIKOYEHHOM KOHTPOJIE MOTOKOB M MPU HaJIW4UKU y Monb3oBaTens npas Ha yaa-
neHuwe aiina n OTCyTCTBMM npaB (B COOTBETCTBMM C MaHAATHbIM MNPUHUMMAOM) Ha 3anucb B daiin
ob6ecneumBaeTcs 6e3B03BpaTHOE yaaneHme Takoro danna.

86. PeanusoBaHO aBTOMaTUyeckoe O6HOBMIEHWE CEPUIAHBIX HOMEPOB YCTPOWCTB B MOAUTUKE "KOHTPO/b
YCTPOMICTB" Npu 06HOBIEHUMN COOTBETCTBYHOLLMX CEPUIHBIX HOMEPOB B CUCTEME.

87. Peann3oBaH MexXaHM3M WCKIOYEHUN, NMO3BONSIOWMA 3a4aHHbIM MPUIOXKEHUAM OCYLLECTBNATbL Nps-
MOI BbIBOZ Ha rmevyaTtb yepes 3agaHHble ycTpolkictea (HanpuMmep, COM-nopTbl), MUHYS 3anpeT Ha 3TO Aek-
CTBME NPU BKJIIOYEHHOM KOHTPO/E NeyaTu.

88. [oBblleHa CKOPOCTb YCTAaHOBKM KnMeHTa Secret Net Studio.
89. PeanunsoBaHo oTobpaxeHne aTanoB 06HOBNEHUS KineHTa Secret Net Studio Ha NOKaNIbHOM KOMMbIO-
Tepe B MOMEHT ero nepesarpysku.

2.4.3. MexceTeBOM 3KpaH U aBTOpPU3aLUA CEeTeBbiX COeaAUHEHUN

90. PeannsoBaHa BO3MOXHOCTb HaCTpOVIKM nexogdawmx npasun M3 pna nokanbHbIX NONb30BaTeENEN B
ABTOHOMHOM pexXuMme.

91. PeanusoBaHa MapkupoBka (B pexume MapkupoBku "TOCT'™) ceTeBoro Tpaduka oT yAaneHHbIX KOM-
MblOTEPOB C YCTAHOB/IEHHbIM WX HE YCTAaHOBMIEHHBLIM KNNEHTOM Secret Net Studio.

92. [obaeneHa noaaepxka HacTpoMku npasun M3 c ycnosuamu Ansg dunbTpauum ceteBoro Tpaduka B
Bnae curHatyp COB. [aHHble npaBuna MpUMEHSIOTCA TOSIbKO C YY4eTOM COCTOSiHMSA KoMmrnoHeHTa COB,
He3aBMCMMO OT COCTOSAHUSA MD (BKJIIOUEH, BbIK/TIOYEH).

93. PeanusoBaHa KoppekTHas o6paboTka CepBepoM ayTeHTUDUKAUMM UMEH YYETHbIX 3anucei KoMMblo-
TEPOB, COAEPXAaLMX TOIbKO UMdpPbl M CNELCUMBOIbI.
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2.4.4. UeHTp ynpaBneHuvs

94. [obasneHa BO3MOXHOCTb dopMnpoBaTb oTyeThl "Pecypcbl APM", "TporpaMMbl U KOMAOHEHTLIY, “[o-
nyck nonb3oBaTenen B MNAK "Cobonb" n "SnekTpoHHble naeHTUdUKaTOpLI".

95. PeannsoBaHa BO3MOXHOCTb A06aBfeHUS YCTPOMCTB B NOAUTUKY "KOHTponb ycTpohcTs™ no mux VID un
PID (6e3 npeabsaBneHus camMoro yCTpomcTaa).

96. Peanv3oBaHO COXpaHeHWe rpynnupoBku nacnopta MNO npu nepesanycke LleHTpa ynpaeneHus.

97. [opaboTaHa npoueaypa pa3BepTbiBaHus Secret Net Studio. Tenepb 3arpy3ka aAucTpmbyTmBa Ha uUe-
NleBOM KOMMNbIOTEP BbINOSHAETCS A0 3anycka nepe3arpysku.

98. PeanunsoBaHa BO3MOXHOCTb 3aZaBaTb TaliM-ayTbl ANS BCEX TMMOB onepauun LeHTpasu30BaHHOM MO-
andunkaummn KnneHTckon 4yactu Secret Net Studio.

99. [opaboTaH MexaHW3M aBTOMaTM4YEeCKOW YCTAaHOBKM NakeToB O6HOBNIEHUI B NPOLIECCE YCTAaHOBKU UK
obHoBNEHMA KNMeHTa Secret Net Studio.

2.4.5. CepsBep 6e3onacHocTn

100. OnTuMKn3npoBaH NMOUCK cepBepoB 6e30MacHOCTN MNpu ycTaHoBKe Secret Net Studio. Tenepb BpeMs
COCTaB/IEHUA CNMCKa AOCTYMNHbIX cepBepoB 6e30MacHOCTM cocTaBnsieT He 6osee 1 MUHYTHI.

101. CokpalleH ynpasnsawowmini Tpadumk Mexay cepsepamu 6e3onacHocTu. MNpu M3MeHEHUN KOHUrypa-
umn B LDS B paMkax ogHOro gomeHa 6e30nacHOCTM CepBepbl HE MOChIIalT YBEAOMIEHUS POANTENBCKOMY

cepsepy.

102. Peanu3oBaH NpuopuTeT onepauuii Ha cepBepe 6e3onacHocTn. KomaHabl oT LleHTpa ynpasneHus
MMEIOT HaMBbICLUWI NPUOPUTET.

103. [JdobaBneHa yHKUMS CcO34aHMSA MPOKCU-NMoNAb3oBaTensa Ansa obecneyeHnss BO3MOXHOCTU LieHTpanin-
30BaHHoOro ynpasnenus MNAK "Cobonb" Bepcum 3.0 Ha KOMMNbOTEPAX, 3allMLLeHHbIX Secret Net LSP.

2.4.6. CepBep o6HOBNEHMM

104. PeanunsoBaHa BO3MOXHOCTb 06HOBNeHUs npasun M3 B Buage curHatyp COB B cocTtaBe ocTanbHbIX
CUTHaTYp 4Yepe3 cepBep 06HOBNEHMUNA.

105. PeanusoBaHa aBTOMaTW4yeckasl yCTaHOBKA KOMMOHEHTOB, Heo6XoauMbIX Ansi paboTbl cepBepa 06-
HOBMEHWIA, NPWU BbINO/HEHUWN YCTAHOBKM KOMMOHEHTa "CepBep 06HOBNEHWA™ U3 NpOrpaMMbl aBTO3anycKka
C YCTaHOBOYHOIO KOMMJIeKTa.

2.4.7. YTvnutsl

106. PaspaboTaHa yTunuTa Murpaumm, no3Bonsatowas nepeHecTn NoaMTUKK C KIMEHTOB Trust Access Ha
cepBep 6e3onacHocTu Secret Net Studio.

107. PaspaboTaHa yTunuta ANS BbIFPY3KWM AETann3MpoBaHHON WMHMOpMauMM no cobbiTUSM KOHTPONS
YCTPOWCTB, TEHEBOIO KOMMPOBAHMUS, KOHTPONA NevyaTu B TEKCTOBOM BuAe.

2.5. Bepcusa 8.4.2863.0

[aHHbIN paspen coaepXuT onnucaHme HOBbIX Bo3MoXHocTel C3U Secret Net Studio Bepcum 8.4.2863.0 no
CpaBHEHWIO C Bepcuei 8.3.1406.0.

2.5.1. ObuwecucTeMHblie

108. ObecneuyeHa coBMmecTuMocTb Secret Net Studio ¢ OC Microsoft Windows Server 2016.

109. ObecneyeHa coBMecTuMoOCTb Secret Net Studio ¢ OC Microsoft Windows 10 April 2018 Update
(Bepcus 1803) npu ycnoBuMU YCTaHOBKW 06HOBeHMN 8.4.2863.2, 8.4.2863.3, 8.4.2863.4, BK/IHOUYEHHbIX
B YCTAHOBOYHbI KoMnnekT Secret Net Studio. 3T 06HOBNEHUS yCTaHaBNMBAKOTCA aBTOMATMYECKU MpwU
LLEHTpasM30BaHHOM M NIOKanbHOM ycTaHoBKe kineHTa Secret Net Studio. MNocne obHoBneHus npu pabote
c Secret Net Studio HY>XXHO y4nTbiBaTb 0CO6EHHOCTM, ONUCaHHblE B AAaHHOM LOKyMeHTe noj Homepamu 96
n 316.

110. ObecneueHa coBMecTuMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 Fall Creators Update
(Bepcua 1709).

111. PeanusoBaHa nopaepxka aAns OC Windows 10 3arpysku npu BkaodeHHOW B UEFI @yHKuMuM
SecureBoot.
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112. U3 coctaBa Secret Net Studio nckao4eH KoMNoHeHT "LUndposaHne Tpadurka (VPN KINEHT)".
113. B coctaB anctpmbytneoB Secret Net Studio BktoYeHbl Bce OOHOBNEHUS, BbiMyCKaBlunecs Ans Se-
cret Net Studio Bepcui 8.2 n 8.3.

2.5.2. basoBas u noKanbHaa 3alWmTa

114. N3meHeH MexaHM3M o6HOBNeHus knneHTa Secret Net Studio. Tenepb npouecc 06HOBNEHUS BbINOJI-
HaeTcs nogobHo ycTaHoBke obHoBeHU OC Windows BO BpeMsa nepe3arpy3ku KoMmmnbkoTepa. Takxe 06-
HOBJIEHMS K/IMEHTa, pa3MeleHHble B YCTaHOBOYHOM KoMmnjekTe Secret Net Studio, Tenepb
YCTaHaBMMBAOTCS aBTOMAaTUYECKN BO BPEMS YCTAHOBKW K/IMEHTA, BbIMOJIHAEMOM KaK JI0KaNbHO, TaKk U C
NMOMOLLbIO CPEACTB LeHTpasin30BaHHOIO pasBepTbiBaHUS.

115. JobaBneHa pyHKLMS NOMHOMO 3aTMPaHUS BHELUHMUX HOCUTENEN U NOKaNbHbIX ANCKOB.

116. BbinonHeHa popaboTka M ONTUMM3auMsa MexaHu3Ma 3aTMpaHus AaHHbIX. [OBbIWEHa CKOpPOCTb 3a-
TUpaHUA AaHHbIX.

117. Peanu3oBaHa noaaepxka naeHTU@UKaATOpoB U cMapT-KkapT JaCarta LT, JaCarta 2-IOCT, JaCarta 2
PKI/TOCT, ESMART GOST D.

118. Peann3oBaH MexaHW3M CUHXPOHM3aUuUs naponei B RDP-ceccusix ana cny4daes, korga naponu B OC
Windows n B Secret Net Studio He coBnaaatoT.

119. B cocTaB cpeAcTB /I0KasibHOM 3aWmnThl Aob6aBieH MexaHun3M "MacnopT MO".

120. OnTuMusnpoBaHa paboTa knneHTa Secret Net Studio npu 3arpyske OC, 4YTO MO3BOJINIO MOBbLICUTH
CKOPOCTb 3arpy3ku KOMMbloTepa.

121. OnTMMM3MpOBaHa M MOBbIWEHA CKOPOCTb paboTbl (BbIMOMHEHUS onepauui) MexaHuaMa KOHTPONs
LEe/IOCTHOCTU.

122. [onosnHeH un paclmMpeH Cnmncok 06beKkToB peecTpa, yCTaHaBJIMBAEMbIX Ha KOHTPOJZIb LENTOCTHOCTU
no yMoJi4yaHuio.

123. ONTMMU3NPOBaHbI U YCKOPEHbI MPOBEPKW MepeHanpaBfeHns Npu BXOAE MNOJSib30BaTens B KOHbU-
ZleHUManbHol ceccuu.

124. YckopeHa pabota npunoxeHui Microsoft Office 2013 n Adobe Acrobat Reader DC B cpene c aen-
CTBYIOLWMMU MEXaHU3MAMM 3aLLMUThI.

125. PeannsoBaHa COBMECTUMOCTb C TEXHOJIOIMEN NMepPCOoHaNbHbIX BUPTYanbHbIX AMCKOB Personal vDisk
Citrix XenDesktop.

2.5.3. LUeHTp ynpaeneHus

126. PaspaboTaHa HoBasA naHenb ynpasneHusa "Oawbopa”. MaHenb coaepxuTt cBeaeHus o6 obuem co-
CTOSIHUM 3aLUMLEHHOCTN CUCTEMbl U MO3BOMSET ONEPaTUBHO OTC/IEXUBATb PSif, BaXHbIX MapaMeTpoB ee
paboTbl.

127. Pa3zpaboTaH MexaHW3M HACTPOWKM NONUTUK 6e30MacHOCTU C MoMOoLblo WabsioHOB NapaMeTpoB 6e3-
OMaCHOCTM, MO3BOJISKOWMIA BbICTPO HACTPOUTb MEXaHW3Mbl 3aLMUTbl 3@ CHET TUPAXMPOBAHUS 3TANOHHbIX
HabopoB NapaMeTpoB.

128. OobaBneH dyHKUMOHAN, NO3BOSIOWMIA LEHTPANIM30BaHHO YNpaBnsaTb KOMMNblOTepamMu noa ynpas-
nexHunem OC Linux c yctaHoBneHHbIM C3U Secret Net LSP Bepcun 1.7 1 1.8.

129. B JlokanbHOM LEHTpe yrnpaBiieHWUsl peann3oBaH NOMCK MO AAHHbIM XpaHWAULWLA TEHEBOro KOMMpo-
BaHWA c ncnosb3oBaHnem Windows Search.

130. Peann3oBaHO Harns4HOEe OMOBELLEHME MOMb30BATeNA MPU paspbiBe COEAUHEHUS LEHTpa yrnpasne-
HUS C cepBepoM 6e30MacHOCTHU.

131. B naHenu "Pa3BepTbiBaHMe" aobaBneHa dyHKUUSA LEHTpasnM30BaHHOro 3arnycka npouecca ucnpas-
neHus knueHTckoro MO Ha 3awuwaeMblX KOMMbloTepax.

132. B naHenu "Pa3BepTbiBaHMe" A06aBNeHO AeTallbHOE OTC/EeXNBaHWE COCTOSIHUS MpPOLECCOB YCTaHOB-
K1, 0O6HOBMIEHMSA, UCMPaB/eHUs N yaaneHus KnneHTta Secret Net Studio.

133. B naHenu "KomnbtoTepbl" B pexume "Tabnuua" gobasneHbl dyHKUUM dUnbTpaumm o6beKToB.

134. B ¢unbTpe nonyyeHus TpeBor (NpuM LEHTPann3oBaHHOM ynpasneHuu) aobasrneHa BO3MOXHOCTb
oTo6paxeHus BblI6OpoK COBbITUIA.

135. MNoBbiweHo yaobcTBo paboTbl dunbTpa oTobpaxkeHns cobbiTuii ayanTta.

136. B naHenu "KoMmnbtoTepbl" Aob6aBreHa BO3MOXHOCTb BbIMOHATb C KOMMAbOTEPAMKU FPynnoBble one-
pauun, TakuMe KakK BKJIIOYEHME WU BbIK/HOYEHME MEXaHM3MOB 3alUuuTbl, OTMPaBKa KOMaHA OmnepaTUBHOIO
yrnpaBieHnsi, NMPpUHYAUTENbHOE BbINOSTHEHNE (PYHKLMOHAMBHOTO KOHTPOSS.
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137. MoBbllWeHa CKOPOCTb 3anycka JIoKanbHOro LieHTpa ynpasfeHus.

138. MapaMeTpbl NOAUTUKK NMepeHanpaBneHns u 3awuTtbl RDP-ceaHcoB 06beaMHEHbI B OTAE/BHOM pas-
aene nonutuk "KoHTponb RDP noakntoueHnin®.

139. MoBbllWeHa YCTOMYMBOCTb K NepEMMEHOBAHMI0O 06 bEKTOB 3aLUNTDI.

2.5.4. Ytunutsl

140. PaspaboTaHa yTuauTa Murpaumumn, nosBosstollas nepeHecTy AaHHble n3 C3U Secret Net Bepcum 7.6
n BbiWwe B Secret Net Studio Ang cOXpaHEHUS UMEIOLLMXCS HACTPOEK FPYMNMOBbLIX NOAUTHK.

141. B coctaB auctpmbyTtmsa Secret Net Studio BHOBb Bk/oUeHa 06HOBneHHasa U gopaboTaHHas yTunu-
Ta SnDSTool, npeaHa3HavyeHHas Ansa paboTbl C XpaHMIMLWeM 06 bEKTOB LLeHTPasIM30BaHHOMO yrnpaBieHus.

2.6. Bepcusa 8.3.1406.0

[aHHbI pa3gen coaepXuT onmcaHme HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcun 8.3.1406.0 no
CpaBHeHuto € Bepcuen 8.2.1156.0.

2.6.1. ObuwecucTeMHbie

142. Peanv3oBaHa BO3MOXHOCTb CO3[4aHUS HECKONbKMX AOMeHOB 6e30MacHOCTUM B O4HOM KOHTEliHepe
Active Directory (AD). Tenepb Ha 6a3e ogHoOro koHTeilHepa AD (aoMeHa AD vnu opraHvM3aumMOHHOro noa-
pasfeneHns) MOXHO YCTaHOBUTb HECKOSbKO cepBepoB 6e30MacHOCTU B peXxuMe co3AaHus HOBOMO AOMeHa
6e3onacHocTy.

143. ObecneumBaeTcs YacTUYHas COBMeCTMMOCTb Secret Net Studio u Microsoft Windows 10 Fall Crea-
tors Update (Bepcus 1709). NMepen npoBeaeHnem ob6HoBNeHns Windows 10 go Bepcumn 1709 Heobxoammo
B Secret Net Studio OTKNIHOUNTE DYHKUMIO 3alnTbl AMcka. dTa dyHkumsa B Windows 10 Bepcum 1709 He
noanepXxuBaeTcs.

144. Secret Net Studio BbinyckaeTcsl Tenepb Ha PyCCKOM M aHITIMINCKOM SI3blKax.

2.6.2. BbasoBas u noKanbHaa 3aWmTa

145. [JobaBneHa BO3MOXHOCTb NMPUHYAUTENbHOW Mepesarpy3kn KOMMbIOTEPOB MPU LEHTPann30BaHHOM
yCTaHoBKe knuneHTa Secret Net Studio. Tenepb B nmapamMeTpax 3aAaHuWs pa3BepTbiBaHWS MOXHO yKasaTb
WHTEpBaN BPEMEHU, NO UCTEYEeHUU KOTOporo 6yaeT BbiMOSIHEHA aBTOMaTMYecKas nepesarpyska KoMMbio-
TEpOB MOC/Ne yCTaHOBKM Ha HMX 3agaHHoro M0.

146. PeanusoBaHa uHTerpaumusa c cuctemorn Avanpost SSO.
147. [obasneH dyHKUMOHaN, NO3BONSIOWMIA UCMOMb30BaTb 3alUULLEHHbIE HOCUTENN MHDOPpMaunMM Ha ba-
3e USB-HocuTeneit JaCarta SF/IOCT.

2.6.3. CepsBep 6e3onacHoCcTM

148. N3MmeHeHa npouenypa o6HOBNEHMs cepBepa. Tenepb Npu BO3HUKHOBEHUM OLWIMOKM B Npouecce 06-
HOBJIEHUS MPOUCXOAUT BOCCTAHOBJIEHWE cepBepa 6€30MacHOCTN K COCTOSIHMIO A0 06HOBNEHMUS.

2.7. Bepcusa 8.2.1156.0

[aHHbI pa3gen coaepXuT onmcaHne HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcmn 8.2.1156.0 no
CpaBHeHUIO C Bepcuen 8.1.721.0.

2.7.1. O6buwecucremMHbie

149. PeanunsoBaHa coBMecTMMOCTb C3W Secret Net Studio n Microsoft Windows 10 Creators Update
(Bepcusa 1703).

2.7.2. bas3oBasa u noKanbHaa 3alWmTa

150. MNpu nonbITKE MONb30BATENSA BbIK/HOUNTL MM Nepe3arpy3anTb KOMMbIOTEP BO BPeMSA LEHTpann3o-
BaHHOM YCTAHOBKM K/MEHTa (@ TakXe Mpu LEeHTPasM30BaHHOM OGHOBNEHUW UAW yAaneHun) B onepauu-
OHHOW CMCTEME BbIBOAUTCA Mpeaynpexaatllee coobuieHue.

151. [opaboTaHbl anropuTMbl NPOBEPKU WU yaaneHus rnatyen Ans KOPPEKTHOro BbIMOSIHEHMS npoueayp
06HOBNEHUSA, UCNpPaB/IEHUS N yAANIEHUS KIIMEHTA.

152. Peanun3oBaHa BO3MOXHOCTb YCTAaHOBKM KAMEHTa Mpu Hannumm yctaHoBneHHoro CK3W "KoHTUHEHT-
AM" (Bce Bepcumn Ao 4.0).
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153. Peanu3oBaHa BO3MOXHOCTb yAaneHUs OTAESNbHbIX 3alMTHbIX MOACUCTEM KAMEeHTa, Bk/odas Jlo-
KanbHbI LEHTP yrnpaBneHus.

154. N3MeHeH cnocob akTMBauMW aAMUHUCTPATUBHOMO pexuMa BXoAa B CUCTEMY. AKTUBALUUA pexuma
OCYLLECTB/ISIETCA MPU HaxXaTun KoMBMHaumMmn knasuw <Ctrl>+<Shift>+<Esc>.

155. PeanusoBaHa noaaepxka naeHTndukaTtopos u cMapT-kapt eToken PRO.

156. Ana pexuMma unaeHTudmnkaummn "Tonbko no naeHTuduMKaTopy" onTMMM3MpoBaHbl Npoueaypbl Bxoaa
B CUCTEMY M pa3b/IOKMPOBKM NPU HANUYNKN NOLAKITHOUYEHHbBIX MAEHTU(HOUKATOPOB.

157. Peann3oBaHO 3aTMpaHue AaHHbIX 115 BbibpaHHbIX dainoBbix 06bEKTOB Mo KoMaHae "Yaanutb 6e3-
BO3BpaTHO" B nporpamme MNpoBOAHUK.

158. Peanu3oBaHO 3aTupaHue UMeH yaansemblX dannoB 1 KaTanoros.
159. PeanusoBaHa noaaep)kka KOHTPOS neyaTy AN NpuioXeHun MarasmHa Windows.

160. B napameTpax nepeHanpaBieHUs NOKanbHbIX YCTPOUCTB U pecypcoB B RDP-noakntoveHnsax (cooT-
BETCTBYHOLWME NONUTUMKM rpynn "KoHTponb npunoxeHuin", "KoHTponb yctponcte" u "KoHTponb nevatu")
nobaeneHbl gonosHMTEeNbHble 3HadeHnsa "OnpepensieTcs nonutukamm Windows" onst BO3MOXHOCTU Mpu-
MEeHeHUs WTaTHbIX NapaMeTpoB rpynnoBbiX NoaAnTUK Windows.

161. M3MeHeHbl 3Ha4YeHUsa No yMONYaHWUIO AN napaMeTpoB MNOAUTUK rpynnbl "OnoselweHns o Tpesorax"
(napameTp "®unbtp Tpesor") u rpynnbl "KoHTponb nedatn" (nNapameTtpbl "MapKkupoBKa AOKYMEHTOB" U
TeHeBoe kKonupoBaHue").

162. JopaboTaHa npoueAypa HayasibHOW HACTPOMKM MexXaHM3Ma 3aMKHYTOW MpPOrpaMMHONM cpeabl Npu
YyCTaHOBKe 1 0BHOBNEHWMWN KineHTa. B Moaenu aaHHbIX co3paeTcs crneumanbHoe 3agaHue 3MC no ymonya-
HUIO CO crnnckoM pecypcoB C3U. O6HOBMEHWE KNIMEHTa MNpWU BK/IOYEHHOM MexaHumame 3MC BbiNOJIHAETCS
6e3 owwnbok.

163. PeannsoBaHa BO3MOXHOCTb 3arpysku xypHana Secret Net Studio B KOHbWAEHUMAIbHBIX CECCUSIX.

164. B nporpamMMme ynpasfieHUs MOSb30BaTeNsIMU BbIMOSHEHbI A0paboTkn ans 6onee yaob6Horo npea-
CTaBNEeHWUs AaHHbIX: peannsoBaHbl MYHKUUW COPTUPOBKM, NMOUCKA OBHLEKTOB M COXPAHEHWUS MapaMeTpoB
0TO6paxeHWs B CieAyoLWMX ceaHcax.

165. PeannsoBaHa BO3MOXHOCTb AOCTYNa K AMAnNoOroBoMy OkHy "YnpasneHue Secret Net Studio" B MNa-
Henun yrnpaeBfieHns U3 ceaHca nosnb3oBaTens. [ocTyn npepocraBnsiercs, ecnn B OC BK/IOYEH MEXaHWU3M
ynpasneHuns y4yeTHbiMM 3anucamu (User Account Control — UAC). [ns OTKpbITUS AManoroBoro OKHa
Heob6x0AUMO yKasaTb YYeTHble AaHHble aAMUHMCTpaTopa.

166. B nporpaMMme HaCTPOWKM MOACUCTEMbI MOSIHOMOYHOMO YrpaBfieHWs AOCTYNOM OTpeAaKTUpPOBaH M
AOMOJTHEH CMMCOK MPUIOXKEHWI, noasexalwmx HacTporike (pasaen "BpyuHyto / Mporpammb").

167. B ytunute akcnopTa xypHana Secret Net Studio (GetEventLog.exe) gob6aBneHa BO3MOXHOCTb 3KC-
nopTa pansioB M3 XpaHUInLWa TEHEBOIO KOMMPOBAHMUS.

168. B ytunute akcnopta u MMnopTa NapaMeTpoB 3(PPEKTUBHON MONUTUKM KOMMNbioTepa (SnetPol.exe)
peann3oBaHbl BO3MOXHOCTM paboTbl C napaMeTpaMu AOMOHUTENbHBIX MEXaHM3MOB 3aluTbl Se-
cret Net Studio.

2.7.3. Me>xxceTeBoM 3KpaH U aBTOpM3aLMA CeTeBbiX COeAMHEHUN

169. [dobaBneH HoBbI TMN npaBun Ans obecrneyeHns BO3MOXHOCTM duIbTpauum ceteBoro Tpaduka B
pamkax TCP-coeauHeHuin (ceccuin). [laHHbIA TUM NpaBua NO3BOMASIET OCYLLECTBASATb (GUNbTPaLMIO KOMaHA,
napaMeTpoB M MocneaoBaTesibHOCTEN KOMaHA, a Takxe obecneumBatb 610KMpoOBKY MOBMABHOIO KoAa.

2.7.4. WndposaHue Tpachbuka (VPN KnueHT)

170. PeanusoBaH aBTOMaTU4eCcKMi BbIOGOp AaTuMKa CriyYalHbIX Yncesn ANs UCNONb30BaHMSA KPUMNTOMpPO-
BalaepoM. Bbibop ocyuiecTBnsieTcsa Npu yCTaHOBKE KJIMEHTa — €C/IM Ha KoMmnbikoTepe o6HapyxeH MAK
"Cobonb", 6yaet ncnonbsosatbcs pusndeckmun OCH MAK "Cobonb". B npoTmBHOM cnyyae — 6uonormye-
Ckuii. Mpn MHTEPaAKTUBHOW YCTaHOBKE KJIMEHTA MOXHO OTK/HOYNTb aBTOBbIGOP M MPUHYAMTENBHO yKasaTb
HY>HbI [CYH.

2.7.5. LeHTp ynpaBneHun

171. B JlokanbHOM LEHTpe ynpaB/ieHUs peaniM3oBaHa BO3MOXHOCTb CMEHbI pexuMa GYHKLUMOHNPOBaHWS
K/IMEHTa — U3 aBTOHOMHOIO pexuma B CETEBOW M HAo60pOT.

172. MNpu OTKAOYEHUN OTAENbHLIX MEXAHW3MOB 3alUnUThl B LleHTpe ynpaBneHus COOTBETCTBYIOLIME MOA-
CUCTEMbI [eaKTUBUPYIOTCS, HO He yAanatTcs C KoMnbloTepa. KpoMe noacucteMbl WnMdpoBaHus Tpaduka
— MOAYNW 3TOW NOACUCTEMbI YAANSATCSA NPU OTKIOYEHUN MeXaHM3Ma.
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173. B naHenun "Pa3BepTbiBaHue" nobasneHbl cpeactsa dunbTpaumMm 06bEKTOB MO HANMYUIO B HA3BaHUU
33aHHbIX CTPOK CMMBOJIOB.

174. PeannzoBaHa BO3MOXHOCTb Me4yaT 1 SKCNOpTa CBEAEHWUI O KOMMbOTepax, oTobpa)kaeMblX B MaHe-
nun "KomnbtoTepbl" B pexume "Tabnnua".

175. PeannsoBaHa koppekTHas obpaboTka KOHMOAMKTOB Mpu nosiBneHun B CTpykTtype OY “pybnukartos"
(korpa B pasHbIX AOMeHax 6e30MacHOCTU OA4HOro sleca NPUCYTCTBYIOT 3anncu o6 04HOM M TOM Xe KOMMb-
toTepe) nan npm obHapyxXeHumn “noTepsHHbIX" KOMMbOTEPOB (Koraa ob6bekT yaaneH u3 AD, HO 3anucb O
HeM ocTanacb B CTpykType OY).

2.7.6. CepBep 6e3onacHocTM

176. Npu ycraHoBke cepBepa 6esonacHoctv B IIS  dopMupyeTcs  cneuuanbHblA — CalT
SecretNetStudioSite. CanT no ymonuaHuio (Default Web Site), Heob6xoanMbIN AN NpeAbIAYLUNX BEPCUIA
cepBepa 6e30nacHOCTU, Tenepb He UCMOMb3yeTCs.

2.8. Bepcusa 8.1.721.0

[aHHbIN pa3gen coaepXuT onucaHme HoBbiX Bo3MoxHocTeln C3U Secret Net Studio Bepcum 8.1.721.0 no
CpaBHeHWIO € Bepcuei 8.0.647.0.

2.8.1. ObuwecucTeMHbie

177. PeanunzoBaHa nogaepxka OC Windows 10.

2.8.2. UeHTp ynpaeneHus

178. PeanunzoBaHa (YHKLUMOHANBLHOCTb AETEKTUPOBAHUS Yrpo3, MO3BOASAKOLWAS BbINMOSHATL MOUCK Yrpo3
no cobbITnaM n3 xypHanos Secret Net Studio 1 wTaTHbIX XypHanos OC.

3. OcobeHHOoCTM paboTbl U orpaHuyeHmn
3.1. basoBaa u noKkanbHaa 3auWuTa

3.1.1. YcTaHOBKAa KNUeHTa

179. MNpu obHoBneHnn Secret Net Studio ¢ Bepcun 8.6 Ao Bepcuun 8.8 B XypHane MOryT pernmcrpupo-
BaTbCs OWMO6KM OBHOBNEHUA KOHMUIypaLMmM areHTa MexceTeBoro sKkpaHa.

180. MNpu obHOBNEeHMN cepBepa 6e3zonacHocTn ¢ 6onee paHHUX BEpPCUIA NpoAaykTa Ao Bepcun 8.7 byapet
BKJIIOYEH PEXWM COBMECTMMOCTU ANS MOAAEPXKM 3aLMLLEHHOr0 COeAMHEHUs Mexay KnaueHtamm 8.7 C
KnneHTamMm 6onee paHHMX Bepcui NpoaykTa. Mpu ycTaHoBKe cepBepa 6e3onacHocTn 8.7 nonutuka pe-
KMMa COBMECTMMOCTM MO yMON4YaHuo ByaeT BbikOUeHa.

PekomeHpaumu: Mocne o6HoBneHns Bcen uHdpacTpykTypsl Secret Net Studio o Bepcun 8.7 yctaHoBUTE 3HAYEHWe NONUTY-
kn ISAKMPLegacySupport B cocTosiHre No ¢ nomoubto ytunutsl ScAuthSrvConfig.exe. [ins 3Toro Ha cepepe 6e30nacHoCTy
OTKPOWTE KOMAHLHYIO CTPOKY M BbIMOMHUTE KOMaHLY:

c:\Program Files\Secret Net Studio\Serven\Authentication Server\ScAuthSrvConfig.exe <DOMAIN> /a <administrator> /p
<password> /q "set gp ISAKMPLegacySupport 0"

roe:
<DOMAIN> - nomeH 6esonacHocTy;

<administrator> - ©Ms agMUHUCTPaTOpa AoMeHa Be3onacHoCTy;
<password> - naposnb agMUHUCTPaTOpa.

Mpu 1cnonb3oBaHUM YHETHBIX AaHHbIX nonb3osatens Secret Net Studio B ytunute ScAuthSrvConfig.exe BO3MOXHO BO3HMK-
HoBeHuu oLumbkw "Error: (0x80040505) Bad principal name". B aTom criyyae Heo6xoauMmOo BbINOMHUTL CUHXPOHW3ALMIO MOMb-
3oBatens ¢ 6asoi gaHHbIx Secret Net Studio. [Ins aToro B nporpamMme ynpaeneHus Nonb30BaTeNsSMM BbI30BIUTE KOHTEKCTHOE
MEHI0 Nnonb3oBaTens 1 Boibepute koMaHay "CUHXPOHN3MPOBATL C CUCTEMON 3aLLMThI".

181. Mepepn yctaHoBKOW knueHTa Secret Net Studio Heo6xo0AMMO YCTaHOBUTb MakeTbl 06HOBSIEHUIA AN

OC, ykasaHHble B TpeboBaHUSAX K annapaTHOMY W NMporpaMmMHoMy o6ecrnevyeHuto (CM. AOKYMeHT "Secret
Net Studio. PykoBOACTBO aAMUHUCTpaTopa. YCTaHOBKa, YrpaB/ieHWe, MOHUTOPUHT U ayanT”).
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182. Nma pomeHa Active Directory, B KOTOPOM 6yAyT yCTaHOB/IEHbl KIIMEHTbl U ApYyrue KOMMOHEHTbI Se-
cret Net Studio Ans ceTeBOro pexwMa, pekoMeHAayeTcs 3ajaTb 6e3 MCrnosb30BaHUs CUMBOJIOB KUPWIIU-
ubl. Takxe HexenaTenbHO WCMNonb3oBaTh 6ykBbl NO6bIX Apyrux andaBuTOB, OTAMYalWMecs OoT
NaTUHCKUX CUMBOJIOB. B nNpoTMBHOM cnydae KoMnoHeHTbl Secret Net Studio MOryt 6bITb 4aCTUYHO WK
MOJIHOCTbO HEPAabOTOCNOCO6HbI.

183. [Ans ycraHOBKW KOMMOHEeHTOB C3M 13 narnku Ha /oKajbHOM WM CETEBOM AMCKE HeobXxoAuMOo CKOMu-
poBaTb C YCTAHOBOYHOIO KOMIJIEKTa COAEPXMMOe CreAyroLmxX KaTanoros (C COXpaHeHWeM UX CTPYKTYPHOM
B/IOXKEHHOCTH):

e (hannbl N3 KOPHEBOro KaTasora AUCKa;
e KaTanor \Setup;
e Kkartanor \Tools.

184. lMNpu nepBoil nepesarpyske MoCAe YCTaHOBKM WM OBHOBMEHWS BBINOJIHAETCS aBTOMaTU4YecKoe
YyTBEPXAEHME annapaTHOW KOHMbUIrypauun KoMnbloTepa. B cBA3WM € 3TUM aAMMHWUCTpaTop 6e30macHocTu
LOSKEH KOHTPOJSIMPOBaTh MEPBYIO 3arpy3Ky KOMMbloTepa Mocse YCTaHOBKM, YTOBbl He AOMYCTUTb perv-
CTpauMIo HeXenaTesbHbIX YCTPOUCTB (KOTopble MOTyT 6bITb MOAK/IOUYEHbI K KOMMLIOTEPY A0 3arpy3ku).

185. YcTaHOBKa K/IMEHTa B CETEBOM pexunme CbYHKLI,MOHMpOBaHMﬂ HEBO3MOXHa MNpun HEeAOCTYNHOCTUN B
CEeTN KOHTpOJ1IEpa AOMEHaA.

186. lNpu o6HOBNEHMM KNMEHTa BO3MOXHa perncrpauus psiga ownbok B XypHane npunoxeHun. Kak
npaBwuno, Takue OWnBbKMU He SABASAIOTCA KPUTUUECKMMU U HUKAK HEe BAWUSIOT Ha AanbHenwyo paboTy cu-
CTEMBI.

187. Ecnu npousowen cb6oii Ha CTaanuM YCTaHOBKM ApaniBepa BMPTYyasibHOro MpUHTEpPa, 3TO MOXET 6bITb
CBSi3aHO C MOBPEXAEHNEM UMM OTCYTCTBMEM Ha KOMMblOTEpPE CUCTEMHOro darna ntprint.inf.

PekomeHpaaumu: Mpu Bo3HUKHOBEHUM c6051 3aBepLLMTE paboTy NporpamMMbl YCTAHOBKM M NpOBEpbTE Hanuyue dainna ntprint.inf
B katanore \windows\inf. Ecrin cbaiin nopexaeH unn oTcyTCTBYeT, A06aBbTe HOBbINA (hain, noaxoaawmii ana gaxHon OC.
Hanpumep, ckonupyiiTe ¢ KOMMbOTEPa, HA KOTOPOM YCTaHOBMEHa Ta e Bepcust OC cOOTBETCTBYHLLEN paspsaHOCTM.

188. [paiiBep cpeactBa annapaTHOW noaaepxkum Secret Net Card ycTaHaBnimBaeTcs oTaenbHo oT MO
KnuneHTa Secret Net Studio.

189. lMpu UEeHTpanM30BaHHOW yCTaHOBKE K/IMEHTA Ha KOMMbIOTEP C cepBepoM 6e30MacHOCTU YCTAHOBKA
MOXET 3aBepLnTbCS C oWwMbKaMn. B 4aCcTHOCTM, BO3MOXHbI CUTyalLMK, KOraa KoMmnbloTep He 6yaeT noa-
UMHEH cepBepy H6e30nacHoOCTy.

PekoMeHpaumm: YCTaHOBKy KiMeHTa Ha cepaepe 6e30MacHOCTM BbINONHSITE B MHTEPAKTUBHOM PEXMME.

190. MNpu LeHTpann30BaHHOM YCTAHOBKE MU yAaNeHMM KMEHTa Ha KoMMbloTepax ¢ cepBepHoit OC aB-
ToMaTU4yecKas nepesarpyska KOMMbioTepa Mo UCTEUYEHUM 33a4aHHOro B 3a4aHWM BPEMEHWU OXMAAHWUS MO-
XET B HEKOTOPbIX C/lyuasX He BbIMONHATLCA.

191. MNpu LEHTPaNN30BaHHOM yaaneHnn KJIMEHTOB Yyepe3 cepBep 6e30MacHOCTU B C/lydyae noTepu CBS3u
K/IMeHTa C cepBepoM 6e30MacHOCTM BO3MOXHO OoTo6paxeHue owmnbky B LieHTpe ynpasneHus: "JenHctan-
NAUMSA Npou3BeAeHa He KOPPeKTHO. BO3MOXHO, M3-3a nepesarpysku cepsepa". Kak npaswio, npu 3ToM
K/IMEHT AEUHCTANINPYETCs B LUTAaTHOM peXWMe, a OCTaBLUYOCA YYETHYIO 3anuch knneHta SNS Ha cepse-
pe 6€30MacHOCTM MOXHO YAaNuUTb B PYYHOM pEeXuMe u4epe3 AManor KOHMWUIypupoBaHMA MHepapxuu
ynpasneHus.

192. lMpu UEHTPaNN30BaHHOM YCTAaHOBKE HECKOJIbKMX MaTyeil peKoMeHAyeTCs Co34aBaTb OTAesbHblE 3a-
[aHVs pa3BepTbiBaHWSA ANS Kaxaoro natya. Ecniv B 0gHOM 3aAaHMM yKasaHo HEeCKOJIbKO NaTyei, 3To Mo-
XKET MPMBECTU K OLLUMEKaM.

193. Mocne 06HOBNEHUS CETEBbLIX KIMEHTOB C Npeablaywmx Bepcun Secret Net BO3MOXHa CUTyaums, Ko-
raa CrmcoK pecypcoB LeHTpanu3oBaHHOM 3agayum "KoHTponb pecypcoB Secret Net Studio" obHoBnsieTca He
Ha Bcex KoMnbtoTepax. B pesynbTaTte cnmncku pecypcos ansa KLU n 3IMC MmoryT ¢popMmpoBaTbC HEKOPPEKTHO.

PexomeHpaumu: lNMocrne 3aBepLueHnst 0OHOBNEHUS HA BCEX KOMMbOTEpax, 3amycTuTe Ha paboyeM MecTe afMUHWUCTpaTopa
nporpammy ynpaeneHns KL-3MC B LeHTpanu30BaHHOM pexyMe W BbIMONHUTE NPOLEeaypy OTIIOKEHHOrO pacyeTa 3TaroHOB
ans noboro 13 3agaHui, cogepxawmx sagady "KoHtponb pecypcoB Secret Net Studio” (¢ nomoLysto komaHabl "OTHNOXEHHbIN
pacyeT 3TanoHOB" B KOHTEKCTHOM MEHIO 3aZaHus).

194. Ecnu BbinonHseTcs o6HoBEHNE KnMeHTa Secret Net Bepcuit 6.5 1 7.X ¢ HacTpOEHHbIMK KaTeropu-
SIMU KOH(pMAEHUMANBHOCTU pecypcoB, MpWU YCTaHOBKe KknueHTa Secret Net Studio cnepgyeTr ycTaHOBWUTL
NOACUCTEMY MOJSIHOMOYHOTO ynpasBneHns AOCTyrnoM. B aToM cnyyae Ans pecypcoB 6yayT coxpaHeHbl paHee
3aflaHHble KaTeropmmn KoHduaeHumanbHoCTU. Ecnn knmeHT Secret Net Studio 6b11 ycTaHoBAeH 6e3 noacu-
CTEMbl MOSIHOMOYHOIO yMnpaB/ieHUs, BKAKOYMUTb NOACUCTEMY MOXHO NMo3xe B LleHTpe ynpaBneHnss — oaHako
B 3TOM BapuvaHTe MO YMOJIYaHWUIO paHee 3ajaHHble KaTeropmm He yuuTbiBaloTca. YTo6bl NpUMeHUTL paHee
3aZlaHHble KaTeropum, nepes BKAOYEHWEM MOACUCTEMbl HEOHBXOAMMO B CMCTEMHOM peecTpe KOoMMbkoTepa
co3gaTtb Koy HKLM\System\CurrentControlSet\Services\SnFMac\Params.
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195. HeB0o3MOXHa LEeHTpann3oBaHHaa yYCTaHOBKa KneHTa Secret Net Studio Ha KoMNbloTep No4 ynpas-
nexHnem OC Windows Server 2012 u Bbille C YCTaHOBJIEHHbIM CepBepoM 6e30MacHOCTN, Ha KOTOPOM UHMU-
LUMMPOBaHO 3ajaHne YyCTaHOBKM.

PekomeHpaumu: [Ins koppekTHoit ycTaHoBKM knneHTa Secret Net Studio otkniounte Remote UAC Restriction u cosgaiTe Ho-
BOE 3afaHMe Ha YCTaHOBKY. WHcTpykums no otkmwoveHmto Remote UAC  Restriction npueegeHa Ha  caiite
Microsoft (https://support.microsoft.com/en-us/help/951016/description-of-user-account-control-and-remote-restrictions-in-
windows).

Takke Bbl MOXeTe BbIMOMHUTL YCTAHOBKY knueHTa Secret Net Studio B MHTEpaKTMBHOM peXxume.

196. lpu NOBTOPHONM LEHTPaM30BaHHOW YCTAaHOBKE MakeTa MWCMpaBfieHUI, KOTOPbIM paHee yxe 6bin
YCTaHOBJ/IEH, B AE€Ta/lbHOM OMUCaHUM NMpoLecca YCTAaHOBKM MOXET MOSIBNATbCS HEKOPPEKTHOe cooblieHne
06 owmnbke. MNMpn 3TOM yCcTaHOBKA yCMeELIHO BbINOIHAETCS.

3.1.2. Obwee

197. Ecnu AocTyn K pecypcy 3anpelleH kakon-nmbo 3awmTHoi noacmctemoint Secret Net Studio, HeKOTO-
pble MporpaMMbl MOryT paboTaTb HEKOPPEKTHO (HanpuMep, BCTPOEHHbIN peaakTop WordPad). B Takmx npwu-
JIOXXEeHUAX He ocyllecTBnaeTcs obpaboTka 3anpeTa A0CTyna K pecypcam.

198. MMpu ncnonb3oBaHMKU CPeacTB yckopeHus 3anycka OC MOryT BO3HMKaTb OWMOKN PYyHKLMOHANBLHOMO
KOHTpONs unu gpyrve cbom Bo BpeMs 3arpy3ku KomnbioTepa. Hanpumep, npu coBMeCTHOM (DYHKUMOHU-
poBaHuu c MO RapidBoot Shield, KOTOpoe yCTaHOB/IEHO Ha HEKOTOPbIX MOAENsAX KOMMbOTepoB Lenovo.

PexomeHpaumu: [1ns ycTpaHeHUs KOHIMKTOB yAanuTe unu OTKNIOYUTE CPeACTBO yckopeHns anycka OC (gononHuTenbHble
ceejerms o [0  RapidBoot  Shield  npuWBedeHbl  Ha ~ cadTe  KoMnmaHMM  Lenovo —  cwm.
https://support.lenovo.com/ru/ru/documents/ht075364).

199. MNpu ncnonb3oBaHun ytTnauntbl Userdump komMnaHun Microsoft (ans co3gaHust 4amMnoB MpoLEeCccoB) BO3-
MO>XHbl C60M MPU BbIMOSIHEHUU CUCTEMOWN KpuMnTorpaduyecknx onepaumn. [nsa HopManbHON paboTbl CUCTEMBI
3aWnTbl HeobxoauMo yaanuTb yTunnTy Userdump noce BbINMOMHEHMSA BCEX HEOOXOAMMbIX onepaunii.

200. Npu cospaHun KpunTokoHTelHepa Secret Net Studio B dannoBoMm MeHemxepe Total Commander
Hapsagy C OCHOBHbIM  (aWioM  KPUMTOKOHTEHepa COo34aeTcs  AOononHuTenbHbid  dann  ("HoBbi
SnCrCont.Document") B cBA3K C 0CO6EHHOCTAMKM AaHHOrO (hailoBOro MeHeaxepa.

201. Npu pernctpauum cobbITUIN 3aMTHBIX NOACUCTEM B XYypHane Secret Net Studio nonHoe umsa npo-
uecca nnu danna Ha noKarbHOM AWCKE MOXeT ObiTb yKa3aHo B Buae DOS-umenu "C:\..." unu co ceene-
HMAMM O NOrMYecKkoM aucke (Tome) B dopmaTte nMmeHun ycrporcraa: "\Device\HarddiskVolume<N=>\...".

202. Ecnu BKJIOYEH PEXMM YCUIEHHOM 3aliMTbl AOCTYMa K XPaHUIMLWYy O6BbEKTOB LEHTPasM30BaHHOMO
ynpasneHus (none "wndpoBaTtb ynpaBnsoWwmMn ceTeBon Tpadumk™ B CNUCKE 3alNTHbIX MEXAHU3MOB OKHa
"YnpasneHne C3N Secret Net Studio™) n nNpm 3TOM B CUCTEME HE HACTpOeHa MH@PACTPYKTypa OTKPbITbIX
Kntoyen, To cpeactea Secret Net Studio Npu noagknto4eHUM K XpaHmnuwy 6yayT BbigasaTtb owmnbku “"Cep-
Bep HepaboTocnocobeH" nnu "KnueHTt 3atpeboBan coeanHeHne SSL, HO cepBep He NOAAEPXUBAET TakuUxX
coegnMHeHMn". B 3TOM cny4yae HYXXHO b0 OTKAOUYNTE PEXUM YCUIEHHOM 3almTbl 4OCTYNa K XpaHUAuLy,
nn60o opraHm3oBaTb M HAaCTPOUTb MHMDPACTPYKTYPY OTKPbITbIX KITOUEN.

203. B cucteMax ¢ MeasieHHbIMM KaHanaMm CBSI3W Mpu obpalleHmnsiX KOMMOHeHTOB Secret Net Studio k
xpaHunuwy obbekToB LY (Hanpumep, npu 3anycke cuHXpoHusauum ¢ LB KL-3MC) MoxeT BO3HWKATb
owmnbka "Cnyxba He oTBeTMNa Ha 3anpoc CBOeBpeMeHHO". B 3ToM cnyyae Ans ycrpaHeHus owmbok
Heo6XoANUMO yBENUUYUTb BPEMS OXMAAHWS OTBETOB Ha OTMpaBsieHHbIE 3anpockl. 5 HaCTPOMKN BpeMeHu
OXWAaHMa B CUCTEMHOM peecTpe KommbioTepa B ktode HKLM\Software\lnfosec\Secret Net 5 cosgalite
pasgen LdapHelper n B HeM napameTp SearchTimeout Tvna DWORD. 3apaliTte 3HayeHMe BPEMEHU B ce-
KyHAax (Mo yMOA4YaHuIo Npu OTCYTCTBMKM MapaMeTpa BpeMs oXuaaHusa coctasnseT 60 cekyHa). 3HadeHune 0
OTMEHSsEeT OXuaaHue.

204. Ecnu knueHT Secret Net Studio ycTtaHoBneH 6e3 NoACUCTEM CETEBOW 3allMTbl (HE BKKOUYEHbI MeXceTe-
BOM 3KpaH M aBTOPU3aunsl CETEBLIX COEANHEHUI), NP U3MEHEHUM NapaMeTPOB MOJb30BaTeNel B NporpamMme
yrnpasfieHuns nonb3oBaTensaMu (HanpuMep, CMeHa YPOBHSA AOMYyCKa WM CMEHa Naposs agMUHUCTPaTOpOM) Mo-
ABNSIETCS 3anNpocC ANS BBOAA YYETHbIX AaHHbIX aAMMHUCTpaTopa A0MeHa 6e30MacHOCTU.

205. Secret Net Studio He noaaepXuBaeT NMpoeKkuuto AoMeHOB 6e30MacHOCTM U3 pasHbiX fiecoB 6es-
OMacHOCTU Ha OAMH M TOT Xe KOoHTelHep AD (opraHu3auMoHHOe noapasaeneHne nnun gomMeH). Ecnm ato
AONYCTUTb, TO BO3MOXHO HEKOPPEKTHOE OTobpaxxeHne ynpasrisieMol nepapxuu.

206. He ponyckaetcs cosgaBaTb B AoMeHe Windows AD aBa neca 6e3onacHocTtu Secret Net Studio,
KoTopble B JanbHeiweM 6yayT NOAUMHATLCS CepBepy, HaxoAslWeMcs B APYroM fece 6e3onacHocT B
pamMkax denepaumu.

207. He rapaHtupyetcs ctabunbHas paboTta Secret Net Studio Cc TexHonornen nepemeliaeMbiX Npo-
dbunnen nonb3oBartenen.
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3.1.3. JlokanbHOEe U LEeHTpanu3oBaHHOe ynpaBneHue

208. MNpu 3anpeTe WCMNonb30BaHUA ceTeBOro WHTepdenca cpeactsamm Secret Net Studio B crnucke
YCTPOWCTB JIOKanbHOM nonmtuku 6e3onacHocTn uHTepdeic oTobpaxaeTcs C 3a4epKHYTbIM Ha3BaHUEM.
Ecnu npm 3TOM yCTPOICTBO, COOTBETCTBYIOLWEE NHTepdency, ocTaeTcs hU3MYECKM NOAKIOYEHHbIM, Heflb-
35 yAanaTb ero u3 Crnmcka YCTPOWCTB — MHade 6yaeT HEBO3MOXHO AasibHelllee MCNosib30BaHWe 3TOro
MHTepdenca B TeKyLwen KoHpurypauumn. [na BocCTaHOBMEHUS paboTbl CeTeBOro nHrepderica notpebyert-
CS yAanuTb M 3aHOBO YCTaHOBUTL ApaliBep YCTPOWMCTBA.

Pekomenpaumu: Ecnu B crincke yCTpOIZCTB CeTeBON MHTepd)eVIC 0To6pa>KaeTcs| C 3a4epKHYTbIM Ha3BaHWEM, nepen yaaneHmem
€ro 13 cnucka y6eﬂVITer, Y710 yCTpOVICTBO OTKITHOYEHO.

209. HekoTopble NapaMeTpbl NONb30BaTENA MOC/E U3MEHEHUS BCTYNAKOT B CUY TOMBbKO NPU CledyoLem
BXoJle nonb3oBaTens B cucteMy. K TakMM napaMeTpaM OTHOCATCS:

. npueBunernu;
. napaMeTpbl MOJTHOMOYHOIO ynpaBneHna A0CTynoMm,;
e CMUCOK nNporpamMMm, paspeleHHbIX Ana 3anycka.

PekomeHpauuu: [Ins co3nanus nonb3oBaTenen pekoMeHayeTcs UCMomnb3oBaTh NporpamMMy yrnpasneHus nonb3osatensmu Se-
cret Net Studio.

210. Ecnu gnsa xypHana Secret Net Studio yCTaHOBNEH PEXWMM OYMCTKU BPYYHYH M aKTMBMPOBAHa Cu-
CTEMHas HacTpoika "HemeaneHHOe OTK/IIOYEHUE CUCTEMbI, €C/TIM HEBO3MOXHO BHECTW B XXYpPHan 3anucu o6
ayauTte 6e30nacHOCTM” — B C/lydae nepenosiHeEHWUS XXypHasna 3anucsMyM Ha KoMmnbtoTepe 6yaeT MHULMUPO-
BaH cUCTEMHbIN cbon (BSOD). [ns Bo306HOBNEHUS HOpManbHOM paboTbl HeobxoauMo 3arpy3unTtb OC B 6e3-
OMacHOM peXxuMe, OYNCTUTb XKYPHaI U OTKIKOUYUTbL YKA3aHHYK CUCTEMHYIO HaCTPOWMKY.

PekomeHpauuu: [ing xypHana Secret Net Studio ucnonb3yinte pexum "3atupatb cobbiTs no Mepe HeobxogumocTu'” (ycTa-
HOBIEH M0 YMOIYaHuio).

211. Ecnu pasmep xypHana Secret Net Studio U3MEHEH B CTOPOHY YMEHbLUEHUS, UBMEHEHUS BCTYMAT B
CUNY TONbKO MOCSIE OUYUCTKU XypHana.

212. PasMep XypHana CUCTeEMbl 3alUTbl MeHsieTcsa C warom 64 Ké6aunt. Mo3ToMy B ciyyae, €Civ Makcu-
ManbHbIA pa3sMep ycTtaHoBneH B 64 nnm 128 Kb6ant, cncrtema 6ynetr HeBEpHO onpeaensTb ero 3anojiHeHue
Ha 80%.

PekomeHpaumm: YcraHaBnmBainTe 3Ha4eHMe MakcMarbHOro pa3mepa ypHarna He meHee 512 Kbait (ans Bcex xypHarnos).

213. Mpwn 3arpy3ke 3anucen xypHana Secret Net Studio u3 daina *.evtx unm *.evt B ocHacTtky "lMpo-
cMoTp cobbitun” ("Event Viewer") OC Windows KoppekTHOe oTobpakeHue 3annucein BO3MOXHO MNpu ycio-
BWM, YTO MOSIb30BaTENb BXOAUT B JIOKASIbHYO rpynny agAMMHUCTPATOpPOB.

214. B ceTeBOM pexuMe PyHKUMOHUPOBaHUS C3M nokanbHbI aAMUHUCTPATOpP (NTOKanbHbIN NONb30Ba-
Tesnb, BXOASAWMMA B rpynny NOKanbHbIX aAMUHUCTPATOPOB KOMMblOTEpPA) MOXET MPUCBOUTb SIOKaNIbHOMY
nosib30BaTeNto UAEHTUHUKATOP, MPUCBOEHHbBIW [0 3TOr0 AOMEHHOMY MOJib30BaTesNo. DTO NpuBeaeT K He-
BO3MOXHOCTW UCMONb30BaHNSA naeHTuduKaTopa JOMEHHbIM NOMb30BaTe/IEM Ha AAHHOM KOMIMbIOTEPE.

Mpumeyanue: MprcBOeHMe MOKANbHOMY MONb30BATENIO MOEHTU(MKATOPa JOMEHHOrO MONb30BaTENs JOMYCKAETCS 13-3a He-
BO3MOXHOCTI MPOBEPKM MPUHAANEKHOCTM WAEHTUCMKATOPa B JOMEHE MOA, NOKABHOM YYETHO 3anmchbio.

PekomeHpaaumm: YnpaBneHve napameTpamit nonb3oBatenen Heobxoaumo OcyLLECTBIIATL C MPaBaMy aAMUHUCTPATOpa JOMEHa.
215. B ceteBoM pexunme dyHKLMOHMPOBaHMA C3U npmn HE[OCTYNHOCTU KOHTpO/Jiepa AOMEHA HEBO3MOX-
Ha KOppeKTHas NpoBepka NpUHaaNeXHOCTU naeHTnudmKaTopa nonb3oBaTeNto.

PekomeHaaumu: Onepauum ynpaeneHns oeHTMUKaTopaMm BbINONHAMTE TOMbKO NPy AOCTYMHOM KOHTPONNEpe AOMEHa.
216. B ceteBoM pexume dyHKUMOHMpoBaHMS C3UM He noAAepXUBAOTCS AOBEPUTENbHbLIE OTHOLUEHMUS

Mexay AOMeHaMu, ecsim 3TW AOMEHbl He BXOAST B 0AMH nec (T. €. y AOMeHOB HeT obuwero rnobanbHoro
Kkatanora).

217. B ceTeBOM pexume dyHKUMoHnpoBaHus C3U nocne yaaneHust naeHtTudukaTopa AOMEHHOIO NoOJb-
30BaTenNsa BbINOJHATL NPOLEAYPY NPUCBOEHUS 3TOrO MAEHTUDMKATOPa APYroMy MoJib30BaTEN0 PEKOMEH-
LlyeTcs uyepe3 HekoTopoe BpeMs. [laysa HeobxoavMMa ANs NPOBEAEHUS pensivkauuu, KoTopasi, Kak
npaBwuso, 3aHMMaeT (B paMKax /loKanbHOM ceTn) okono 30 cekyHA.

218. B aBTOHOMHOM pexume GyHKUMOHMPOBaHMA C3W NoKasnbHbIM aAMUHUCTPATOP KOMMblOTEpPa HE UMeeT
BO3MOXHOCTW paboTaTb CO CMMCKOM JOMEHHbIX MOJIb30BaTeNel B NporpaMMe yrnpaB/ieHUs MoJib30BaTeNsIMU.

PekomeHpauuu: [ns ynpaeneHnsa OOMEHHbIMU MONb30BaTeNAMU BbINONMHUTE BXOA B CUCTEMY AOMEHHbIM MONb30BaTeENEM,
BXOAALLMM B rpynny NokanbHbIX aAMUHNCTPATOPOB KOMNbIOTEPA.
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219. B aBTOHOMHOM pexume dhyHKkUMoHMpoBaHna C3M npu nonbiTke A06aBUTb AOMEHHOMO NOJSib30BaTenNs
MOXKeT BO3HMKHYTb owmnbka "Object picker cannot open because no locations from which to choose ob-
jects could be found" ("HeBo3moxHO oTKpbITb Object Picker, mockonbKy OTCYyTCTBYET TO MECTO, rae ero
MOXHO 6bIo 6bl HaTU"). B BoNblWNHCTBE CNyYaeB Takas OWKNO6Ka BO3HMKAET M3-3a HEJOCTYMNHOCTU KOH-
Tposinepa AOMEHa MM HEKOPPEKTHOM HacTponKM napamMeTpos. Hanpumep:

e HeBepHOo HacTpoeH DNS-cepBep;
e Ha KOMMblOTEPE OTCYTCTBYHOT aAMUHUCTPATUBHbIE 06LIMe pecypchbl;
e Ha KOHTpOJi/iepe AOMeHa He 3anyuieHa cnyx6a "Remote Registry".

220. Ons KoppeKTHOW paboTbl C NapaMeTpaMu nonb3oBaTenel B rpynne "Pre-Windows 2000 Compatible
Access" posmkHa 6biTb nMbo rpynna “"Everyone" (“Bce"), nubo rpynna "Authenticated Users" (“lMpowea-
wune nposepky").

PekomeHpaumu: Ecnv ykasaHHble rpynnbl He BKkoueHs! B rpynny "Pre-Windows 2000 Compatible Access”, nobaebTe B Hee
rpynny "Authenticated Users" ("Mpowepatume nposepky").

221. Ecnn B OC BK/KOYEH MeXaHM3M ynpaBneHus y4dyeTHbiMU 3anucamm (User Account Control — UAC),
cucTeMa npu onpefeneHHblX AENCTBUSAX aAMUHUCTpaTopa BblAAET 3anpochbl O NpeaoCTaBNeHUM aaMUHU-
CTpPaTUBHbIX MOJIHOMOYMIN. B 3TOM pexmme BO3MOXHO MposiBNeHne cneaywwmx ocobeHHocTer paboThl C
XypHanamu:

e ecnu npwv 3anycke JlIokanbHOro LeHTpa ynpaBneHus aAMUHUCTPATUBHbIE MOIHOMOUYMNS He Mpeao-
CTaBJIEHbI, 3aMyCcK MPOrpaMMbl BbIMO/HAETCS, HO XypHan 6e30nacHoCTU 6yaeT HedoCTyrneH Ans
3arpysku;

e eCcvM NpUBWUIErMs MPOCMOTpa XypHana CUCTEMbl 3alMTbl NpefoCTaBfieHa TOMbKO JIOKaNbHOM
rpynne agMMHUCTPATOPOB (COCTOSIHME MO YMOMYaHuio), B JIOKaNbHOM LeHTpe yrnpaBfieHMs MOryT
6/10KMPOBATLCA BO3MOXHOCTM A0CTyrNa K daiiiaM B XpaHUIULLE TEHEBOIrO KOMMPOBaHMA AN Bcex
nonb3oBaTteneii. B aTom cnyvyae ana obecnevyeHns AOCTyna K XpaHWIMLLY MOXHO WAW OTKIOUYNTb
MexaHu3M UAC, unu no6aBuTb HyXHbIX MOSb30BaTeseil B CNMCOK YUYETHbIX 3anucei ¢ npuBuneru-
el MpoCMOTpa XypHana CUCTEMbI 3aLLUTHI.

222. MNpn poctyne K COAEPXWUMOMY TEHEBOIO XpaHWMWA, BbINOSHSAETCA MOHUTOPUHI 3anpallvMBaeMbiX
npas AOCTyNa M, eCnun KJIMEeHTCKOe NporpaMMHoe obecrneyeHne NbiTaeTcs OTKPbITb COAEPXKMMOE TEHEBOIO
XpaHunuwa c npasamu, AOMyCKaloWUMM ero MoanduKkaumo Uan yaaneHue, To Takme 3anpockl 6yayT 3a-
npeeHbl. Jna ocywecTBneHms A0CTyna K COAEPXUMOMY ero cneayeT 3anpawunBaTb NOCPEeACTBOM Xyp-
Hana SNS u KonupoBaTb NOJlyYeHHble dannoBblie 06bEKTbI B yA0OHOE ANs MX MOCneaylowero aHanmsa
MecTo. [loCcTyn npefocTaBnsieTcs TONbKO Nosb3oBaTtesnsM, obnagatowmm npueBuaermen npocMoTpa XypHa-
na SNS.

223. Ecnn B nosb3oBaTeNbCKOM MepeMeHHON okpyxeHuss TEMP 3agaH nyTb, coaepKaluiti ANVHHbIE
UMeHa ¢ npobenamu, To Npu 3anycke NporpaMMbl pefakTMpoBaHWS Mapkepos byaeT BO3HMKaTb ownbka
3arpy3kun XML-darina. Ana ycTtpaHeHUs ownbkn 3apante B NepeMeHHOoN okpyxeHns TEMP nyTb ¢ nMeHeM
kaTanora 6e3 npobenos.

Mpumeyanue: Mo ymonyaHmio MyTb B NEPEMEHHON OKPY)XEHWS 3afaH B opmate 8.3 (kopoTkue MMeHa 6e3 npobenos).

3.1.4. Bxop B cucremy

224. Tlpu 3aKpbITUN CECCUM Ha TEepMUHANbHOM CepBepe B >XXypHasie MPUIOXEHUA MOXET perncTtpupo-
BaTbCsa owmnbka WinLogon "HeBepHas dyHKkumna".

225. B pexuMe ycuneHHol ayTeHTudukaumMm rno naponto B XypHane MpUNoXeEHWIA MOryT perMcTpupo-
BaTbCS rpynnbl owWMbOK AN CnefyroLwmx C/lydyaeB 3anpeta BXo4a B CUCTEMY:

e ecnv BBEAEHO HemnpaBWIbHOE WMsI Mosib30BaTens (Mosb30BaTeNlb C yKa3aHHbIM UMEHEM He 3ape-
rMCTPMPOBaH B CUCTEME) — PErnucTpupyroTcs oWMBKM "MiIMeHaM nonb3oBaTesieit He COMnoCTaBsEHbI
KOAbI 3alWTbl AaHHbIX";

e €C/iM B aBTOHOMHOM pexwume ¢yHKUMOHMpoBaHus C3U BBeAEHO WMMS LOMEHHOrO MoJib30BaTenNs,
He [06aBfIeHHOro B NTOKasbHY0 6a3y AaHHbIX Secret Net Studio — peructpupytoTcs owmbkm "[o-
MEHHbI NMoNb30BaTeNlb HE 3aperucTpMpoBaH Ha KoMnbtloTepe B 6a3e AaHHbIX Secret Net Studio.

226. B pexuMme ycuneHHoOU ayTeHTUdMKaLMM N0 Naposio ecnn napofb nosnb3oBatens ana sxoga B OC
Windows He CMHXpOHM3MpoBaH c naponem B H6a3e aaHHbIX Secret Net Studio, To npu cneayouwem Bxoae
nosib30oBaTeNsl cMcTeMa NpeasioXuUT npoueaypy CUMHXpPOHM3aLumMm naponen.

227. Ecnn npu dyHkuMoHmpoBaHum Secret Net Studio B CETEBOM pexXuMe U BK/IOYEHHOW YCUNEHHOM
ayTeHTUdukKaumm B Windows AD 6b1710 MISMEHEHO MMSA MoNb3oBaTens, Ans obecnevyeHust Bxoaa AaHHOIO
nonb3oBartens B cucteMy Heobxoaummo B nporpamme "YnpassieHue napaMeTpamMm 6e30macHOCTU MOsb30-
BaTenen" Secret Net Studio ons nepenMeHoBaHHOM (HOBOM) 3anucu Bbi3BaTb KOMaHAY "CUHXPOHU3NPO-

BaTb C CUCTEMOM 3aLlUUTbI".
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228. Nocne yctaHoBku C3U Secret Net Studio B napameTpax 6e30nacHOCTU NOKasbHOW MOAUTUKK Npu-
HYAUTENbHO BK/IOYAETCS AENCTBME CTaHAApPTHOro napaMetpa "MHTepakTUBHbLIN BXOA B CUCTEMY: He Tpe-
6oBaTb HaxaTtusa Ctrl+Alt+Del".

229. Mpu obHOBNEHUM A0 BepcuM 8.7 C BEPCUN HUXKE ANS UCMOJSIb30BaHMUS YUYETHbIX 3anucen Malikpo-
codT Heo6X0ANMMO BPYUHYHO OTKKOUYUTbL AENCTBUE CTAaHAAPTHOM MOAUTUKKM "YueTHblie 3anucu: 6a0KmMpo-
BaTb yyeTHble 3anucu MarikpocodT" (Accounts: Block Microsoft accounts).

230. MNpeaycMoTpeHa BO3MOXHOCTb CUMTbIBAHUS CUCTEMON AAHHbIX U3 uaeHTUdUKaTopa, NOAKIHOYEHHO-
ro K CYMTbIBATENO HA MOMEHT MEPBOro SI0KaNbHOrO BX0OAa MOMb30BATENS WUAM MPU TEPMUHAJbHbBIX BXO-
pax. OyHKUMS He AeNCTBYeT, eCIM K KOMMNbITEpy MOAK/OYEeHbl ABa uan 6onee naeHtudukatopa. Ans
aKTUBUPOBaHUSA PYHKUMN HEOH6XOANMMO B CUCTEMHOM peecTpe KoMnbioTepa (TEpMUHANBHOMO cepBepa) Co-
3aaTb kaoy HKLM\SOFTWARE\Infosec\Secret Net 5\SnLogon (ecnn oH OTCYTCTBYET), B KOTOpbIn goba-
BUTb napameTp AutolD Tvna REG_DWORD ¢ HeHyneBbIM 3HaYeHNEM.

231. Ha komnbloTepe nog ynpasneHnem OC Windows 8 1 Bcex nocieayrowmx Bepcuin akpaH 610KMpoB-
KW He OTK/oYaeTcsi aBTOMaTUYecku Mpu BxoAe Mosb3oBaTens no maeHTudukaTopy, B KOTOPOM OTCYT-
CTBYeT naposb. M3-3a 3T0ro npurnaweHve 455 BBOAA Napons 3akpbiTO 3KpaHOM. YTo6bl BBECTM Maposb
Nnonb30oBaTesnsl, HY>XXHO BPYYHYIO BbINOSHUTb AENCTBUS A1 OTKAKOYEHUS 3KpaHa 610KMPOBKM — Hanpu-
Mep, HaXaTb KHOMKY MbILLUN.

PekomeHpaumm: Pexum 1Cnonb3oBaHus kpaHa GriokMpoBKW MOXHO OTKIKOYMTL B OMEPALOHHON cucTeme. [ing aToro B cu-
CTEMHOM peecTpe cozpaiTe ktod HKLM\SOFTWARE\Policies\Microsoft\Windows\Personalization (ecnu oH oTCyTCTBYET) 1 A0-
6aBbTe napameTp NoLockScreen Tuna REG_DWORD co 3HaueHuem 1.

232. lMpu BXoAe B CUCTEMY MO CEPTUDMUKATY Ha HEKOTOpbIX Bepcnsix OC HEBO3MOXHO CMEHUTb MPOCPO-
YeHHbIN naponb nonb3oBatesns B OC. [laHHasi 0co6eHHOCTL He CBsi3aHa ¢ paboToit Secret Net Studio.

PekomeHaaumu: [1ns cMeHbl MPOCPOYEHHOO Napons BbINOMHUTE BXOA B CUCTEMY CTaH4APTHBIM Cnocobom ¢ BBOAOM Y4€THbIX
[aHHbIX NoNb3oBaTens.

233. Mpu Bxoae B cucTeMy No cepTuduUKaTy AOMOJHUTENbHO 3anpallvMBaeTcs Maposfib Mosb3oBaTens,
ecnn B Secret Net Studio BKJIIOYEH PEXUM YCUNEHHOM ayTeHTUdUKaAUMM NO Naposio AW BKKOYEHbI NoA-
CUCTEMbI Fpynnbl ceTeBON 3awmTbl. Bo BTOPOM BapuaHTe nNpu HEO6XOAMMOCTM MOXHO OTKAIOUYUTbL 3anpoc
naponsa. Ons 3Toro B CUCTEMHOM peecTpe co3ganTte kntod HKLM\SOFTWARE\Infosec\Secret Net 5\
SnLogon\CPOptions (ecnu oH oTcyTcTBYeT) u AobaBbTe napameTp DisableTrustAccess Tuna REG_DWORD
CO 3HayeHuem 1.

234. B pexuMe ycuneHHol ayTeHTuduMKauum No naponto napaMeTpbl NaponbHOW NONUTUKK Secret Net
Studio AENCTBYIOT HE3aBUCMMO OT MapaMeTpoB NOUTUMKKM naponen Windows. Mo3ToMy BO3MOXHa CUTya-
uMs, Korga cuctemMa 3awunTbl 0653bIBaeT NnoJsib3oBaTeNnis CMEHUTb Naposb, a nonutmka Windows 3anpella-
eT 3Ty onepauuto. B a3ToM cnyyae cMeHy napons nosb30oBaTesns BbINOSHAET aAMUHUCTPATOP.

235. Tpu HEBO3MOXHOCTU BXOAa MOJSIb30BATENS M3-3@ PAaCCUHXPOHM3auuu naponei B OC n C3U (Hanpu-
Mep, ecnv naposb 6bl1 MIBMEHEH Ha KOMMblOTEPe 6€3 CUCTEMbI 3alUnTbl) U yTepe OAHOro U3 naposei peko-
MeHAyeTCs B Nporpamme ynpasfieHus nonb3oBaTensmm Secret Net Studio CMeHUTb Naposib Nosb30BaTeNS
M 3aTeM BKJIIOUYUTb CTaHAapTHbIN napameTp "TpeboBaTb CMeHbI Mapons Nnpu cleayoweM BXoae B CUCTe-

My".
236. lMpu BXxoae B cUCTEMY NMoA YYeTHOM 3anucbto MankpocodT (LivelD) BXxoa no maeHtudukatopy 6y-
AeT paboTaTbh TONBLKO €CNM KOMNbIOTEP BBEAEH B AOMEH.

237. Ecnv nNpu BKIOYEHHOM MeXaHW3Me KOHTPOJS MOTOKOB, B MOMEHT BXOAa B CMCTEMY MOA YYETHOW
3anucbto MarikpocodT (LivelD), oTcyTCcTBYeT Auanor Bblbopa ypOBHA KOH(MWUAEHUMANBbHOCTUM TEKYLLEro
ceaHca, TO Heo6X0AMMO B HACTpOMKax OTKAOUYNTL TpeboBaHMe BbINOSIHEHMS BXO4a € nomolwbio Windows
Hello gns y4yeTHbIX 3anmucen MalikpocodrT.

3.1.5. NMoacucremMma KOHTPOJIf LEeJNIOCTHOCTU

238. OrpaHuyeH Habop UCMOIb3yEMbIX MEPEMEHHbIX OKPY>XEHWUs Mpu OnMcaHuMK pecypcoB. He noaaep-
XNBAOTCA MPOU3BOSIbHbIE MEPEMEHHbIE OKPYXKEHUS.

239. MMpu 3anycke nporpaMMbl "KOHTpPOMb MPOrpaMM W AAHHbLIX" B MOMEHT BbIMOMIHEHMA 3a4aHWs Ha
KOHTPOJ/Ib LIEMIOCTHOCTM MM B MOMEHT BbINOJIHEHUSA CUHXPOHM3ALUUN CUCTEMA BblaaeT coobuieHue: "B pe-
3ynbTaTe 3arpy3ky MoAenn AaHHbIX npousowsna owubka. NaeT obpaboTka 6a3bl AaHHbIX KOHTpPOASA Le-
JIOCTHOCTM". B 3TOM cnyyae AO0XAUTECb 3aBEpPLUEHWUS BbIMOSHEHWS MpouUecca, Mocine 4Yero MnoBTOpUTE
MOMbITKY 3aMycKa NporpaMMbl UK HaXMUTE Knasuy <F5>.

240. YpesMmepHo 605blIOE KOMNYECTBO 06bEKTOB 6a3bl AaHHbIX KOHTPOS LENOCTHOCTU (OT HECKONbKUX
OECATKOB TbICSY) NMPUBOAMT K ANUTENbHOW 06paboTke 6a3bl AaHHbIX MPU KaXAoW 3arpyske cucTtembl. B
3TUX YCNOBUSIX 3anycK NporpamMmbl "KOHTPOMb NPOrpaMM U AaHHbIX" cneayeT BbINOSIHATbL YEpPEe3 HECKO/Ib-
KO MUHYT MOC/e 3arpy3Ku CUCTEMBbI.
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241. Ecnn 6a3a pgaHHbIX KOHTPOAS LENOCTHOCTU MMeeT 3HauuTeNnbHbli 06beM, npoBepka b/l BO Bpems
3arpysKku KoMnbloTepa M BX0oAa Nosb30BaTesisi B CUCTEMY MOXET 3aHMMaTb AJIMTENbHOE BpeEMS.

PekomeHpaumu: [Ins yCKopeHns 3arpy3ku v BXofa B CUCTEMY MOXHO yYMeHbLUMTb 06bem B[ KL| (Hanpumep, cokpaTuTb Komm-
4eCTBO PecypCcoB, NPOBEPSEMbIX METOLOM KOHTPONS COLEPXMMOro No anroputMy "nornHoe conageHue") Unu U3MeHUTb Ans
KOMMblOTepa MOMEHTLI 3anycka cuHxporm3auun LB v NIB KL-3MC (oTknounTh yCTaHOBMEHHBIE MO YMOMNYaHU0 napameTpbl

non

cuHxpoHusaumm "Mpu 3arpyske OC", "Mpu Bxoze" 1 BkNOUMTL NapameTp "Tocne Bxoga'").

242. Mpn KOHTpoNe LEeNoCTHOCTM C BOCCTAHOBJ/IEHMEM HE MNOALEPXMBAETCS BOCCTaHOB/ieHMe aTpubyTa
OC "lWndposaTtb atpmbyT AN 3alnTbl AaHHbLIX", @ Takxe atpubyToB goctyna (Bkiouyas atpmbyT "Bpems
nocnegHero Aoctyna'™) u KaTteropum KoHOUAEHUNANbHOCTY.

243. He nopaep>xunBaeTcsi pacyeT 3Ta/IOHHbIX 3HaYeHUI ans paifioB Ha CETEBOM AUCKE.

3.1.6. NMopcucTtema 3aMKHYTOM NPOrpaMMHOM cpeabl

244. Onsa 3anycka DOS-nporpaMMbl C MOMOLLbIO sip/iblka Bbi30Ba, MOJIb30BaTeNl0 HEO6XOAMMO MNpeno-
CTaBWUTb paspelleHMe Ha 3anyck, Kak camMoi NporpaMMbl, Tak U spribika.

245. Mo yMonyaHuio noacMcTeMa 3aMKHYTOW nporpaMMHon cpeabl obpabaTtbiBaeT AOCTYN KO BceM ali-
JlaM — He3aBWCUMO OT TOro, SABISIOTCS OHW UCMONHAEMbIMK bainnamMm nnun Her.

PekomeHpaaumm: Ytobbl nogcuctemMa oTnmyana UComnHsieMble dhannbl OT Apyrux (Hampumep, *.txt, *xml u np.), Heobxogumo
BKIHOYNTb PEXIM KOHTPOIIS! 3arOfOBKOB UCMOMHSEMbIX (hailnos.

246. B ceteBoM pexuMe dyHKUMOHMPOBaHMSA C3UM npu HEOH6XOAMMOCTU BKJOYEHUS 3aMKHYTOW MNpo-
rpamMMHOM cpefbl HAa KOMMbIOTEPE C YCTAaHOBJ/IEHHbIM CEPBEPOM 6€30MacHOCTHN, cneayeT OTK/IUUTL Aen-
ctBne ™exaHusma 3MNC pgna yyetHonm 3anucu IWAM_ComputerName. [ns 3Toro cpeacrsamu
ynpaefeHus rpynnoBbiX MOANTUK NPeAOCTaBbTe YUYETHOM 3anucu npuBunernto “3aMKHyTas nporpamm-
Has cpepa: He gencreyeT”.

247. Tpy NOCTPOEHUWN CMMCKA pecypcoB MO 3aBUCUMbIM MOAYJISIM B CMMCOK MOTYT 6biTb BKJIOUYEHbI HE
BCE MoAyNu. PekoMeHAyeTCcs Mnocsie MOCTPOEHUS CMUCKA BK/IOUUTL "MATKMIA" pEXUM U CKOPPEKTUPOBATb
CMMCOK paspelleHHbIX NporpamMM no xypHany Secret Net Studio.

248. Mpu “cnonb30oBaHMM CETEBOrO pecypca B CLeHapusiXx Ans noctpoeHus 3agauun 3MC HeobxoauMO
NnpefoCTaBUTb AOCTYMN K AAHHOMY pecypcy He TOJSIbKO MoJib30BaTensaM, HO U y4yeTHoln 3anucu Network. B
NPOTUBHOM C/lydae CUeHapui A5 TaKoro CeTeBoro pecypca He 6yaet npeobpa3oBaH B CMMCOK MUCMOHSA-
eMbIX alisoB B NpoLecce CUMHXPOHU3ALNN.

249. MexaHu3M KOHTPOJIS CKPUNTOB KOHTPOJIMPYET BbIMOSIHEHME CLLeHapueB, CO3A4aHHbIX MO TEXHOIOMMMN
Active Scripts. Ecnu npunoxeHue uUCnonb3yeT Apyryto TexHonorunwo obpaboTku cueHapues (Hanpumep,
6paysep Mozilla Firefox), B 3TOM NnpunoxeHun nepexsaT CLLeHAapMeB He OCYLLEeCTBSETCS.

250. MexaHu3M KOHTpONsa CKpuMnToB (YHKLWMOHUPYET B NosHOM obbeme ans 6paysepa Microsoft Edge
npeabiayuiero nokoneHua. Ana 6onee HoBbix Bepcuin Microsoft Edge ¢ asuxkoMm Chromium paboTta me-
XaHu3Ma He obecrneumsaeTcs.

251. N3-3a ocobeHHoCTEN DOPMMPOBAHNSA M 3arpy3KMU CLEHAPUEB Ha MHOMMX MNONYNSPHbIX UHTEPHET-
pecypcax NpoucxoamMT aBToMaTuyeckasa mMoauMduKaums O4HUX M TEX Xe cueHapueB npu obpalleHusx
K paHee 3arpy>XeHHbIM CTpaHuuaM. 3TO NpUBOANUT K HEBO3MOXXHOCTM MOSIHOLEHHOI0 KOHTPOJIS UCMOon-
HeHus cueHapueB (ckpunToB) B bOpay3epe — MNOCKOJSIbKY OOHOB/ISieMble CLEHapuum MNpu 3arpyske
CTpaHuL, BOCMPUHMMAOTCSA KaK HEU3BECTHblE, U CUCTEMA PErnMCTpMpyeT COOTBETCTBYHOLWME CcobbiTnA B
XypHarne.

PekomeHpaumu: Ecnv bpaysep (Hanpumep, Internet Explorer) ucnons3yeTcs ans 3arpyski M npocMoTpa CTpaHML, 13 MHTEpHe-
Ta, BKIIOYUTE ANS UCMONHSEMOro hailna 3Toro npoLecca YHKLMK UCKMIOYEHNS KOHTPONS CKPUNTOB. [1ns 9TOro 0TMeThTe Ao-
MONHNTENbHBIA NapameTp "Pa3speLleHo BbINOMHATL MobbIe CKpUNTLI' B Auarnore HaCTPOMKW NapaMeTpoB pecypca.

252. He pekoMeHAayeTcs Bpy4YHY A06aBNATb B MOAENb AAHHbIX MCMOSHAEMbIN cueHapuii (CKpUNT) m3
wsf-daiina. B daiine moryT 6biTb NpeacTaBneHbl AOMOJHUTENbHbIE CBeAeHUs (Apyrue CKpUNTbl, CCbIIKU U
np.), KOTOpble He 33A4eNCTBYIOTCSA MPU UCMOSHEHUU cueHapus. Mo3ToMy MCNoNHeHne cueHapusa mns wsf-
darina MoXeT BCe paBHO 610KMPOBATbCA CUCTEMOM 3allMTbl MO MPUYMHE HECOOTBETCTBUSA XPaHALLMMCS
cBedeHnsiM B 6ase fdaHHbIX. NS TakuMx CLeHapuweB CrieayeT UCMonb30BaTh npouenypy AobasneHus pe-
CypCOB U3 XxypHana (C NnpeABapuUTENbHOM HAaCTPOMKON CUCTEMbI A8 HAaKOMIEHUs CBEAEHUN).

253. WN3-3a 0cobeHHOCTM peanusaunm ctaHaapTHoro MNpoBoaHuka 3anyck dannos *.Ink He pernctpupy-
etca. MNpn Heob6xoaMMOCTU perncTpaunm 3anycka Ink-cdalinos oTpefakTUpyinTe B Ko4Ye CUCTEMHOMO pe-
ecTpa HKLM\System\CurrentControlSet\Services\SnExeQuota\Parameters 3HayeHune napameTpa
Extensions (N0 yMON4aHWIO YCTaHOBMIEHO 3HavyeHue ".com;.bat;.cmd;.pif").

254. 3anyck co CMEHHOIO HOCUTENS HEKOTOPbIX MPUSIOXEHMA (HanpuMep, NporpamMM YCTaHOBKW) MOXET
BbINOJIHATLCA C OCOBEHHOCTSIMU: UCMOAHAEMbIA (aisl CO CMEHHOro AMCKA KOMUPYETCS BO BPEMEHHYIO
nanky %USERPROFILE%o\....\AppData\Local\Temp\... 1 3anycKaeTcss HENOCpPeACTBEHHO 13 3TOW Manku.
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255. MMpu 3anycke NpuIoXKeEHUS C CETEBOr0 pecypca B XypHasne Secret Net Studio MoryT perncrpupo-
BaTbCA ABa UAEHTUYHbIX COBbITUS, OTHOCALLMECS K 3aMyCKy NMPUTOXEHWS.

256. B nporpamme [poBOAHUK MpU HaBeAeHUU Kypcopa Ha ¢dann nporpaMmbl B XypHane 6yaet peru-
CTpMpoBaTbCsA COObITME 3anmycka Wau 3anpeTa 3anycka MpuioXeHus (B 3aBMCMMOCTU OT TOro, yKasaHo
WU HET AaHHOe NPUIOXKEHME B CMUCKE pa3peLleHHbIX AN 3anycka).

3.1.7. UeHntpanu3osaHHoe ynpasneHnue KLU-3MC

257. UeHTpanu3oBaHHOe yrnpaB/ieHMe OCYLLEeCTBASIETCS B paMKax oAHOro goMeHa 6e3onacHocTu Secret
Net Studio.

258. UeHTpanusoBaHHoe ynpaBreHue pexumamu 3IMC OCyLWeCcTBASETCS Ha YPOBHE KOMMbIOTEPOB M
rpynn KoMmnbloTepoB. [M03TOMY nNpu HEOH6X0AMMOCTM MO-pa3HOMYy HacTpouTb 3MC ANa HECKOSIbKUX MOJb-
30BaTesielt 04HOro KoMNbloTEpa creayeT HacTpaueaTbh 3MC nokanbHo.

259. Pecypcebl, iBHO onuncaHHble B LB/, npu ycTaHOBKE Ha KOHTPO/b ocTatoTcs B JIB 1 KOHTponupytoT-
CS paxe B TOM C/lyvae, eC/iM Ha KOMMNbloTepe He obHapyXeHbl COOTBETCTBYIOLIME pecypCbl — MPU KOH-
Tpone 6yaeT perncrtpupoBaTbCs owmbka OTCYTCTBMA pecypca. HanpoTus, pecypchbl, OMWCaHHble 4yepes
CueHapuu, He yCTaHaB/IMBAIOTCS Ha KOHTPOJ1b, €C/IN MPU BbIMNOSIHEHUM CLEHAPUA OHU HA KOMMNbIOTEPE He
ob6Hapy>eHbl (COOTBETCTBEHHO, 3TW pecypcCbl He coxpaHsitoTcsa B J1B[).

260. Ecnu B 3agadve co cueHapueM 6bliv BHECEHbI M3MEHEHUS, MOC/e CUHXPOHU3ALUUM pErNCTPUPYHOTCS
CobbITUS yAaneHMs 3a4aun M 4obaBneHus 3a4aun B XypHane Secret Net Studio.

261. Ecnu ans TMpaxupyemoro 3ajaHust B LBl U3MeHWUTb METOA KOHTPO/S U MepepacuyutaTb 3TasloHbl, TO
Ha paboumx CTaHUMAX HOBblE STaSlOHHblE 3HAYEHUS CMHXPOHM3UPYIOTCS KOPPEKTHO, HO MpW 3TOM CTapble
3HaueHus (paccymTaHHbIe No NpeablayLweMy MEeToLy KOHTPOSA) He 6yayT yAaneHb! U3 fiokanbHow BJ.

PekomeHpaumu: I'IpM HeobxoaumocTu yaaneHns CTapblX 3TanoHOB BbIMNONHUTE CneadyoLLme fencTaus:
1. Ypanute cBA3b 3agaHus ¢ Cy6'beKTOM N 0OXANTECH 3aBEPLUEHNA CUHXPOHU3ALN.
2. BoccraHoBuTe CBA3b 3a0aHNs C Cy6'beKTOM.

262. Ytobbl ncnonblosatb DNS-nceBaoHUM (alias) BMECTO HACTOSILLErO0 UMEHM KOMMbioTepa B CUeHapu-
ax ansa dopmumposaHuna 3agaHumin 3MNC, Heob6xoAMMO BbIMOAHUTL PperncTpauuo ncesgoHnma B Ac-
tive Directory. Perucrpaumsa BbIMOMHSAETCA OAHOKpaTHO Monb30BaTesieM C npasBaMu aaMUHUCTpATopa
AoMeHa. [Ina perucrpaumu BBeAUTE KOMaHAy COMOCTaBJ/IEHUS MMEHM ydacTHuKa cnyxbbl (Service Princi-
pal Name) B dopmMaTe: setspn -A HOST/<nceBAOHUM=>.<UMS_[OMEHA>.ru <uMs_KOMMbOTEPa=>. Hanpun-
Mep, Npu MCNonb3oBaHWM B AoMeHe testdomain nceBaoHuMa thlO ans KoMnbloTEpa C UMEHEM testws
cneayeT BBECTM KOMaHAy: setspn -A HOST/th10.testdomain.ru testws. O6paboTka nceBAgoOHMMA Ha KOM-
nbtoTepax 6yaeT BbINONHATLCS nocne 06HOBNEHUA FPYMNNOBbIX NONUTUK.

263. Ecnn mogenb aaHHbIX copaepxuTt 6onee 250000 ob6bekToB, NpM ee coxpaHeHuu B LleHTpe ynpasne-
HUS BblOAETCS npeaynpexaatouwee coobuieHne. He pekoMeHAyeTCs XpaHUTb B MOAENMN KONMYeCTBO 06b-
€KTOB, MpeBbillakllee yKazaHHOe orpaHuyeHme.

PekomeHpaaumm: [1ns LEHTPanM30BaHHOIO yrpaBneHnsi LienecoobpasHo MCMosb3oBaTh CLEHap — 3TO yMeHbLUAET obLyee
KONMYEeCTBO 0GBEKTOB MOAENM [JaHHbIX U MOBbILLAET YAOOCTBO YNPaBIEeH!s CUCTEMOIA.

264. Ecnv B TMpaXunpyemMoM 3alaHun KOHTPOSS LeSTIOCTHOCTM UCMONb3yeTCs MeTos KOHTposs "Coaepxu-
MOe" C asropuMTMOM "MOJSIHOE COBMaAEeHME", HE peKOMeHAyeTCs BK4YaTb B 3adaHue dalinbl 60/blWoro
pa3Mepa. MiHaye BO BPeEMS CMHXPOHM3aLMW BO3MOXHbI 3a€PXKKWU M3-3a HEOOBXOAMMOCTU Mepefayu Ha
KOMMbIOTEPLI KOMWUI 3TUX (alinoB B KaYecTBe 3TasloHOB.

265. Ecnu B LUeHTpann3oBaHHY MoAeNb AaHHbIX TpebyeTcs A06aBuTb rpynny pecypcoB Mo XypHany, B
danne xypHana Secret Net Studio A0/KHbI OTCYTCTBOBATb 3amnMcu O COBbITUSIX, UCTOYHMKOM KOTOPbIX
asnaetca SnNetworkProtection. MHaue npounsonget ownbka npm 4eKOANPOBAHUM XypHana.

PekomeHpaaumu: Mpu cosgaHum daina xypHana Secret Net Studio BbINOMHsATE 3KCNOPT 3anuceit 63 cobbITHi OT MCTOYHMKA
SnNetworkProtection. [Ins aToro, HanpuMep, MOXHO BbINOMHUTL PULTPaLMIO OTOBpaxaemblX 3anucei B mporpamMme npo-
cmotpa. Kpome Toro, obaBneHne 06BbEKTOB B LIEHTPANU30BaHHY0 MOAENb AaHHbIX MOXHO BbINOMHSATL CPEACTBAMU 3KCMopTa
1 umnopTa (B NoKanbHyl0 MOAENb AaHHbIX 106aBUTL HYXHble PeCypChl HEMOCPEACTBEHHO U3 NOKANBLHOO XypHana, akcnopT-
poBaTh UX B (palin 1 3aTeM BbIMOMHUTL MMMOPT U3 (paiina B LieHTpan13oBaHHy MOAENb).

3.1.8. AMcCKpeuMOHHOE ynpaBneHue foCTynom

266. lNpu ycTaHoBKe npaB AOCTyMNa Ha KaTasor, K KOTOPOMY npeaocTasfieH obwuii goctyn (Henocpea-
CTBEHHO K 3TOMYy KaTasory), Heobxoanmmo obecneumTb BO3MOXHOCTb MPOCMOTPa COAEPXMMOro Ans Cu-
CTEMHOlM Yy4eTHOW 3anucu. [ns 3TOoro paspeleHue Ha BbIMNOSIHEHME AO/MKHO ObiTb YCTaHOBNEHO AN
yyeTHoON 3anucm “Cucrema™ unu gna rpynn, B KOTOPYK BK/OYEHa AaHHas y4eTHas 3anucb (Hanpumep,
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rpynna "Bce"). MHaye MexaHM3M AWCKPEUMOHHOrO YNpaBfieHUs LOCTyrnoM 6yaeT 610KMpoBaTb CETEBOM
[OCTYN K 3TOMY KaTasiory Afis BCEX MoJib30BaTenei.

267. Ecnu B OC BK/IOYEH MEXaHW3M yrnpaBfieHMs yuyeTHbIMKU 3anucsmm (UAC), cucTeMa Npu onpeaeneH-
HbIX AeNCTBUAX MOJSIb30BaTENsi MOXET BblAaBaTb 3anpoChl HAa BBOA YYETHbIX AaHHbIX Mosib3oBaTtens. Mpu
BbINOJIHEHUWN B NporpamMme MpoBoaHUK aitoBol onepaunn C pecypcoM Mnosnb3oBaTeneM, Y KOTOpPoro He-
[lOCTaTOYHO MpaB AOCTyna Ha BbIMOJIHEHWE AAHHOW Onepauuun, MOXET MOSIBUTHCS 3arnpoc CUCTEMbl Ha
BBOA YUETHbIX AaHHbIX APYroro Mnosb3oBaTesns, 06/Mafatolero HyXHbIMW npaBamMu. B 3ToM cnydae npwu
BBOJAE COOTBETCTBYIOLUMX YUYETHbIX AAHHbLIX OMepaums BbIMOJIHAETCS, HO OT MMEHW MOJSIb30BaTENS, UbM
yuyeTHble AaHHble 6bln BBEAEHDI.

268. [octyn Kk (aitioBoMy 06bEKTY OCYLLECTBASETCS, UCXOAA U3 PaKTUUECKOro TOKeHa NnoToka, Bbinos-
HSIIOLLLEr0 3anpocC Ha AoCTyn. TakuMm obpasoM, ecnm OC UaM NPUNOXKEHNE UCMOSb3yeT OrpaHUYEHHbI To-
KEeH A0CTyna, TO AOCTYM CO CTOPOHbI MOACUCTEMbl ANCKPELMOHHOMO yrpaBfieHUs AOCTYNOM MOXET 6bITb
He NpeaoCTaB/IEH M3-3a OTCYTCTBUSI B TOKEHE rpynmn, AN KOTOPbIX BblAaHbl paspeLleHns.

MpuMepoM nogobHoM npobnembl MOXET 6bITb 3aNpeT A0CTyna M3 npouecca explorer k kaTanory, ans Ko-
TOpPOro nNpeaocTaB/ieH AOCTYMN CUCTEMHbLIM aaMUHUCTpaTopaM npu Bkat4vyeHHoM UAC. B apdekTMBHOM TO-
KeHe 6yaeT oTCcyTCcTBOBaTb rpynna "AAMUHUCTpaTopbl'. PeweHveM npobneMbl MOXET CAyXuUTb
npenocTaBsieHMe MpaB AOCTyNa Ha Nanky Ans8 OTAEeNbHOW CO34aHHOM rpynnbl, Kyaa 6yaer aobasneH
nonb3oBaTesb.

OnucaHHoe noBegeHne ABSETCss 0CO6EHHOCTbIO paboTbl oNepaunoHHON CUCTEMBI.

3.1.9. NMonHoMoOuYHOE ynpasBneHue fAoCTYNnom

269. Bbonbwoe konnyectso dainoBbix 06bekToB (6onee 200 ThicsY) C YPOBHSAMU KOHPUAEHLMATBHOCTH
Bbiwe "HekoHdwuaeHUnanbHO" n/Mnn Cc MeTKaMn MoACUCTEMbl AMCKPELMOHHOIo YrpaBfieHUS AOCTYMNOM
cnepyeT pacnpenensaTb MO HECKONbKUM paboumM cTaHuuaM unm ¢pannoBbiM cepBepam.

270. Peructpauuns npeaynpexaeHuii, BblAaBaeMblX MOMb30BaTENO NPU AOCTYNe K KOH(pUAEHUMaNbHbIM
darinam, NOBbIWEHUN KaTEropmn KOoHdUAeHUMaNnbHOCTN daiioB 1 nNpu BbiBoAe MHMOPMaLMM Ha BHeEL-
HME HOCUTENIN, OCYLLECTB/ISIETCS B CUCTEMHOM XYypHarsne (wTaTHbIM XypHan OC Windows).

271. Ecnu B OC BK/IOYEH MEXaHM3M yrnpaB/ieHMs yuyeTHbIMKU 3anucsmm (UAC), cucTeMa Npu onpeaeneH-
HbIX AENCTBUSIX MOMb30BaTENA MOXET BblAaBaTb 3anpocbl Ha BBOA YUETHbIX AAHHbLIX Nofib3oBaTens, 06-
Najatolero Heo6xoanMMbIMK NpasamMu. MNpu BbINOSIHEHMM B NporpaMme MpoBoaHUK dhalinoBoit onepaumm c
KOHdUAEHUMANbHbIM PECYPCOM MO/Ib30BaTENIEM, Y KOTOPOro HEAOCTAaTOYHO MPaB Ha BbINOJIHEHWE AAHHOM
onepauuu (Mo npasunam paboTbl C KOHDUAEHUMANBHBIMA pecypcaMm), MOXET MOSIBUTLCA 3anpoc cucTe-
Mbl Ha BBOZ YYETHbIX AaHHbIX APYroro rosb3oBaTtensi, obnagatoowero Heo6xoAMMbIMU NpaBaMu. B sToMm
Cny4yae npu BBOAE COOTBETCTBYIOLIMX YUYETHbIX AAHHbLIX Onepaums BbIMOMHSAETCSA, HO OT UMEHM MOJIb30Ba-
Tens, Ubl yyeTHble AaHHble Bbln BBEAEHbI.

272. Ecnn B cucteMe mcnonb3lyetcs 6onee Tpex KaTeropui KOHPWUAEHUMANbHOCTU, peKOMeHAYyeTcs Ha
BCEX KOMMbloTepax AoMeHa 6e30MacHOCTM YyCTaHOBUTb KimMeHTa Secret Net Studio Tekywen Bepcum —
ONa KoppekTHoM paboTbl noacucTeM. Mpu HanMuyMM KOMMNbIOTEPOB CO CTapbiM KAMeHTCckuM MO, rae He
NnoAAEePXMBAOTCA AOMOSIHUTE/NbHbIE KATEropum, Ha 3TUX KOMMNbIOTEpax MpOSIBASIOTCSA cleaylolme 0Co-
6eHHoCTU:

e Npu BXoAe NoJSb30BaTeNs C YpoBHEM AoMycka Bbilwe, YeM "CTporo KoHdbuaeHUManbHo", — cobbl-
Tue "BxoA nosib30BaTeNsi B CUCTEMY" HE PErUCTPUPYETCS COBCEM WM COAEPXKUT HEKOPPEKTHbIE
[aHHble B onmncaHun (ykasbiBaeTcs YpoBeHb A0MycKa nonb3oBaTtens "HekoHbuaeHuManbHo™);

e paboTaTb C NPOrpaMMoit HaCTPOWKKN MOACUCTEMbI MOSIHOMOYHOIO YrpaB/ieHuUs JOCTYNOM pa3pella-
€TCs TOJIbKO MOo/b30BaTeNsM C YPOBHEM Aonycka "CTporo KoHduaeHUMansHo" .

273. Mpn OTKIIOYEHHOM peXMMEe KOHTPOJIS MOTOKOB, €CNK B NMPUIOXeEHUM 6bin OTKPbIT KOHMDUAEHLMANb-
HblA AOKYMEHT, Me4yaTb BCEX MOCAeAYHLWMX AOKYMEHTOB B TEKyLWEeM ceaHce paboTbl MpuioXeHUs pac-
CMaTpuMBaeTCa KaK neyaTb KoHduaeHuManbHoOW UWHGopMaumum (daxe ecnm NoToOM 6biM  OTKpPbIThI
HekoHdUAEHLMANbHbIE JOKYMEHTbI).

PekomeHpauumu: [Ing nevatn HEKOHMMAEHUMANBHOTO AOKYMEHTa 3aKponTe MPUNOXEHWE W OTKPOWTE 3aHOBO, HE 3arpyxas
KOH(UAEHLManbHbIX JOKYMEHTOB.

274. B HeKOTOpbIX Cly4Yasix NMpu OTKpbITUM KOHdDUAEHUMaNbHOro daliaa MoOXeT 6biTb BblAaH 3anpoc Ha
NOBbILLEHNE YPOBHS KOHOUAEHLUMANBbHOCTM MPUIOXEHNS, U NPK 3TOM B 3anpoce 6yaeT ykasaHo uMs Apy-
roro ¢arina. 370 cBA3aHO C 0CO6eHHOCTAMM paboTbl MPUNOXKEHUA — MOryT 3anpawmBaTtbCcs @alinbl U3
crvcka nocneaHuUx OTKpbIBaBLIMXCS ¢alinos. MNpu cornacum Ha NoBbiEHWE YPOBHS KOHpMAEHUManbHO-
CTW B XypHane byaeT 3adnKCMpoBaHO COOTBETCTBYHOLLee obpalleHune.
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275. Ona paboTbl Npyn BKIIOYEHHOM pEXUME KOHTPONS MOTOKOB TpebyeTcs AOMONHUTENbHAs HacTpoika
napameTpoB, KOTOpas OCYLECTB/ISIETCS JIOKa/bHO C MOMOLLbIO MPOrpaMMbl HAaCTPOWMKM MOACUCTEMbI MOJ-
HOMOYHOrO YyMpaBieHuss AOCTYNOM. [lOMOMHUTENbHYI0O HacCTpPOWKy PeKOMeHAYyeTCS BbIMOJHUTL Mepes
BK/IIOYEHMEM pEeXMMa KOHTPOMA MOTOKOB. [anee B mnpouecce 3KCnjyaTauuuM CUCTEMbl Mporpammy
HACTPOWMKM cnefyeT UCNONb30BaTh B C/IEAYOWMX CyYasx:

e PV YBEIUYEHUN KOTMUYECTBA UCMOMb3YEMbIX KaTeropuii KOHOUAEHLUMANBHOCTY;
e Mpu Ao6aBNEeHUN HOBOrO MOMb30BaTENSA UN NEPEMMEHOBAHMM CYLLECTBYIOLLErO;

U npn yCtaHOBKE Mnporpamm, Tpe6y+0|.|.|,1/|x AOMOJIHUTENBHOM HaCTpOVIKVI Ana COBMECTUMOCTU C peEXU-
MOM KOHTPOJ15 NOTOKOB;

. npn yCTaHOBKE HOBOIo NpuHTEpPAa,

e Mpu HeoH6XOAMMOCTU OTK/OYEHMS BblBOAA Mpeaynpexaarowmx coobLeHnt CUCTEMbl UK peru-
CTpaumn cobbiTuin obpalleHuns K dannam.

276. Tpu BKJIIOYEHHOM peXMMe KOHTPONS MOTOKOB ANs obecrneyeHms Heo6XoAMMOro ypoBHS 3aluMThl
6/10KMpYETCA 3anyck KOMaH U CETEBbIX MOAKIIIOYEHWI C BBOAOM YUETHbIX AaHHbIX MOMb30BaTenNs, KOTO-
pbli1 HE BbIMNOMHW UHTEPAKTUBHbIA BXOA B cUCTEMY. OYHKLUS 6MOKMPOBKM AEMCTBYET HE3aBUCMMO OT CO-
CTOSIHMA NapaMeTpa rpynnoBoi NoJUTUKK "Bxoa B CUCTEMY: 3anpeT BTOPUUYHOIO BX0oAa B CUCTEMY".

277. Npu paboTe NpUIoXeHUn B KOHPUAEHUMANbHBIX CECCUSX B XypHane Secret Net Studio moryT peru-
CTpMpOBaTbCs CObbLITUSA "3anpeT U3MeHeHUs NapamMeTpoB KOH(UAEHUMANbLHOCTU pecypca” ¢ npuunHom "Ka-
Teropusi ¢aina npesbiaeT KaTeropuio katanora”. OTO BbI3BaHO OCOBEHHOCTSMM MOBEAEHUS HEKOTOPbIX
NPUNOXEHWNN, KOTOPbIE MbITAOTCS 3anucbiBaTb MHDOPMaLMIO B HEKOHGMAEHUNANbHbIE KaTanoru.

278. TMNpu BK/IIOYEHHOM pEXMME KOHTPOJS MOTOKOB HE pPEeKOMEHAYeTCs B KOHbUAEHUMaNbHOM CeCCUN Bbl-
NOSHATL Stobble aAMUHUCTPATMBHbIE AENCTBUSA MO HACTpPOKKe, ynpaBieHuo, KOHMDUIypnpoBaHUIO CUCTEMbI
(He cBsi3aHHble HampsaMylo ¢ 06paboTkon KOHMUAEHUMANbLHOM NHMOPMaUNK), AaXe eC/in cMcTeMa No3BONSA-
€T 3To caenaTb. Cnepyrowme AeNcTBUS CeAyeT BbIMOHATE TOSIbKO B HEKOHMUAEHUNANBHON ceccum:

e BXO4 B CWUCTEMY aAMMHWUCTpaTopa ANS YNpaB/ieHUS U HACTPOMKM CUCTEMbl (KPOME YCTaHOBKM
YPOBHEN KOH(UAEHUMANbHOCTU pecypcoB). MNpu HacTpomkax CUCTEMbl B KOHMUAEHLUMANbHOW cec-
CUM HACTPOMKK MOryT NMb0o He COXpPaHUTLCS, IMBO He BbIMOMHUTLCS BOBCE;

e repBblii BXOA B CUCTEMY HOBOrO MOJIb30BAaTeNst UMW MOC/Ae MeperMMeHOBaHWA YUYeTHOM 3anucu
(BaHHOE orpaHuYeHne OTCNEXMBAETCS CUCTEMOI aBToMaTu4yecku). Mpu NepBoM BXoAe BbIMONHA-
eTca MHMuManusauma npoduns nonbL30BaTens U KOHbUrypMpoBaHMe ero napameTpos;

e  KOHMUIrypupoBaHuWe M HacTpoiKka MobbiX MPUNOXKEHUI nosb3oBateneM. Mpu KOHMUIypUpoBaHUM B
KOHdUAEHUMANBHOW CeCCMM MHOMME onepaumm MOryT 6biTb 3anpeLleHbl Mo MNOJIHOMOYHbLIM NpaBuiam;

e MepBblA 3aMyCcK Kakoro-nnmbo NpunoxXeHus, C KOTOPbIM NOMNb30BaTe b A0 3TOro He paboTan Ha Te-
Kywen pabouen ctaHumm. ObycnaBnmBaeTcs TEM, UYTO, Kak NpaBuio, NMpu NepBOM 3anycke Mnpu-
NOXEHUS NPONCXOANT ero NepBoHavasbHas HacTpolika NoA KOHKPETHOro Nnosib30BaTens;

. nepBoHa4dasibHOe MNMOAK/IK4YeHME CeTeBOro AMCKa MnoJsib3oBaTesneM. HeobxoanMo aons aBToMaTmye-
CKOIro noAaks4YeHna 3Toro AnCKa npu Kaxgom nocneayrwuemMm BxXoAe MNonb3oBaTeENd B CUCTEMY.
Ecnn nonb3oBaTenb BbIMOAHUT npoueaypy noAKIUYEeHUS CEeTEBOro AuUCKa B KOHCI)I/ILI,GHLLVIBJ'IbHOVI
ceccnun, To B cnegyrowmnx cecCnax aTot AUCK He 6YAET noaKn4YeH aBTOMaTUYECKN.

279. B pexunme paboTbl C KOHTPO/EM MOTOKOB MEPBbI BXOA MOSb30BaTeNsl B CUCTEMY MPUHYAUTENBHO
BbINOJSIHAETCA B HekoHduAeHuManbHOW ceccun. MNpu 3TOM NOSb30BaTesNt0 BbIBOAMTCA cooblieHne Buaa
"TeKkyLWnii BXoA SIBASIETCS KOHMUIypaunMoHHbIM, BO3MOXHOCTb CMEHbI YPOBHSI KOHdUAEHUMaNbHOCTM 6yaeT
npeaocTaBneHa Npu cregyrowem sxoae”. AHanorMyHoe noBeAeHne CUCTEMbI MOXKET MPOSIBUTLCA U MO3Xe —
HanpuMep, B C/lly4ae CMeHbl Mosib3oBaTesieM CBOEro Naposs BO BpeMS BXo4a B cucTeMy. B HekoTopbix cny-
yaax nns Bxoda B KOHPMAEHUMANIbHOM CECCMM MOCNE NOJSTyYEHUS TAaKOro coobeHns MoXeT NnoTpeboBaTbCs
nepesarpyska KoMnbloTepa.

280. B pexunme paboTbl C KOHTPOSIEM MOTOKOB BXOA MOJIb30BaTeNs, MMEIOLWEro nepemMeLlaemMolin npodunb
B OC Windows, 6yaeT NpuHYAMTENLHO BbINOMHATLCA B HEKOHMUAEHUManbHOM ceccum (KOHMUrypaumoH-
HbI BX0A4). B TOM Xe cnyyae, Korga 4acTb Takoro npodwunis BCe Xe XpaHUTCSA N1oKanbHO, Mosb30oBaTeslb
CMOXET BbINOMIHUTb BXOA B KOHMUAEHLMANBHON CECCUU, HO MPU ISTOM KOPPEKTHOCTb paboTbl dYyHKLUK
nepeHarnpas/ieHWNsl He rapaHTUpyeTcs.

281. Ecnu ana ycTpoWcTBa 3amnucu ONTUYECKMX AMCKOB BKJIIOYEH PEXWM TEHEBOrO KOMWPOBAHWS, B
KOHMbMAEHLMASBHBIX CECCUSIX BIOKMPYETCS BO3MOXHOCTb 3anucu AMCKOB C UCMONb30BaHNEM UHTepdelica
Image Mastering APl (IMAPI) — Bo3HMKaeT olwmnbKa npu 3anuncy obpasa AMcka B XpaHunuLe.

PexomeHpaumu: [Ing 3anucu ONTMYECKOro AucCka BOMAMTE B CUCTEMY B HEKOH(DWAEHLMANLHOM CECCMM UM OCYLLECTBIISNTE
3anucb B dpopmate dharinoson cuctemsl Universal Disk Format (UDF).

282. Mpu paboTe nonb3oBaTtens B KOHOUAEHLUMANbHOW CECCUM 3anpeLleHo yaaneHue ntobon nHgopma-
UMM C noMeweHmem B KopauHy (B TOM YMC/ie HEKOHMUAEHUMANbHbIX PECYPCOB M MYCTbIX KaTasoros).
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283. Co3paHue KaTasoroB nepeHanpasfieHUs BbiBoAa (aiioB HEBO3MOXHO ANA KaTanoros, B KOTOPbIX
NMPUCYTCTBYIOT annoBble 06beKTbl C AaHHbIMKM 0Ccoboro opmarta reparse point 1 Npu 3ToM 06bEKTbI HE
OTHOCATCA K TuMnam "cumBonumyeckas ccbinka" (symbolic link) wnn "coeamHeHune™ (junction). Basosbie
CBeAeHMS O TMpPUMEHEHUM TaKUX JaHHbIX TMpuBeaeHbl Ha calTe KomnaHum Microsoft — cM.
https://msdn.microsoft.com/en-us/library/aa365503(VS.85).aspx. EcnM B npouecce co3gaHus KaTano-
roB nepeHanpasneHunst obHapyxeHbl dainnoBble 06bEKTbI HEMOALEPXKMBAEMbIX TUMNOB, BO3HMKaeT owunb-
Ka: "B AUPEKTOPUM €CTb reparse point”.

284. Ha komnbloTepe noa ynpasneHnem OC Windows 7 no yMonyaHuilo AencteyeT dyHKUMA MNepeHa-
npasB/fieHMs BbiBoAa 06LWNX cnyXebHbix (ansoB nNpm co3gaHnm 3anncok Ha Pabodem ctone (B nporpam-
max StikyNot unu SideBar). 13-3a aToro nmetotca cnegytowmne ocobeHHoCTn paboTbl € 3anmMckamu:

e 3aMMCKM CO34AKTCA W COXPAHATCA OTAENbHO AN KaXAoro YPOBHS CECCUMM Mofnb3oBaTens.
Hanpumep, 3anuMcku, co3gaHHble B CTPOro KOHMMAeHUMaNnbHOW ceccuun, He ByayT AOCTYMNHbI Npw
BXOZ€E 3TOro Xe nosib3oBartens B KOHpUAeHUManbHON ceccmn, n HaobopoT;

e eC/M Npu 3aBepLUEHNM ceaHca paboTaeT npuioxeHue "3anmckn” (Ha akpaHe oTobpa)kaeTcs XoTs
6bl 04Ha 3anucka), npunoxeHue byaet paboTaTb M B CNeAylLEM CeaHCe 3TOro nosib3oBaTens
HEe3aBUCMMO OT YPOBHS KOHdMAEHUMANbHOCTU ceccumn. Mpu aToM ByayT 3arpyXeHbl Te 3anuckuy,
KOTOpble 6blNIM CO3AaHbl B CECCUMU C TEM XKe YPOBHEM KOHMUAEHLMANBHOCTY.

285. Ecnu Ha koMmnbloTepe noA ynpasieHneMm OC Windows 8/10/2012 6yayT UCMoAb30BaTbCs NpUIoXe-
HMS MarasmHa Windows, Tpebylouwme BBoAa AaHHbIX YYE€THOW 3anucu MalikpocodT, nepea BKIOYEHUEM
peXuMa KOHTPOJIS MOTOKOB BbIMOJIHUTE 3aMyCK 3TUX MNPUIOXKEHMNIN ANA COXPAaHEHUSA YYETHbIX AaHHbIX.

286. [na pexuMma KOHTPONS MOTOKOB NMpeAyCMOTPeH MeXaHU3M UCK/I0UYEHWI, NO3BONSIOWNN obecneunTb
HOopManbHoe dYHKLWOHUPOBaHWE MPUMIOXEHUI, KOTOPbIM TpebyeTca AOCTyn K cnyxebHbiM daiinam 6e3
M3MEHEHMUS X KaTeropmin KoHduaeHumanobHoctn (Hanpumep, MO Maplinfo). CNMCOK UCKTIOYEHUN XPaHUT-
Cq9 B CUCTEMHOM peecTpe KOoMMnbloTepa B BMAE CMMCKA 3HayeHUMW napametpa ProcNotUpFile (tun
REG_MULTI_SZ) B kntoye HKLM\System\CurrentControlSet\Services\SnFMac\Params. Kaxpgoe uckto-
yeHue 3afaeTcs OTAENbHOM CTPOKOW dopMaTa <mnyTh_K_Mpoueccy=::<myTb_K_¢asny=>, roe nyTb K Npo-
ueccy yKa3blBaeTcs B Buae "\Device\Harddisk...\<ums_npoyecca=" (Hanpumep:
\Device\HarddiskVolumel\Program Files\MaplInfo\Professional\MapInfow.exe), a nyTb K ¢ainy coaep-
XUT NONHbIM NyTb B dannosoin cucrteme (Hanpumep: C:\WINDOWS\system32\config\software.LOG) nnu
OTHOCUTESbHbIN NYTb C YKa3aHneM nMeHun darina (Hanpumep: \system32\config\software.LOG).

Mpumevanune: CobbiTys kateropum "TIONHOMOYHOE YnpaBneHue JOCTynoM", peructpupyemMble B xypHane Secret Net Studio
Mpy NOMbITKax JocTyna k 06bekTam, Coaepxat CBeAEHMUs O MyTsX K npoleccam 1 aitnam. Mpu hopMMpOBaHUK CriMCKa UCKITHo-
YEHMIA MOXXHO KOMWPOBATb HYXHbIE MyTW U3 3anKcei XypHana.

PekomeHaaumm: MexaHu3m UCKIIOYEHIUA CrieaYeT UCTONb30BaTh TOMNBKO B KpaliHeM Criyyae, Koraa YCTaHOBIIEHO, YTO ApYTvMU
crnocoGamn HEBO3MOXHO 0BecneynTb paBoTocnocoBHOCTb MPOrpaMMbl B PasiUHbIX CECCUAX KOH(MOeHUManbHOCTU. Ecnu
nporpaMma [I0MKHa MCNonb3oBaThCA TONMBKO B CECCUSX O[HOMO YPOBHS KOH(IWMAEHLMANBHOCTY, YKasbiBaTb UCKIIOYEHNS He
TpebyeTcs. B 3TOM cryyae BbINOMHUTE HACTPOMKY MPOrPaMMbl B CECCUM C HYXKHbIM YPOBHEM U He 3amyckaiTe nporpamMmy BO
BpeMs paboTbl B CECCUAX APYTUX YPOBHEIA.

287. MNpwn BKNOYEHHOW TpaccMpoBke BO BpeMsi paboTbl B KOHDUAEHUNANBbHON CECCUU MOXET PErncrpu-
poBaTbCsl 6OMbLIOE KOMMYECTBO COObLITUIA TPEBOMM U3-3a MOCTOSIHHOrO O6paLleHNss CUCTEMbI K KaTanory ¢
noramu. Bbicokas 4yacToTa BO3HUKHOBEHUS COBbITUI NPUBOAUT K TOMY, YTO OMOBELLEeHNe 0 CobbITUAX Tpe-
BOrM He npekpawaetcs (nuktorpamma Secret Net Studio okpalleHa KpacHbIM LBETOM, MepuaeT, a Ko-
MaHAa MeHlo "CHpocuTb COCTOSIHUE TpEBOrn" HeAOCTYMHA).

PekomeHpauumu: [Ins katarnora ¢ foramu Co3ganTe katanoru nepeHanpasneHns.

3.1.10. KoHTponb neyatm

288. Cnucok BUpPTYyasibHbIX NPUHTEPOB aBTOMATM4YeCKN (GOPMUPYETCS MPU BKIKOYEHUM peXMMa MapKu-
pOBKW (CTaHAapTHas MM paclwupeHHass obpaboTka) MM pexuma TEHEBOro KOMUPOBAHUS AOKYMEHTOB.
BupTyanbHble NpUHTEPbI UCMONb3YOTCA AN KOHTPOJS nevyaTtm U COOTBETCTBYIOT peasibHbIM yCTaHOB/IEH-
HbIM MpUHTEpaM. YaaneHue BUPTyasibHbIX MPUHTEPOB MPOUCXOAUT MPU OTKIOYEHUU PEXMMOB, NpU OT-
K/IOYEeHUN MexXaHM3Ma KOHTPOSs nedyatu wam npu yaaneHum knmeHtckoro MO C3UM Secret Net Studio.
Ecnn Ha MOMEHT ypaneHus BUPTYyasibHbIX NMPUHTEPOB MMEKTCS He3aBeplleHHble 3a4aHua B odepean ne-
YyaTu BMPTyas bHOro NpuUHTEpPa, 3TOT BUPTyasbHblA MPUHTEP He 6yaeT yaaneH n3 cuctemol. [o cneayroule-
ro opMmMpoBaHMA CnMCKa BUPTYasibHbIX MPUHTEPOB MNevyaTb Ha TakoW npuHTep 6yaeT HeBO3MOXHaA.
YT0obbl MevaTaTb AOKYMEHTbl Ha MpWHTeEpe, AN KOTOPOro ocTasics ApaliBep BUPTyasibHOro MNpUHTEpa,
cnenyeT BPYYHYIO yAanuTb 3TOT ApaliBep, BbIMOJIHMB Npoueaypy yaaneHus BUpTyasbHOro NpuHTEpa.

PekomeHpauuu: [loxaurech yoaneHus Bcex 3afaHuii B 04epensx nevaTit BUpTyanbHbIX NPUHTEPOB nepes BbINOMHEHWEM io-
60oro 13 creayoLLmx LeNCTBUN:;

e OTKNKOYEHME PEXNMOB MAPKNPOBKU U TEHEBOIO KONNMPOBAHUA JOKYMEHTOB;
e  OTKNIOYEHME MEXaHU3Ma KOHTPONA nevaTu;
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o ypanehue knueHTckoro M0 C3U Secret Net Studio.

289. Ecnu BKOUYEH peXmMM MapKMpoBKKM (CTaHAapTHas unu paclmnpeHHas obpaboTka) unm pexum TeHe-
BOr0 KOMUPOBaHUS AOKYMEHTOB, NeyaTb OCYLLECTBASETCS TONbKO Ha BUPTyasibHble NPUHTEpPbI (peasnbHble
NMPUHTEPbI B CMMCKE OTCYTCTBYIOT). Npu neyat AOKyMeHTa perncTpupytotcst 4 cobblTus: Hayano neyatu
AOKYMEeHTa, Hayano neyaTu 3K3emnaspa AOKYMEeHTa, YCNewHoe 3aBeplieHne nedyaTu ak3emnnaspa AOKY-
MEHTa, yCrnelwHoe 3aBeplueHne nevyaTn AOKyMeHTa. Ecnu pexuvMbl MapKMpoBKU U TEHEBOrO KOMUPOBAHUS
AOKYMEHTOB OTKJ/IHOYeHbI, NeyaTb OCYLLECTBASAETCS Ha peanbHbIi NpUHTEP (BUPTYasbHbIX NPUHTEPOB Mpu
3TOM HET) C permcrpaumen 0gHoro cobbiTnsa (paspeLlleHns nnm 3anpeTa).

290. Mapkuposka (gobasneHue rpndoB) nNpu neyatu AOKYMEHTOB BbiNonHsAeTcs 6e3 yyeta popmaTupo-
BaHWS CaMUX AOKYMeHTOB. 03TOoMy npu OpPMUPOBaAHUU LOKYMEHTa ANS nevatn ¢ rpudom Heobxoammo
yunTbiBaTh obnactu crtpaHuy, rae 6yayt pasmewatbcs dparMeHThbl rpuda. Ecnu cooepxumoe foKyMeHTa
(Hanpumep, KONOHTUTYN) 3aHMMaeT obnacTb BCTaBkM rpuda, npu nevyaTy Npom3onaeT HanoxeHune rpuda
Ha 3Ty 4YacTb AOKYMEHTa.

291. MeyaTb AOKYMeHTa C rpudoM, npeaycMaTpuBatowmm gobaBreHme cBeaeHUin Ha 060pOTHOM CTOPOHE
nocseaHero INCTa, BbIMOJHSAETCS CO CeAyWwWMMM 0CO6EHHOCTSAMN:

e NpW BKJIIOYEHHOM peXMMe ABYCTOPOHHEN nedaTu (ANs NMPUHTEPOB C TaKOM BO3MOXHOCTbK) BCe
CTpaHMUbl AOKYMEHTa nevyaTalTcs Ha OAHOM CTOpPOHEe JINCTa, a CTpaHuua rpuda co cBeaeHusMun
ans 060poTHOM CTOPOHbl — Ha 06opoTe nocnegHero AUCTa C MCNOJSIb30BaHWMEM aBTOMATUM4YECKOWM
WX pPYYHOW nojauu;

e eC/N BKJIIOYEH pexuM neyaTtn AByX uim 6onee CTpaHuU Ha NMCTe, CTpaHuua rpuda co ceeaeHus-
MU AN 060pOTHON CTOPOHbI MacwTabupyeTcs U nevaTtaeTcss BMecTe C OCTajibHbIMM CTpaHMUAMMU
[OKyMeHTa (He Ha obopoTe nocnegHero nucTa).

292. MNpu BK/IIOYEHHOM peXMMe MapKMpPOBKM C pacluMpeHHon obpaboTkon kaTeropus KoHduaeHuuanb-
HOCTW pacne4yaTbiBaeMOro AOKyMeHTa ornpeaensieTcs cneaywmm ob6pasom:

e eCcnu AOKYMEHT 3arpyxeH u3 garina B npunoxeHme MS Word munm Excel n He 6b11 Moanduumnpo-
BaH rnepej nevyaTblo — KaTeropus KOH@PUAEHUMaNbHOCTU NMpU nevatu onpeaensercs no KaTero-
puu darina;

e BO BCEX OCTajibHbIX C/lyyasax KaTeropus KoHbWAEHLUMANbHOCTM AOKYMEHTA MpuW neyaTty onpeaens-
eTca Mo YpOBHIO MPOLEecca, M3 KOTOPOro OCYLLECTBASETCA MneyaTb (Mpu OTK/IIOUEHHOM pexuMe
KOHTPONA MOTOKOB — MpoLeccy npuCBanBaeTCsl YpoOBeHb KOHMWAEHUMANbHOCTU, pPaBHbIi
HauBbICLLEN KaTeropum KOHMOUAEHLUMANBHOCTU OTKPbIBABLINXCA alinos, Npu BKIKOUYEHHOM pexu-
Me KOHTPOJIS MOTOKOB — MPOLIECCY NMPUCBANBAETCS YPOBEHb KOH(PUAEHLMANBHOCTM CECCUN).

293. Ecnu BK/IOYEH peXunM MapKMpOBKM C paclumpeHHon o6paboTkol, He NoAAEPXKMBAKOTCA BO3MOXHO-
CTU YaCTUYHOM NevyaTn AOKYMeHTOB (neyaTb BblAeNeHHOro gparmeHTa, o6n1actn neyatu, TeKylen cTpa-
HMUbl W Np.) 3@ WCK/IIOYEHMEM MnevyaTM YyKasaHHOro Cnucka CTpaHuy AOKyMeHTa. B cTaHAapTHbIX
cpeAcTBax HaCTPOWMKW MapaMeTpoB nevaTn HenoaAepXuBaemble napameTpbl 6N10KUPYOTCA. B HEKOTOpPbIX
NPUIOXEHUAX HenoaAepXuUBaeMble NMapaMeTpbl neyatu MoryT 6biTb AOCTYMHbI 4711 HAaCTPOWKM, O4HaKO
npu neyaTn 4OKyMeHTa Takve napameTpbl UTHOPUPYHOTCS.

294. B HekoTOpbIX NpunoxeHusax (Hanpumep, Microsoft PowerPoint 2010) nNpu BK/IOYEHHOM pexume
MapKMpoBKM (CTaHAapTHas wunu pacwupeHHas obpaboTka) uUnuM pexuMme TEHEBOro KOMMPOBAHWUS AOKY-
MEHTOB MPWU NevyaTn MOXET He YUUTbIBATbCA KOMIMUYECTBO KOMWI, 3aaHHOE B AManore HacTPOWKM neyatu
B MPUSIOXEHUU. B Taknx crnyyasix BbINOMHAETCA NevyaTb 04HOM0 3K3eMnaspa AOKYMEeHTa.

295. MMpu neyaTu rpuda 3agaHHble 3HaYEHUS MOJeil BbIBOAATCA B 06beMe, He MPEBbLILWAIOWEM OTBEAEH-
HOE MPOCTPaHCTBO AN KaXAoro noss. MNepeHoc CTPoK B AJIMHHbLIX 3HAYEHUSAX MONEN HE OCYLLEeCTBSETCS.
Ecnv ans nons ykasaHo C/MLWIKOM AMIMHHOE 3HaueHue (KOTOpoe He YMelLaeTcsl MOSIHOCTbIO B OTBEAEHHOM
NPOCTPaHCTBE), ero npasas 4YacTb obpesaeTcs.

296. KoppekTHoe ¢hYHKLUMOHMPOBAHUE MexaHu3Ma KOHTPons neyatu obecneymBaeTcs MNpu yC/IOBUM
Hannuus HeobXxoAuMbIX MpaB AOCTyMNa Ha KaTanor BpeMeHHbIX (anfoB nosib30oBaTesisl, 3afaHHbi nepe-
MEHHbIMN OKpYyXeHus %temp% u %tmp%, a Takxe Ha NPUHTEP, NCMNOJIb3YEeMbIl ANs BbiBOAA Ha Nevatb.
Ecnn napameTpbl 6e30macHOCTM OH6BEKTOB OT/IMYAKOTCS OT 3aAaHHbIX MO YMOAYAHMIO, AOMXKHbI 6biTb
npenocTaB/ieHbl cneayolume MMHUMabHbIE NpaBa:

e Ha kaTtanor %temp% (%tmp%) — AN CUCTEMHOM YYETHOM 3anncK, a TakXXe y4eTHOW 3anucu Te-
Kywero nonb3oBatens (rpynnbi, B KOTOPYK OH BK/OYEH): "MonHbin gocTtyn'. YTtobbl npoBepuTb
npeaocTaBNeHHbIE NMpaBa, BbI30BUTE AMAanN0OroBoe OKHO HACTPOWMKM CBOWMCTB KaTanora W OTKPOMUTe
BKNaaKy "be3onacHocTb". AHanorMyHblM 06pa3om crieayeT NpoBepuTb NMpaBa Ha KaTanor, 3agaH-
HbIli NepeMeHHON %tmp%, eCnn OH OT/IMYAETCa OT NpeablAyLLero Katanaora;

e Ha NpUHTEp — ANs TeKylwero nosb3osatens (rpynnbl, B KOTOPYIO OH BKJoUeH): "MevyaTb". YUTO6bI
NpoBepUTb NMpefoCTaBfIEHHbIE MpaBa, B OKHe "YcTpoicTBa v npuHTepbl” ("MpuHTepbl U dakcol™)
BbI30BMTE ANANOroBoe OKHO HACTPOMKM CBOMCTB NPUHTEPA M OTKPOIMTE BKNaaKy "besonacHocTb".
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297. MexaHu3M KOHTPOs neyaTy HECOBMECTMM C NMpuHTepaMmn Xerox cemencrtea Phaser 4510. HecosBMe-
CTUMOCTb CBSi3@aHa C BHYTPEHHMMWU OCOBEHHOCTAMM (DYHKUMOHWPOBAHMWA ApaliBEPOB MPUHTEPOB YyKa3aH-
HOW cepumn.

298. HekoTopble MPWIOXKEHUS MOryT MOMbITaTbCA MPOM3BECTU MNevyaTb, MUHYS BUPTYaslbHbI ApaviBep
npuHTepa. B aToM cnyyae npousonget dakTnyeckuin 3anpeT nedatu (6e3 Tpesorn). [Ansa peleHus 3Tou
npobnembl 6yaeT AOCTAaTOYHO B MPUNOXEHUM, U3 KOTOPOro NMPOU3BOAMTCS NevaTb, B CIMCKE MPUHTEPOB
Bbl6paTh BMPTyasnbHbI/ NMPUHTEP U MPOM3BECTU Ha HEro nevaTb.

3.1.11. KoHTpOJib YCTPOUCTB

299. Ecnu komnbtoTep 6bin 3ab/10KMpOBaH M3-3a NOAK/IIOUYEHUS HEpa3peLleHHOro yCTponCcTBa, nocne
OTKJ/TIOYEHUS] YCTPOMCTBA KOMMblOTEp OCTaHeTcs 3ab/I0OKMPOBaHHbLIM A0 AAMUHUCTPATUBHOMO CHSATUSA
610KNPOBKMU.

300. OuckoBoad rmbKMX MarHUTHbIX AUCKOB onpeaensieTcss no HacTpoike B BIOS koMnbloTepa — He3aBU-
CUMO OT PU3NYECKOro HaNN4YMsa AUCKOBOAA.

301. He oTcnexunBatoTcs YCTPOMCTBA, MOAK/OUYEHHbIE K MOCNEAO0BaTeNIbHbIM U MapanfiefibHbiM nopTam
KoMnbloTepa. KoHTponupytoTcs obpalleHus nosb3oBaTesnieil K caMuM nopTtaM. B yacTtHocTu, npu noaknto-
YeHMM K MapannenbHoMy nopTy ZIP-ANMCKOBOAA, NMOC/E YCTAaHOBKW ApalBepoB BCe AalibHeilne obpalle-
HWS1 Yepes MopPT BbIMOMHATCA U3 KOHTEKCTa CUCTEMBI.

PekomeHpaumu: [Ins 1CKNIOYEHNS BO3MOXHOCTM MCMOMNb30BaHNS TakuX yCTpOIZCTB yCTaHOBUTE 3anpet pa6OTbI C nopTom And
BCEX YYETHbIX 3anuceit 1 cUcTeMbl.

302. [ns onpeaeneHns napaMeTpoB CETEBbIX KapT UCMONb3YHTCA UX ApaiiBepbl. 03TOMY Mpu BbIK/O-
YEHUN CETEBOro noaknt4veHnsa byaer pukcmpoBaTbCs yaaneHne CeTeBon KapTbl U HA0bopoT.

303. Ecnun ans ceTeBoro uHtepdeica B nonutnuke KoHTpons yctpolicte C3U Secret Net Studio BkoUeH
pexuMm koHTponsa "lMoaknoyeHre yCTpONCTBa pa3peLleHo”, Takon nHrtepdgenc byaer aBToMaTtnyecku noa-
Kno4YaTbCs (aKTMBU3NPOBATLCS) NMPU MOCTYMJIEHMN 3aMpoCOB CO CTOPOHbI CUCTEMbI (HanpuMmep, Npu m3-
MEeHeHWN napaMeTpoB APYroro ceTeBOro MHTepderica, Npu 3arpyske KoMmnbkoTepa v a4p.). lNMoaknwoyeHne
6yneT NpoMcxoamTb Aa)ke B TOM Cliyyae, eCiM afMUHUCTPATOpP OTK/OYMA CeTeBOM MHTepdeinc ctaHaapT-
HbiMK cpeacteamu OC.

PekomeHpaaumu: [ins pasrpaHuyeHns JOCTyMa k CeTeBbIM MHTepdercam ucnonb3yiTe cpeactea ynpaeneHns C3U Secret Net
Studio. Ecrm Heobxoaumo OTKNIOUMTL CETEBOWN MHTEP(ENC — BKMIOUMTE AN HErO pexum KoHTpons "TlogknioueHure ycTpoi-
CTBa 3anpeLLeHo” B nonmTuke koHTponst ycrpoiicte C3M Secret Net Studio.

304. B cnucke yCTPONCTB MOMIUTUKM KOHTPO/S YCTPOUCTB HEKOTOPble CeTeBble KapTbl MOryT 6biTb BKIIO-
YeHbl B K/lacC, He COOTBETCTBYHOLWMI TUNY ceTeBoro uHtepderica. Hanpumep, ecnu ana agantepa CNET
Pro200 PCI Fast Ethernet yctaHOBneH cTaHAapTHbIM ApanBep Microsoft, aToT ceTeBol MHTEpdenc byaeTt
BK/IOUEH B knacc "becnpoBogHoe coeamHeHue (WiFi)" (npaBunbHbIn knacc — "CoeanHeHune Ethernet").
[nsa vcnpasneHna cuTyauuun cneayeTt YCTaHOBUTL aKTyanbHbIN ApaiBep aganTtepa OT Npou3BoauTens.

305. Mpu perucTtpaummn AoCTyna K AMCKaM KOMMbIOTEPA B 3amnucsiX O TaKMX COBbITUSAX MOryT (OUMKCUMpPO-
BaTbcs nNyTu Bmaa: K:\SnCP.log\:Docf_ EpgykxOvJecku24wlvbvh5k2Nh:$DATA. 2TO CBSI3@aHO C TEM, 4TO
nporpaMMa MNpoBOAHWK AeNaeT MoMbITKM OTKPbIBaTb B (hainiax anbTepHaTUBHbIE MOTOKM AAHHbIX, YTO pe-
rMcTpypyeT nogcucTeMa pasrpaHmyeHmns A40oCTyna K YCTpOMCTBaM.

306. Ecnn gnsa ycTtponctea AencTByeT pexuM “TlogknoyeHne yCTPOMCTBA paspeLleHo”, npu nogkatode-
HUWM/OTKIIOYEHUM YCTPOCTBA KPOME COOTBETCTBYHOLLMX COBLITUI MOXET perncTpupoBaTbcsl cobbiTne "M3-
MeHeHbl NapaMeTpbl AENCTBYIOLWEN MOINTUKM: NOSNTUKA AOCTYNa K yCTponcTBaM™.

307. MNpu NoaKIYEHUM HOBOIO YCTPOMCTBA BbIMOSIHAETCA MOUCK NEPBbIX YCTAHOBMIEHHbIX MapaMeTpoB
BBEpX MO Mepapxumn crmncka yCTpoWCTB. 3ajaHHble napaMeTpbl A8 Kacca Wau rpynnbl KONUPYHOTCA ANS
HOBOMO YCTpOMCTBa (NpwW 3TOM SIBHO 3aflaHHble NapaMeTpbl UMEKT NPUOPUTET Nepel HacnedyeMbiMu na-
paMeTpaMu CTapluX 3/1eMEHTOB Mepapxuu). DTO MO3BOMSIET Ha 3Tarne HacTPOWKW CHayana BbIMOMHUTb
MOAK/IOUYEHNE BCEX HEOBXOAMMbIX YCTPONCTB N paspeLinTb UX UCMOMNb30BaHMe, Nocsie Yero AN COoTBeT-
CTBYHOLLMX 3/1EMEHTOB MEPapXmUnU MOXHO YCTaHOBUTb 3anpeT Ha A06aBNeHne HOBbIX YCTPOMCTB.

308. Ons HekoTopbix ycTpoiictB PCMCIA He oTobpaxaeTtcs MHdopmaums o6 yctpoictee. Kak npasuio
3TO MPOMCXOAWNT, KOraa caMo yCTPOMCTBO HE COAEpPXUT Heobxoanmon nHbopmaumu.

309. YT06bI 06ECneUYnTb KOHTPOSb YCTPONCTB Ans WnHbl PCMCIA, B CUCTEMHOM peecTpe A0/KEH BbiTb
nobaBneH AOMONHUTENbHbIA NapaMeTp:
HKLM\SYSTEM\CurrentControlSet\Services\Pcmcia\Parameters\loctlinterface : REG_DWORD : 1.
[aHHbI NnapaMeTp aBTOMaTM4YeCKM co3aaeTcs npu yctaHoBke C3U Secret Net Studio.

310.Mpn nameHeHnn KoHbUrypaumm KoMmnbioTepa (a Takxke NMporpamMMHOW cpeabl - HanpuMep, Npu ycTa-
HoBKe, obHoBneHun MO Secret Net Studio wam npn o6bHOBNEHUM ApaliBEPOB) Mpw MepPBON 3arpy3Ke KOMIb-
loTepa MOXET BO3HWKHYTb OWMOKa (QYHKLMOHANbHOMO KOHTPOJIS Ha 3Tane KOHTPOss annapaTHOM
KOHdUrypaumn. Takas owmbKa BO3HMKAET OAHOKPATHO M MpW CeayowWmMX 3arpy3Kax NposiBAATbLCS He byaerT.
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311. HekoTopble YCTpPOWCTBa NpW MNOAKIKOYEHUM MOryT oOnpeaensiTbCsd CUCTEMOM KakK HECKOSbKO
YCTPOWCTB (Aanee — COoCTaBHble YCTPOMCTBA). DTO CBSA3aHO C 0COBEHHOCTAMKM peanm3aunm KOHTPOS/IepOB
Ha JaHHbIX KOMMblOTEpPAx WAN ApaviBepoOB YCTPOWCTB. Hanpumep, Ha HEKOTOPbIX MOAENSIX KOMMbIOTEPOB
noakatoyaeMble kapTbl NamMaTn MMC/SD onpenensitoTcsa ewe M Kak CMEHHbIE AUCKU M MOSBASIOTCS B ABYX
MecTax Crmcka yCTPOMCTB: B knacce "CMeHHble guckm" rpynnbl "JlokanbHble YyCTpoWCTBa" W B rpynne
"YcTponictBa Secure Digital*.

PekomeHpaaumm: [ins KOPPEKTHON HACTPOMKN COCTABHOTO YCTPOICTBA HEOOXOAMMO BbINOSTHUTL OAHOTMMHYIO HACTPOIKY napa-
METPOB [1151 BCEX BapUaHTOB €ro NPeACTaBNeHs B CiMcke yCTporncTB. [ogpobHble cBeneHns 0 paboTe ¢ COCTaBHLIMM YCTPOiA-
CTBaMW COAEpXaTcs B AOKYMeHTE “PykOBOACTBO agMUHUCTpaTopa. HacTpoika u akcnnyatauus’”.

312. Mpu uMnopTe B rpynnoByto NOSUTUKY AOMEHA WM OpraHM3auMOHHOIo NoapasaesieHus napaMeTpoB
MOSIUTUK, COAEpXKaluMX CMUCOK YCTPOMCTB, ANS BCEX MMMOPTUMPOBAHHLIX TPYMM, KIAccoB, MoAenei u
YCTPOWCTB NMPUHYAWUTENBHO BK/TIOYAETCSA PEXWUM “3afaTb HACTPOMKM KOHTpons" (Aaxke ecnn oH 6bii oT-
K/IIOYEH ANA 3/IEMEHTOB CMMCKa YCTPOWCTB B SKCMOPTUPYEMO MOSIUTUKE).

313. Ecnu B rpynnoByto MOJIUTUKY AOMEHA WM OpraHn3aunoHHOro noApasaeseHns MMNnopTUpyeTcs Mo-
[eflb YCTPOWCTB M MpX 3TOM B CMUCKE YXX€ €CTb YCTPOWCTBA, OTHOCALWIMECS K TakKoW MoAenu, TO 3TU
YCTPOICTBA OCTaHyTCA MpMHAANEeXalWnMmM Knaccy, a He Moaenu. MNpu 3ToM nocse NpMMeEHEeHUs rpynnoBoi
NoNINTUKM Ha pabouelt CTaHLUMK, B JIOKaIbHOM NOJIUTUKE TakMe yCTponCcTBa 6yAyT BKAKOUEHb!I B MOAENb.

PekomeHpaummn: Ecnu TpeGyeTcs MMNOPTMpOBaTb MapameTpbl MOAENM B TPYMMOBYKO MOMMTUKY, KOTOpas YXe COAepKUT
YCTPOWCTBA 3TOM MOAENM, Nepef UMMopToM JoGaBbTe MOAENb NS YCTPOMCTBA C NOMOLLbIO KOMAHb! KOHTEKCTHOTO MEHO.

314. HekoTopble BUAbl YCTPONCTB (Hanpumep, cMapTdoH HTC S710) npenocTaBnstoT BO3MOXHOCTb Xpa-
HUTb X NEepPeHOCUTb AaHHble, HO B OC He BbICTYNaloT B KayeCcTBe AMCKa UAW NEPEeHOCHOro Hocutens — T. €.
YCTPOWCTBO WM €r0 KOMMOHEHT He BKJIOYAeTCs B Knacc "XpaHeHune AaHHbIX". [pu 3ToM B nporpamme [lpo-
BOAHWMK MOSIBASIETCS BO3MOXHOCTb 3anucaTb @alinbl Ha Takoe YCTPOMCTBO. Tekyllas peanusauus noacu-
CTeMbl pasrpaHMyeHns 4OCTyrna Nno3BOoNSET TO/IbKO Pa3peLlnTb/3anpeTuTb NOAKIIOYEHNE TaKUX YCTPOICTB.

PexomeHpaumm: TNpy HeOOX0OMMOCTI MCKIKOUMTD MOAKIKOYEHWE BHELLHWX YCTPOWCTB, MO3BONSOWMNX HECAHKLMOHMPOBAHHO
COXpaHsTb W NEPEHOCUTb [aHHbIE, 3anpeTuTe NOAKIIYEHNE YCTPOCTB (Kpome paspelLeHHbIX) ans knacca "USB | Mpoune”.

315. MNpu noaknYeHUN YCTPOUCTBA CO CMeHHbIM HocuTenem (CD/DVD) k IEEE 1394 npu nonHoM 3a-
npete Mo npaBaM MOACUCTEMbI pa3rpaHMyeHus AOCTyna AN BCEX, HO pa3pelleHHOM MOAK/YEHUN, B
nporpamMme NpoBOAHMK MOXET NOoABUTLCA 6ykBa AMCKaA. JOCTYyn K HOCUTENO NPy 3TOM NOAYYUTb HENb34.

316. Bo3MOXHa HEKOPPEKTHas accolnaunst yCTPOWCTB Ha WwnHe SD ¢ nokanbHbIMM AUCKaMU. DTO CBsA3a-
HO C pasvunsiMU B BEPCUAX ApaliBepoB ANs KOHTposiepa SD. AAMUHUCTPATOP MMeEeT BO3MOXHOCTb SIN60
3anpeTuTb, TM60 paspellnTb UCMONb30BaHME WKHbI SD LEeINKOoM.

317. UrHopupyeTca nosiBneHue/ncyesHoseHue yctpoincts RAS Async adapter, WAN Miniport (PPPOE),
WAN Miniport (PPTP) u apyrux nogobHbIX. 3TN yCTPOMCTBA SABASIOTCSA NPOrpaMMHbIMM U HE HECyT Yyrpo3y
6e3onacHocTK.

318. Mpwu 3anycke nporpamMmmbl CO cMeHHoro Hocutens OC kKonupyeT ¢ann Bo BPEMEHHbI KaTanor nosib-
3oBaTens M OTTyAa nNpom3BoAUT 3anyck daina. MNMoacucremMa pasrpaHUYeHns AOCTyna B 3TOM C/lyyae He
pPErncTpupyeT AOCTYN Ha UCMNOSIHEHME K (hannly CO CMEHHOrO HOCUTENS.

319. MMpu ycTaHOB/IEHHOM 3amnpeTe A0CTYMNa Ha WCMOMHEHME ANs NOAK/OYaeMbIX AUCKOB (MOACUCTEMOM
pasrpaHuyeHusa focTyna) aencreme "Open(O)" B nporpamMme MNpoBoAHWK 6yAeT Bbi3biBaTb OWMOGKY "HeT
foctyna". NMpuynHa 3aKNo4YaeTcs B TOM, YTO MpU BbIMNOJIHEHUW AaHHOTO AeMcTBUA nporpamMma MpoBoAHUK
OCYLLECTBASET MOMbITKY OTKPbITb Ha uMcrosHeHne dain autorun.inf. Jeicteua "Open" n "Explore” Bbl-
MOSTHSTCS KOPPEKTHO.

320. MoacucTeMa KOHTPONSA YCTPOMCTB HE OBHapPYy>XUBAET BCTPOEHHbIN PCl-MoaeM.

321. [uckn, nogknovaeMble no TexHonornum iSCSI, oTKNOYaTCA NPU BbIKIOYEHUN KOMMNbIOTEPA M NoA-
KJII0YaTCA CHOBA MpW ero BKkOYeHUM. [oacmncreMa KOHTPONS YCTPOWCTB OTC/EXMBAET AaHHble COobbl-
Tna. Ecnm Takoe yCTpPOWCTBO YCT@HOBIEHO Ha KOHTPO/b, MpuW nepesarpy3ke GUKCUPYETCS U3MEeHeHue
annapaTHoW KOHdUrypauum, 4To MOXeT NpMBecTM K 6J10KMpoBKe KOMMbloTepa (ecnu BKAKOYEH NapaMeTp
"BnokmnpoBaTb KOMMNbKOTEP NPU U3MEHEHUN yCTpoicTBa").

PekomeHpauuu: He yCTaHaBJ'IVIBaVITe Ha KOHTPOIb ANCKHK, B3aMOAENCTBME C KOTOPbIMUK OCYLLECTBNAETCA NO TEXHONOIMU iISCSI.

322. Mpu ucnonb3oBaHuMnM RAID-MaccMBa AMCKOB MOACUCTEMA KOHTPOASA YCTPOMCTB KOHTPONMPYET Mac-
CMB KaK 0AMH U3MYecKunii ANCK. BcneacTeme aToro HEKOTOpble BHYTPEHHME onepaunn ¢ ANCKaMK B Mac-
cvBe (HanpuMep, 3aMeHa O4HOro M3 AMCKOB) MOTYT HE KOHTPOSIMPOBATLCS MOACUCTEMON.

Mpumeyanume: [ns GonblunHetBa RAID-KOHTPONNEPOB NPESOCTaBNAETCH BO3MOXHOCTb HACTPOMKMA C MOMOLLBO COBCTBEHHBIX
MporpamMMHbIX CPELACTB YNpaBmneHust. B 4acTHOCTM, Takumu NporpaMMHbIMK CPEACTBAMM MOXHO OTKITHOYUTL aBTOMATYECKOe BOC-
CTaHOBIIEHWE MaccyBa NPV CMEHE vcka (4N 3awmTbl OT nogMeHbl). Kpome Toro, ans obecreyeHns 3awuuThbl aHHbIX cregyeT
pean13oBaTh COOTBETCTBYHOLLME MEPbI KOHTPONS (IM3NYECKOrO JOCTYNa K KoMMbtoTepy ¢ RAID-Maccusom.
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323. U3-3a ocobeHHocTel paboThl ApariBepoB annapatHoro obecneveHms B OC Windows BO3MOXHbI CUTY-
aumu, Korfa paspeLleHHble AS1s UCMOSIb30BaHUsl NMOAK/TIOYEHHbIE YCTPOMCTBA MOMYT HE MOSIBNSATLCS B CUCTE-
Me nocsie nepesarpy3ku. Takoe rnoBeaeHue XapaKTepHO AJfis YCTPOWCTB, MOAK/IIOYEHHbIX K LUMHE WMAW Ha
HEKOTOPbIX KOHTpoJIiepax WuHbl SecureDigital (Hanpumep, Texas Instruments). YTo6bl YCTPONCTBO NOSIBU-
JIOCb B CUCTEME MOC/e nepe3arpysku, Kak NpaBuio, 4OCTaTOYHO €ro OTKIHOYUTL U MOAKIIOYNTb 3aHOBO.

324. Mocne NoAKOYEHNSA XECTKOro AMCKA BO3MOXHO cpabaTbiBaHWE KOHTPOJS annapaTHOW KOHGUry-
pauMn Ha U3MeHeHMe MNaMsATU KOMMbloTepa. Takoe MOXeT MPOU30MTU MPU UCMONb30BAHUN HEKOTOPbIX
KoHTponnepos (Hanpumep, IDE Controller Marvell), koTopble pe3epBuUpYylOT A1 CBOe paboTbl HE3HAUU-
TenbHoe Konm4yectso Namatu (8 Kbanr).

325. Tonbko ANns KOMMNbOTEPOB C BK/AKOYEHHbLIM B BIOS pexuMoM 3arpy3ku Legacy. Npu BKAOYEHUN Nnun
OTK/IIOYEHUN MEeXaHM3Ma 3alMThl AUCKOB Ha TaKMX KOMMbIOTEPAX OCYLLECTBASETCS MOHOMOJMIbHbIA 3axBaT
nnn oceoboxaeHne Hebonblworo dparMeHTa onepaTMBHOM NamMsaATU, HeobxoAMMoro ana yHKLMOHMpOBa-
HMS AaHHOIo MexaHum3aMma. DTO NMpPUBOAMUT K U3MEHEHMI0 obbema goctynHon OC onepaTmBHON namaTtu. Ec-
M B NOIMTMKE KOHTPOJIS YCTPOWCTB ANA ONepaTMBHOM MaMsITU BKIKOYEH PeXUM KOHTponsa "YCTpoicTBO
MOCTOSIHHO MOAKJIDYEHO K KOMMbloTepy" (MCNONb3yeTcsi MO YMOMYaHWIO), MpPU 3arpy3ke KoMMbkoTepa
dUKCHMpyeTCcsa M3MeHeHMe anmnapaTHol KoHdurypauumn. 06 3ToM cobbiTn nHdopMMpyeT cooblieHne Ha
3KpaHe, TakXxe cobbiTMe TPEBOrN perucTpupyeTtcs B XxypHane Secret Net Studio. Kpome TOro, ocyuecrs-
nsieTca 6N10KMpPOBKA KOMMbOTEPA, €CNM ANs ONepaTUBHON MaMsATU AOMONHUTENbHO BK/IOUYEH PEXWUM KOH-
Tpons "BnokupoBaTb KOMMbIOTEP NPU U3MEHEHUM yCTponcTea".

PekomeHgaumu: [ins ycTpaHeHus Takoi peakumy He0BXoaMMO YTBEPAUTL M3MEHEHWS annapaTHO KOHMIypaLmmn KoMMboTepa.

326. B HeKOTOpbIX Cry4asx B XXypHaJie MOXeT 3apermMcTpupoBaTtbcsl 6onbliee KONMyecTBo cobbiTuii noa-
KIOYEHUS 0AMHAKOBbIX YCTPOUCTB, YEM KONIMYECTBO YCTPOMCTB, OTOBpaXKeHHbIX B Ananore yTBepXAeHUs
annapaTHoOn KoHUrypaumm.

327. Ona ycTpoWCTB, Noakntoyaembix K WnHe IEEE1394 Bo BpeMs paboTbl KOMMNbloTepa (AMHaAMUYECKUiA
KOHTPO/b), (pakTOM MOAK/IIOYEHUS YCTPONCTBA CUMTAETCH KOMaHAA OnepauuMoOHHON CUCTEMbI, aKTUBUPY-
owas ycrtpomncreo. Moatomy, ecnu ApanBep He YCTaHOBMIEH A1 KOHKPETHOro yCTPOMCTBA, TO TaKOM KO-
MaHAbl He nocneayeT, U NoACUCTEMA KOHTPONSA YCTPOWCTB He 3adumKcupyeT noakntodeHune. Kpome Toro,
npu 3anpeTe MoAK/IIYEHUS B AMCMEeTYepe YCTPOMCTB byaeT oTobpa)kaTbCs NOAKIIOYEHHOE YCTPOWCTBO C
oWwnbKON — T. K. YCTPOMUCTBO HEpPaAboTOCNOCO6HO.

328. [1ns ceTeBbIX MnaT M YCTPOWCTB annapaTHoi noadepxku Secret Net Studio Bo BpeMsi crisiLero pe-
XUMa He UKCUpYeTCs U3MEHEHWE annapaTHOW KoHdurypaumu. Bo BpeMsa paboTbl fOMYyCKaeTCs OTKIIO-
yeHMe W NOAK/IOYEHME paHee YTBEPXAEHHOro aganTtepa 6e3 peructpaumm cobbiTUA OTKHOUEHUSA U
NOAK/TIOYEHUS.

329. Ecnm ans ceTeBOro agantepa BK/IOYEH PEXUM KOHTPONS "YCTPOWCTBO MOCTOSIHHO MOAK/THYEHO K
KOMMbloTepy" C napamMeTpoM "BnoknpoBaTb KOMMbIOTEP MPU U3MEHEHUW YCTPOMCTBA", TO NpU BbIXOAE U3
CRSILLEro pexuMa KOMMbTEP MOXET 6blTb 3a610KMPOBaH. DTO CBA3aHO C M3MEHeHMeM KoHdUrypaumu
ceTeBbIX UHTEpPdENCOB HENOCPEACTBEHHO MPU BbIXOAE U3 CMSALEro pexuMma, Tak Kak onepaumoHHas cu-
CTeMa B HEKOTOPbIX CiyyasX MNpoAosHKaeT Mpouecc OTKIYEHUS UMHTepdencosB, MOCAe 4Yero CHoBa WX
noakntoyaeT. OTCNeanTb BKIOYEHME M OTK/IIOYEHME CMALEro pexuMa MOXHO Mo perncTpupyemsiM cobbl-
TMaM B XypHane Secret Net Studio.

PekomeHpaumm: Ytobbl OTKIIOYEHWE CETEBOMO afanTepa, CBS3aHHOe C BbIXOAOM KOMMbIOTEPA U3 CMALLEro pexuma, He BOC-
NPUHUMANOCh CUCTEMO KaK U3MEHEHWE annapaTHON KOHAUrypaLum, BKIKYMTE 4715 3TOro ajantepa pexum KoHTpons "Tog-
KItOYeHMe YCTPOCTBA paspeLLleHo”.

330. U3-3a ocobeHHOCTel NpUMEHEHUsI MapaMeTpPoB KOHTPOJS A/ CETEBbIX aAanTepoB (aCMHXPOHHOCTb
BKJIIOYEHUSA N OTKJTIIOYEHUSA NPU NPUMEHEHUN MONUTUKN) BO3MOXHbI CUTyaLumK, Koraa nocse rnepesoja ce-
TEBOro MHTEepdenca ns pexuma KoHTpons "MoaknvyeHne yCTPOMCTBa 3amnpeLleHo” B pexuM "YCTpONCTBO
MOCTOSIHHO MOAK/IOYEHO K KOMMbKTEpYy" C napaMeTpoM "BnokupoBaTb KOMMbKTEP MNPU U3MEHEHUMU
yCTponcTBa"” — npounsongér 671o0kMpoBka KoMnbloTepa.

PekomeHaaumm: Yto6bl He npon3oLuna GroKMPOBKa B TaKOW CUTYaLK, NP NEPEKTIOYEHNN PEXIMOB CHavana oTKItouMTe na-
pameTp "BriokMpoBaTh KOMMbIOTEP MPU M3MEHEHUN YCTPOICTBA", IPUMEHNTE MOMUTUKY 1 3aTeM BKITIOUMTe AeiCTBIE NapameTpa.

331. Ecnn B OC BKOYEH MexaHM3M ynpaBiieHUs ydeTHbIMM 3anuncamu (User Account Control — UAC),
He AEeNCTBYIOT NpaBa AOCTyNna K YCTPOWCTBaM, 3aZaHHble ANns rpynnbl JJOKaJbHbIX agMUHUCTpaTopoB. Ec-
M AOCTYyN K YCTPOMCTBY paspelleH TONbKO ANA rpynnbl 10KaslbHbIX aAMUHUCTpaTOpoB — AocTtyn 6yaeT
610KkMpoBaTbCa AN BCeX Mosb30BaTesiel, BK/IYas U aAMWHUCTPATOPOB. Takoe MoBeAeHWe SBSETCH
cneactemeM paboTbl MEXaHM3Ma yrnpaBiieHns y4eTHbIMM 3anucsamMm UAC.

PekomeHaaumm: [ns npegocTaBneHnst pas JOCTYra K YCTPOACTBAM UCTIONb3yiATe NIobble Apyrvie yYeTHbIE 3amncu.

332. Ecnn B OC HacTpoeHa nonutuka "Ayaut goctyna K obbektaMm" (3HaudeHue "Onpepenntb: OTkas"
n/vnu "Onpegenutb: Ycnex") v npm 3TOM B noacucteMe KoHTpons yctponctB C3U Secret Net Studio ans
ycTporicte CD/DVD unu Floppy Drive npuMeHeHa nonutuka "bBnokupoBaTb pabouyto CTaHUMIO NMpU usme-
HEeHUWN ycTpoiicTea", To Npu HGOPCMPOBAHHOM MpUMeHeHUU rpynnoBbix nonntmk OC m C3U Secret Net
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Studio koMmnbloTep 6yaeT 610KMpPOBaTLCS C COBLITUEM U3MEHEHMS annapaTHOM KoHdUrypaumu. 3To CBSA-
3aHO c ocobeHHocTaMm pabotbl OC: Npy NMPUMEHEHUM yKa3aHHOW Bbille NOAUTMKK "AyauT AocTyna K
ob6bekTam" OC BbIMOSHAET OTK/IIOUYEHNE N MOBTOPHOE MOAK/IIOYEHNE HEKOTOPbIX YCTPONCTB.

Mpumeyanue: Mpobnema aktyansHa ans C3W Secret Net Studio Bepcin 8.5 1 BblLwe.

PekomeHpauuu: Bo nsbexaHue BriokmpoBku KoMMbOTEPA NPpY (POPCUPOBAHHOM NpUMeHeHUM rpynnosbix nonuTtuk OC npen-
BapWTENbHO NepeBeauTe NonuTUKy "AyauT focTtyna k obbektam" B 3HaueHme "He onpeaeneHo”.

3.1.12. NoacucTtema annapaTHOM NOAAEPIKKMU

333. USB-kntoun n cmapTt-kapTbl JaCarta PRO u Jacarta-2 PRO/IOCT oTobpa)atTcsa B nporpamme
ynpasneHus nonb3oBaTtensMm kak eToken Pro. 3To CBSI3aHO C 0AMHAKOBOW 3/1leMeHTHOM 6a30M y AaHHbIX
yCTpoWcTB. B LleHTpe ynpaBneHus (B LEHTPaan30BaHHOM U JIOKaSIbHOM peXuMax paboTbl) Ha3BaHUS 3TUX
YCTPOMCTB 0TO6pa)katoTcs NpaBuIIbHO.

334. B Secret Net Studio oTCyTCTBYIOT cneumnanbHble @yHKUMKM cMeHbl PIN-koaa B USB-K/touyax M cMapT-
KapTax.

PekomeHpaumm: Ytobbl cmenutb PIN-kog (naponk) B USB-krioye unu cMapT-kapTe, ucnonb3yite MO usrotosutens ycrpoi-
cTBa.

335. Mpwu yctaHoBke U cMeHe PIN-koaa B MO M3roToBUTENS YCTPOWUCTB ANS cieayowmnx USB-kto4ven u
cMapT-KapT Heo6X0ANMMO MCMONb30BaTb YKa3aHHbIE MporpaMMHblie MOAYyM (annneTbl):

e JaCarta PKI/TOCT, Jacarta-2 PRO/I'OCT, Jacarta-2 PRO/IFOCT SC — annneTt PKI;
e JaCarta-2 PKI/TOCT, JaCarta SF/TOCT — annnet OCT.

336. Ecnv B MaMsiTU 3NMeKTPOHHOro uAaeHTUdbMKaTopa COAEpXKancs naposb, NpeBbiatowmii 16 cMMBONOB,
Mpu ero 3amMeHe NaposieM MeHbLUel ANMUHbI, B NaMSATU UAeHTUdWKATOpa OCTaHETCS CTPYKTypa, Heobxoammas
LNS XpaHeHWsl Maponsi NPeXHen AJIMHbL. TO MOXET NPUBECTU K AedUumnTy namsaTm naeHtudrkaTopa.

PekomeHgaumm: B cnyyae fedmumra namai MaeHTUDMUKATOPA MO YKa3aHHOM BbilLe NpUYMHE, HEOBXOAUMO BbINONHUTL MHU-
Lmanm3aLmio WaeHTUGMKaTOpa MW 3aHOBO BbIMONHUTL MPOLEAYPY NPUCBOEHUS MOEHTU(MKATOPA MOJb30BATEHO.

337. Ecnn pna cMEHHOro HocuTens HW pasy He BbINOJSHSANAchk npoueaypa MNPUCBOEHUS, B Awanore
npeabsiBieHns naeHtTudmkaTopa 3ToT HocuTenb 6yaet otobpaxartbcs 6e3 HoMepa.

338. Paboty c USB-kntovamu (Rutoken, JaCarta nnu eToken) obecneumBaeT cuctemMHas cnyxba "CmapT-
kapTbl" (ScardSvr.exe). Ecnn 3Ta cnyx6a He 3anyweHa, ncnosib3oBaHue USB-K/to4en HEBO3MOXHO.

339. Ecnm mHuumnanmsaumsa maeHtudurkatopa eToken BbinosHseTcsa cpeactBamMm Secret Net Studio, u3
naeHTndukaTopa yaansaTcs ToNbKo gaHHble Secret Net Studio u MAK "Cobonb". MonHas oyncrtka nams-
™M naeHTudmkaTopa He ocyuwecTenasetca. Ans ¢bopMaTMpoBaHUs C OYMCTKOM NaMsaTM maeHTudukaTopa
HeobxoANMO BbINONHUTL NpoUeaypy ero nHmuuanmsaumm c nomowbio MO eToken PKI Client.

340. MNpu HecTabunbHOM dYHKLWMOHMPOBaHUN naeHTUdUKaTopoB Rutoken pekomeHayeTcs 06HOBUTL MX
ApaiBepbl Ha  Bepcuu,  pas3MelleHHble Ha  AWCKe  KOMMJeKTa MocCTaBku B KaTanore
\Tools\Tokens\RuToken\.

341. UaeHTudukaTtopbl (Hanpumep, USB-K/OUYM), NOAKIIOUYEHHbIE NOKaNbHO K TEPMUHAIbHOMY CEpBepY
C YCTaHOBJIEHHbIM KMeHTOM Secret Net Studio, 6yayT HeAOCTYMNHbI B TEPMUHANBHON CECCUM MPU TEPMU-
Ha/IbHOM MOAK/OYEHMN C yAANEHHOro KOMMbIOTEPA, HA KOTOPOM TaKXe YCTaHOBNEeH KnMeHT Secret Net
Studio. B 3TOM cnyyae, HanpuMep, C Takoro MAeHTUdUKaToOpa Hesb3sl 3arpy3nTb 3aKpbiTble KAYM 4SS
[OCTyna K KpUNTOKOHTeNHepaM.

342. Ha koMnbloTepax C yCTaHOBNeHHbIM knneHToM Secret Net Studio ana ncnonb3oBaHua USB-knitouven
WIN CMapT-KapT Npu yAaneHHOM MNOAKNOYEHUN peKOMeHAyeTCcs OTK/4YaTb pexuM "CmapT-kapTbl" B na-
paMeTpax noakntoyeHus (B pasgene Bblbopa NoKanbHbIX YCTPONCTB U pecypcoB). NHaye B TepMuHanb-
HbIX CECCUMSAX BO3MOXHbl C60M BbIMNOSHEHUS onepauuMini pa3bNoOKMPOBKU KOMMNbiOTEPA WU ynpaBrieHWUs
naeHTndunKaTopamm.

343. Mpu nucnonb3oBaHuM ANs TEPMUHANBHOIO BXoAa maeHTudukatopa ESMART BO3MOXHa ANuTeNbHas
3apepxka obpaboTkm nageHtTudmkaTopa, npusoasLas K cbow npouecca Bxoaa.

PexomeHpaumm: Ytobbl 0becneunTb KOPPEKTHBIA BXOD B CUCTEMY, MOXHO YBENUYMTL BPEMS OXKWAAHWS 3aBepLUEeHs onepa-
LW Npu TepMuUHanbHOM Bxode. [ns atoro B kntove cuctemHoro peectpa HKLM\SYSTEM\CurrentControlSet\Control\Terminal
Serven\WinStations\RDP-Tcp coagaiite napameTtp LogonTimeout Tvna REG_DWORD co 3HaueHrem 120 (cooTBeTCTBYET ABYM
MuHyTam). [aHHblii mapameTp MOXET He [JeiCTBOBaTb B HEKOTOPbIX KOHurypauusix — Hanpumep, B OC  Win-
dows Server 2008 R2 npu onpefeneHHbIx ycroBusx TpebyeTcs creynanbHoe WcnpaBrneHMe OT  kommaHuM  Microsoft
(cm. http://support.microsoft.com/kb/2617878/en-us).
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344. Mpu uHnuymanusaunn naeHtTudmkatopa Guardant ID cpeactBamm Secret Net Studio B OkHe 3anpoca
PIN-koga BBeauTe HOBbIA PIN-kO4 Ans AaHHoro umaeHTudwukatopa. Takmum obpasoMm, WMHUUManusauus
naeHTndnKaTopa No3BosseT cMeHnUTb ero PIN-koa.

345. Ecnn Ha naeHTudukaTopax JaCarta yctaHoBneH nycton PIN-koA, TO AaHHbIM naeHTUdmKaTop He-
BO3MOXXHO MPUCBOUTL MOJIb30BaTENIO.

PekomeHpauuu: [Ins ucnonb3oBaHus ugeHtudnkatopos JaCarta MHULManNM3npyinTe pexuM nonb3osatens ¢ nomolusto MO
U3roTOBMTENS YCTPONCTBA U ycTaHoBuMTE PIN-koz.

3.1.13. 3atTMpaHMe paHHbIX

346. He rapaHTupyeTcsa ycnewHas paboTta MexaHusMa 3aTMpaHusl AaHHbIX C obbekTamu dainoBol cu-
ctembl UDF (Universal Disk Format). N3-3a ocobeHHocTel peanusaummn dannosoin cuctembl UDF mexa-
HM3M 3aTUPaHUA AAHHbIX MOJSy4YaeT SIOXKHYH MHAOPMALMI0 O KOSIMYECTBE XXECTKUX CCbIIOK (aliioBoro
obbekTa, ecnn TOT UMeeT afibTePHATUBHbIE NOTOKM AaHHbIX. B pe3ynbTaTe onepaums YHUUTOXEHUS AaH-
HbIX He BbIMOJIHAETCS.

347. Ecnu BK/IIOYEH MEXaHM3M 3aTuMpaHusa AaHHbIX, MOryT BO3HMKATb 3aJepXKW MNpu onpeaeneHuun
BrepsBble nogknt4vaembix USB-yctpoincts (Hanpumep, USB-dnew-Hakonutenb). OnpeneneHne ycTpon-
CTBa MOXET 3aBEpPLUNTbCHA Yepe3 HEeCKONbKO MUHYT Mocfe ero nogkntodeHus. Mpu 3ToM BCce cneaytowme
NOAKJ/TIOYEHUS TOrO Xe YCTPOWCTBa 6yAyT BbINONHATHCA 6€3 NuMWHUX 3aTpaT BpeMeHu. MpuumHa 3agep-
XeK — 0COBeHHOCTN MPOTOKONMPOBAHUS YCTaHOBKM yCTponcTB Plug and Play B onepauMOHHOM cucteme.
Mpu ycTtaHoBKe ApaviBepa ycTpoictBa OC MHOrOKpaTHO BbIMOJIHSIET KELWMPOBAHNE U Nepesanncb CUCTEM-
Horo danna noruposaHms (40 TbiCAYM UMKNOB K Honee), UTo yBenn4MBaeT CyMMapHoe Bpems o6paboTkum
onepaumin MEXaHU3MOM 3aTUpaHuS.

PexomeHpaumm: [1ns COKpaLLeHUs BPEMEHN MOXHO U3MEHUTb YpOBeHb noripoBanmus onepaumii OC, BKMIOYMB PEXIM 3anmncy
TONBKO OLUMBOK U NpeaynpexaeHuit. [ins atoro B cucTeMHoM peecTpe co3paitte napametp LogLevel Tuna REG_DWORD (ec-
nm oH oteyteTayeT) B kntove HKLM\Software\Microsoft\Windows\CurrentVersion\Setup 1 3agaiite aTomy napameTpy LUecTHa-
puatupuyHoe 3HaveHue 0x00002020. [MMogpobHble CBeLEHMS O Ha3HaYeHUM U WUCMOMb30BaHUM NapameTpa  CM.
http://msdn.microsoft.com/en-us/library/windows/hardware/ff550845(v=vs.85).aspx.

348. MexaHM3M 3aTMpaHus AaHHbIX MO YMONYaHUIO He AeNCTBYET Ansa dansnoB Ha aAncke ¢ dannoBoi cucre-
Mol ReFS (gocrtynHa ¢ Bepcum Windows Server 2012), ecnm gns gucka, nankyv unm camoro danna BKIKOYEH
[OMONHUTENbHBIN NapaMeTp NpoBepKu LenocTHocTu (Integrity streams). 9ToO CBSA3aHO C OCOBEHHOCTAMU Me-
TOAMKM 3anncu Takux (ainoB — AaHHble BCerga 3anucbiBalOTCS Ha HOBOE MEeCTO AMCKOBOMO MpOCTpPaHCTBa.
YT0o6bl BKIOUMTL AEWCTBME MEXaHW3Ma 3aTUpaHUs He3aBMCUMMO OT MapameTpa MPOBEpPKU LENOCTHOCTU, B
Kntoye cuctemHoro peectpa HKLM\SYSTEM\CurrentControlSet\services\SnEraser\Parameters co3pante na-
pameTp DisableReFsiIntegrityStream Tuna REG_DWORD c nto6bIM 3Ha4eHMEM U Mepe3arpy3mte KOMMbHTEp.
MNMocne aToro AparviBep MexaHu3Ma 3aTupaHus npu obpaleHun Kk dannam byaet cbpacbiBaTb MX aTpubyTbl
NpOBEPKU LLeSIOCTHOCTU, YTO6bI 06ecneunTb 3aTMpaHne n NpeaoTBpaTUTb NOsIB/IEHNE OCTAaTOUYHbIX AAHHbIX.

349. Mo yMonyaHuio MNpu 3aTUpaHUM OMEPaTUBHOM MaMsTU MPOMyCKalTcs 3adMKCUMPOBaHHbIE CTPaHWULbI
(locked pages). 310 no3sonsieT obecneunTtb MYHKLMOHUPOBAHME MPUIOXEHMA N OpaiiBEPOB, KOTOpble Mpo-
[OMXaT MCMoNb3oBaTh 3apUMKCUMPOBaAHHbIE CTPaHMLUbl MAaMATX HA MOMEHT 3aBepLueHus npouecca — Hanpu-
mep, MO Citrix, DebugView. Mpn HEO6X0AMMOCTM MOXXHO BK/IHOUUTb 3aTMpaHUEe 3aPMKCUMPOBAHHbLIX CTPaHUL,
namMatu. [ns storo B ktoye cucteMHoro peectpa HKLM\SYSTEM\CurrentControlSet\Services\SnWiper co-
3panTe napametp WipeLockedPages Tvna REG_DWORD co 3HayeHueM 1.

3.1.14. NoacucTtema 3alWiuThbl NOKanbHbIX AUCKOB

350. MNpu co3gaHum 3arpy304HOro AMcKa aBapuMHOro BOCCTaHOBNEHMS Ha USB-dnew-Hakonutene o6b-
eMoM b6onee 4 6anT BUAMMBIN 06beM AncKa nocne popMaTupoBaHus 6yaet orpaHuyeH 4 éant. B ganb-
HellweM, ecnn HocuTenb He ByAeT HyXeH B KayecTBe AUCKA aBapuHOro BOCCTaHOBMeHUA (Hanpumep,
Npu OTK/IIOYEHUM MeXaHu3Ma 3almnTbl ANCKOB), MOXHO BEPHYTb €ro UCXoAHbI 06beM nyTeMm nepedopma-
TUpOBaHUA CTaHAapTHbIMK cpeacTBammn OC.

351. Mpu MCnonb3oBaHUM 3arpy304HOro AMCKa aBapUMHOIO0 BOCCTAHOBJIEHUS HA KOMMbOTEPaxX C pexXu-
MOM 3arpy3ku EFl n yctaHoBsieHHbIM Secret Net Studio Bepcuit 8.5 n 8.6 Heob6x0aAMMO OTK/IOYATb PYHK-
umo Secure Boot.

352. Mpu 1cnonb3oBaHWM AUCKa aBapuMMHOIO BOCCTaAHOBJIEHMSI Ha CUCTEMe, 3arpyxatuwernca ¢ GPT-
ONCKa, He MPOUCXOANT yaaneHne n oTkarYeHune 3arpysudmnka Secret Net Studio. Ecnm aToT 3arpy3umk 6y-
AeT 6510KkMpoBaTh 3arpy3Ky, ero MoXHo oTkato4nTb B UEFI Setup, BbibpaB B KayecTBe OCHOBHOIO 3arpys-
4ynk Windows.

353. Mpu 1Ccnonb3oBaHNUM MexaHW3Ma 3alluuTbl ANCKOB ANS BUPTYyasibHOMW MalUMHbl PEKOMEHAYETCS CO-
34aBaTb 3arpy3oYHbll AUCK aBapWIHOro BOCCTAaHOB/IEHWUSI Ha KOMMAKT-AUCKe wnn B BuAae obpasa KoM-
nakT-gucka. Bo3MoOXHOCTb 3arpy3km ¢ USB-cdneLw-HakonnuTens MOXeT He NoAAepXMBATbCA BUPTYyasbHOM
MaLLUNHON.
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354. lMpwu 3arpy3ke C AUCKa aBapWUMHOro BOCCTaAHOBJIEHMA He noaaepxumpaetcs paboTta knasuaTtypbl C
nHTepdencom PS/2.

355. Mpu yaaneHnn C3U Secret Net Studio € BK/IHOYEHHBIM MEXAHU3MOM 3alMThl ANCKOB 3arpy3unk Se-
cret Net Studio ocTtaeTcs B cucteme. OTO He BAIUSAET Ha AanbHenwyto paboTty OC.

356. [na cHATUA 3almMTel AUcka B Secret Net Studio Bepcum 8.7 AUCKM BOCCTAHOBJIEHUSA U3 Npeablay-
wmx Bepcuit Secret Net Studio He noaxoaaT. Mocrie 06HOBNEHMA KIMEHTA HYXHO CO34aTh HOBbIA ANCK
BOCCT@HOBJIEHUS.

357. lMpu BOCCTAHOBMEHUN CUCTEMbI B TOUKY BOCCTAaHOBJSIEHMSA A0 YCTAHOBKKM Secret Net Studio Heo6Xx0-
AVMO NMpeaBapuUTeNibHO pacluMdpoBaTh 3aliMGpPOBaHHbIE AUCKU U CHATb 3aLUMUTY C 3aLLMLLEHHbIX AMUCKOB,
€C/IM TaKoBble UMEeTCS.

358. [Mpn nocnepoBaTesibHOM OTKJ/IHOYEHUM MOACUCTEM 3alUUTbl AMCKA U MNOSIHOAMCKOBOro LLIMd)pOBaHMﬂ
BbIK/IIOYEHWE NOC/eAHEeN NOACUCTEMblI MOXET NPOUCXOAUTL C 3a4E€PXKKOMN A0 HECKOIbKUX MUHYT.

3.1.15. TeHeBOe KONMpoOBaHUue

359. Ecnm gns CMEHHOro AMcKa BK/IKOYEH PEeXWM TEHEBOro KOMMpOBaHMSA, peakuust NoOACUCTEMbl Ha Mo-
NbiTKy 3anucu ¢aina 6onblero pasmMepa, 4eM cBo60AHOE MPOCTPAHCTBO HA AMCKe, 3aBUCUT OT BepCuu
OC v wncnonb3yeMol nporpamMmbl. [ Takoro cobbitna B XypHane Secret Net Studio MoXxeT He peru-
CTpupoBaTtbCs ownbka 3anucu. ybnukaTt He nomecTtuseroca danna 6yaer nmbo oTCyTCTBOBaTH B Xpa-
HUWLWE TEHEBOro KONMpoBaHuA, Nnbo npeacrasneH B Bmae danna ypesaHHoro obbema (ckonbko 6bino
3anMcaHo NporpaMMon Ha AUCK A0 MOMEHTa nepenosiHeHNS).

360. Ecnm ansi CMEHHOro AMCKa BK/IOYEH pPeXUM TEHEBOro KOMMPOBAHMSA, B XpaHUMLIE MOTyT co3ja-
BaTbCS KONUM halioB He TONIbKO MpW 3anncK Ha CMEHHbIN AWUCK, HO M NPpU KONMMPOBaHUK GannoB C 3TOro
AVCKa B nporpamMe NpoBoAgHUK. DTO CBSA3aHO C ocobeHHocTaMm ob6paboTkm daiinos B gaHHon Bepcun OC
- nporpamMMa MNpoBOAHMK NPX KOMMPOBAHMUM OTKPbIBAET UCXOAHbIN (alii C NpaBOM Ha 3anuchb.

361. B HeKOTOpbIX CiyyasX Npu BKIIOYEHHOM peXWMe TEHEBOro KOMMPOBaHUsA ANs yCTPOWCTBa 3anucu
ONTUYECKMX ANCKOB MoxeT 6n1oknpoBaTbCs onepauus GopMaTMpoBaHMUSA YMCTOro KOMMNAKT-AMCKA B ¢op-
maTte dannosol cuctembl LFS (Live File System, peanusauusa dopmata Universal Disk Format). Ecnu
dopmaTMpoBaHue 610KMPYETCS NMpU OTK/IIOYEHHOM pexXrMe TEHEBOro KOMMPOBaHWUS, MpoBepbTe Hanuume
NpeaocTaBNeHHbIX NpaB (pa3peLleHunii) 3anncuK ans ycTpoucTaa.

362. Cucrema Secret Net Studio KOHTPOAMpPYET 3anucb UHGOPMaUMK Ha ONTUYECKME ANCKU NpU yCno-
BMM WCMNONb30BAHUSA LWTATHbIX CPeACTB OMNepauMoOHHON CUCTeMbl. HekoTopble nporpaMmbl, UMeloLne
(pyHKUMIO 3aMnCK ONTUYECKMX AUCKOB, UCMONb3YIOT COBCTBEHHbIE ApaliBepbl yNpaBieHUs yCTPOMNCTBaMU.
HanpumMep: Daemon Tools, Power Archiver Pro, Alcohol 120%. Secret Net Studio 6nokupyeTt 3anucb Ha
onTUYecKMe ANCKM CpeacTBaMn CTOPOHHUX MPOU3BOAUTENEN.

3.1.16. KOHTpOnb NPUINOXXeHun

363. B pexume "ayauT NoAb30BaTENbCKMX MPUNOXEHUI" (BKIKOYEH MO YMOAYaHWUIO) MexaHu3ma "KoH-
TPOAb MPUNOXEHUI" AN HEKOTOPbLIX MPOLLECCOB B XXYPHane MOryT permcrpupoBaTbCs TONbKO CO6bITUS
"3aBepleHne npouecca" 6e3 npeaBapuTenbHOM perucrpaumm cobbiTuin 3anycka. Hanpumep, cobbitue
3anycka MOXET He perucTtpupoBaTbCs ANS CUCTEMHOro npouecca rundli32.exe, XoTa 3aBeplleHne 3Toro
npouecca uKcupyeTcs B XypHane. [lJaHHas 0COH6eHHOCTb CBs3aHa C TeM, YTO 3aryCcK Takmx MpoueccoB
BbIMOJSIHAETCA OT MMEHW CUCTEMbI, @ 3aBepLUeHME NMPOUCXOAUT B KOHTeKCTe nonb3oBaTtens. [pu Heobxo-
AVMOCTUN perucTpaumm 3anycka nofobHbIX MpOLEeCCOB BKIKUUTE PEXUM “ayAuT MOsib30BaTeNbCKUX U CU-
CTEMHbIX MPUNOXEHNI". TIpN 3TOM HYXHO YUUTbIBATb, YTO YKa3aHHbIA PEXWM YBeINUYMBAET Harpy3Ky Ha
aapo Secret Net Studio M MOXET NPUBOAUTL K NEPENOSIHEHWNIO XYypHasna 3anucsiMm 0 Taknx cobbITUAX.

364. Ha komnbloTepe noa ynpasneHnem 64-paspsaHoii Bepcum OC npu 3anycke nosb3oBaTteneMm 32-
pa3psAHbIX MPOLIECCOB, AJ1S KOTOPbIX YKa3aHO "3anyckaTb TOJSIbKO Mo4 aAMWUHUCTPaATOpOM", B >XXypHane
Secret Net Studio MoXxeT perucTtpmpoBaTbCs npeaynpexaeHue. Ha pabotocnocobHoctn C3M m OC 3To
npeaynpexaeHne HMKaK He CKa3biBaeTCs M CBA3aHO C 0COBEHHOCTbIO peanu3aummn onepaumoHHON cucTe-
MOW NOBbIWEHMS Npae A0CTyna 418 TakKMxX NpoLeccos.

3.1.17. 3anpeT BTOPUYHOro Bxonaa B CUCTEMY

365. lpu BKAKYEHUN pexMMa 3arnpeTa BTOPUYHOrO BXOAA Ha KOMMbOTEpe MOryT 6/10KMPOBATbCSA HEKO-
TOpble aAMUHUCTPATUBHbIE PYHKUUKU. B 4acTHOCTM, AaHHbIN pexuM MpensTCcTBYET BBOAY KOMMbiOTepa B
[IOMEH, MOCKOSbKY A/ 3STOr0 HEO6X0AMMO BBECTU YUETHblE AaHHble aAMUHUCTpAToOpa AOMeHa.

366. MmetoTca cnegyowme oco6eHHOCTM MPMMEHEHUS NapaMeTpa rpynmnoBbIX NONMTUK "Bxod B cucTemy:
3anpeT BTOPUYHOIo BXo4a B CUCTEMY":

e  €Cc/v NpUMEeHeHMe NONUTUKU NPOUCXOAUT Npu paboTe KOMMbloTEpa — HOBOE 3HAYeHWe napameTpa
HaYHEeT [eliCTBOBaTb CO CleAyloLlen 3arpy3kmn KoMnboTepa;
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e B CETEBOM pexuMme dyHKuUnoHupoBaHusa C3U ecnu B rpynnoBo nonutuke napametp 6bin mMsme-
HEH Npu BbIK/IIOYEHHOM KOMMblOTEPE — HOBOE 3Ha4YeHWe napaMmeTpa HayHeT AeliCTBOBaTb CO BTO-
poli (nocne u3MeHeHMs HaCcTPOMKKM) 3arpyskm KoMnbloTepa.

367. [ina 610KMpOBaHNS BO3MOXHOCTM 3aMycka NpUIoXKeHUn oT MMEHN aaAMUHUCTPATOpPa MpUHYAUTENb-
HO M3MEHSIeTCS 3HaYeHWe cTaHAapTHoro napameTpa 6e3onacHocti OC Windows "KOHTPONb yUYeTHbIX 3a-
nucei: NoBeaeHWe 3ampoca Ha MOBbiWEHWE MpaB Ans 06blYHbIX MoJfib3oBaTenei”. [JaHHOMY napaMmeTpy
npucBaMBaeTCs 3HayeHne "ABTOMATUYECKN OTKJIOHSATbL 3aMpochkl Ha MOBbILLEHWEe NpaB".

PekomeHpaumu: He nsmensinTe 3HaveHme YKa3aHHOro napameTpa (VI He 3aJaBaiTe AaHHbIN napameTp B rpynnoBbIX NONUTU-
KaX), 4TOObI MCKIIOYNTD BOIMOXHOCTb BHINOSTHEHWUS AECTBMIA C BBOLOM YYETHbIX AaHHbIX NMONb3oBaTens, KOTOprVI He BbIMNoJ-
HUn MHTepaKTMBHbIVI BXOA B CUCTEMY.

368. Mpu BKIIOYEHHOM peXxuMe 3anpeTa BTOPMYHOro BxoAa B XypHane Secret Net Studio perncrpupy-
toTCA CO6bITMA "3anpeT CeTeBOro MOAKIYEHUS MOA APYTrUM UMeHeM", KOTOopble ABMSIOTCA pe3y/bTaToM
NMONbITOK OTKPbITUS CETEBLIX PECYPCOB OT UMEHW MOJSIb30BATENS, HE BbINMOSHUBLUEr0 MHTEPAKTUBHbLIN BX0OZ,
B cuctemy. CobbiTna oTkasa 3anycka MO oT MMeHn ApYroro nosfib30BaTeNisi He PerncTpupytoTca B XypHa-
ne Secret Net Studio.

3.2. DoBepeHHan cpepa

369. OyHkumoHupoaHme AC Ha OC Windows 11 n Widows Server 2022 obecneuynBaeTcs npu ycTaHoOB-
Ke naTtya sns88te024.

370. Bo BpeMs WITAaTHOrO 3aBEpLUEHMS CECCUMM MOSIb30BaTeNs, Nepe3arpy3kn Uan BbIK/IIOUYEHUS KOMMblO-
Tepa BbINOJIHAETCA NPUHYAUTENbHAsA OCTaHOBKa NMpoLeccoB co ctopoHbl OC Windows, KOTOpYH A0OBepeH-
Has cpega (A4C) He MOXEM OTAMUUTb OT NPUHYAUTENBHOM OCTAHOBKWU MPOLIECCOB 3/10yMbllNeHHUKOM. [C
npeaoTBpallaeT 3aBeplieHne MpoueccoB, B XypHane OC peructpupyetca cobbiTve NOoMbITKM 3aBeplue-
HUSA, HO nNpu 3ToM OC Windows KOPpPEKTHO 3aBepLUaeT Ceccuto Nosib3oBaTeNns unm paboTy KoMMbloTepa.

371. OnucaHne apyrux ocobeHHocTel paboTbl, OrpaHUYEHUI U PEKOMEHAALMA COAEPXNTCS B MpUoxe-
HMM OOKYMeHTa "PyKOBOACTBO aAMMHUCTpaTopa. HacTpolika u akcnayaTauus" M3 KOMMJeKTa MoCTaBKM
Secret Net Studio.

3.3. be3onacHasa cpepa

372. ®yHkunoHmpoBaHne BC Ha OC Windows 10 u 11 obecneumBaeTrcs npu YyCTaHOBKe naT4ya
sns88sb036.

3.4. MeXxceTeBOM 3KpaH U aBTOPUM3aLUMA CETEeBbIX COeAUNHEHMUMN

3.4.1. YcTtaHOBKa NOACUCTEM CETEeBOM 3alUMThI

373. Ecnv B AoMeHe BK/toYeH 3anpeT mcnosb3oBaHma NetBIOS vmeH, yctaHoBka noacucteM ceTeBoid
3alMTbl HEBO3MOXHA Ha KOMMbIOTEPax C MMeHaMu AfnHHee 15 cMMBOMOB.

374. Ecnn B foMeHe He dYHKUMOHMPYeET cnyxba paspeweHnss nmeH DNS, ycTaHOBKa NoAcUCTEM ceTe-
BOM 3aWmMTbl MOXeT 6bITb NMpepBaHa C Bblgaden coobweHna o6 owmnbke "2147024638 BpeMmsa oxugaHus
onepaumn UCTeK0" npu nonbiTke obHOBNeHMs nHdopmaunm o6 areHTe Ha cepBepe ayTeHTUuduKauuu.
OunarHoctupoBatb HepPaboTOCNOCOBHOCTL CNyx6bl DNS MOXHO C MOMOLbLIO CNeayrLwWwmMx CTaHAapPTHbIX KO-
mMaHg OC:

e ping <mnosiHoe_FQDN-uMsi_komnbroTEpPa_CcepBepa_be3zonacHocTn> — ecnn cnyxba He HalhaeHa,
KoMaHAa BbinosHsAeTcsa ¢ 6onbwon 3agepxkon (nopsaka 10 cekyHa);

e nslookup <nosHoe FQDN-uMs_KoMMblOTEPA cepBepa_6e30MacHOCTU=> — ecnu cnyxba He
HaWeHa, Bo3BpallaeTcs ownbKa nu3-3a NnpesBbllEHNS BPEMEHM OXnaaHusa oteeta DNS-cepeepa.

375. Bo BpeMs ycTaHOBKW/OB6HOBNEHUSI MOACUCTEM CETEBOWM 3allMTbl MOryT MpPepbIBATbCS CYLLECTBYIO-
LKne ceTeBble NOAKIOYEHUS.

376. Ecnv B onepauMOHHON CUCTEME HE HAaCcTpPOeHa MoaAepXKKa pyccKoro ssbika (B TOM umcie Ans npu-
JIOXKEHUIA, He noaaepXuBaowmx KOHMKOA), MOACUCTEMbI CETEBOI 3alUMTbl MOFYT HEKOPPEKTHO 06pabaThbl-
BaTb 06bEKTbI C CUMBOJIAMU KMPUNANLbI (MMEHA KOMMbIOTEPOB, MyTb YCTAHOBKM U Ap.).

377. B cnyyae yCcTaHOBKWM Ha KOHTpoJJiep AOMEHa, NMpu nepe3arpy3ke KOMMbloTeEpPa BO3MOXHO MosiBie-
Hue coobLleHnn NoACUCTEMbI ayauTa O HenoanucaHHbiX naketax. CoobweHns NoABASIOTCSA Npu 3awuTe
cneayrLwmx NopToB KoHTpossnepa goMmeHa: 135 TCP, 139 TCP, 445 TCP, 389 UDP, 88 UDP, NTDS.
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378. MNpu obHoBneHunn Secret Net Studio ¢ Bepcun 8.5.5329.0 Ha Bepcuio 8.6.8330.0 Ha KoMNbloTepe C
ycTaHoBneHHbIM Kaspersky Endpoint Security Bepcun 11.1.1.126 Ha 3Tane o6HOBNEHUS NOACUCTEMbI Cce-
TEBOM 3alUUTbl MOXET NPOU30ONTK "3aBncaHme" cncTemsl.

PexomeHpaumun: [Ins koppekTHOro OBHOBMEHMs nepen 3amyckom npouedypsl nonyaute cratyc Windows Defender
(8 PowerShell BBegute komaHgy Get-MpComputerStatus).

Ecnu cTatyc nonyuntb He yaanocs, To Bknouute Windows Defender B pexume "lMepuoanyeckoe ckaHupoBaHue". 3atem CHOBa
nonyuute ctatyc B PowerShell. Mpu nonyyeHnn KOPPEKTHOTO cTaTyca nepesarpy3nTe KOMMLIOTEP M 3anycTuTe npoleaypy ob-
HOBMEHMS.

3.4.2. Obuwee

379. He nopgnepxunsaetcs paboTta KOMNOHEHTOB CETEBOW 3alUMTbl Ha KacTepax.

380. Ons KOppekTHOM paboTbl KOMMOHEHTOB CETEBOWM 3allMTbl Ha KOMMbKOTEpax C aKTUBHOW pOJSibio
Hyper-V MmoxeT notpeboBaTbCsi AOMONHMUTENbHAsA HacTpolKa NapaMeTpoB CeTeBbiX aaanTepoB. PekoMeH-
Aaunn No HaCTpoMKe NpPeaoCTaBAATCS Npu obpalleHnn B cnyXby TeXHUYECKON NoAAEPXKKN KOMMaHUK-
nocrasLunKa.

381. He pekoMeHAyeTCs COBMECTHOE MCMOMb30BaHWE MEXaHU3MOB CETeBOM 3awnTbl Secret Net Studio ¢
MEXCETEBbIMM 3KpaAHaMU CTOPOHHUX MpounssBoauTeneit. [na KOppeKTHOro yHKUMOHUPOBAHNS MOXET MNo-
TpeboBaTbCs AOMOSIHUTENbHAA HAaCTPoiKa NnapaMeTpoB.

Mpumevanue: Mpu ncnonssosaHun MS Windows Firewall sgononHuTeNsHas HacTpoka NapameTpoB He TpebyeTcs.

382. MexaHuM3M aBTOpM3aUUKN CETEBbIX COEAMHEHWUI HE MOALAEPXKMBAET KOHMUIrypaumo ceTu, npu KoTo-
poN CoeAMHEHME KMEHTa C 3alMLaeMbiM KOMMbOTEPOM ocyuwecTensetca nocpeactsoMm NAT, VPN wunn
IPSEC.

383. MexceTeBoM 3kpaH He obecneumBaeT paboTocnocobHOCTb € ABYMSA unm 6onee ceTeBbIMU MHTEp-
dericamm, coeanHeHHbiMM MocToM (bridge), a Takxe c ceTeBbIMM MHTepdencammn, CrpynnmMpoBaHHbIMU B
Nic Teaming.

384. CobbITUSI, 3aperncTpMpoBaHHble MEXAHU3MaMM CETEBOM 3alLMTbl, MOryT 0TO6pa)XKaTbCsl B XypHane
He B XPOHO/IOrMYECKOM Mopsiake.

385. Mocne n3MeHeHnss NetBIOS-MMeHU KOMMblOTEpPa HEOBXOANUMO BbIMOSIHUTL NMpoueaypy MCrpaBieHus
paboToCcnoCcobHOCTM MEXaHN3MOB CeTeBOM 3alWunTbl C NoMowWwbio LleHTpa ynpasneHus.

386. B 6e3onacHoM pexnme Windows yaasieHMe KOMMOHEHTOB CETEBOW 3alUUTbl 3aBepLUaeTcs OWNOKONA.

3.4.3. AytreHTndmkaumna

387. MNpu obpalieHnn K 3awmiaeMoMy KOMMbOTEPY NO npoTokony FTP ¢ koMnbioTepa, Ha KOTOPOM 3a-
nyweH 6paHamayap Windows, ans ayTeHTMdMKaUUmM UCNONb3yeTcs yyeTHas 3anmcb paboyen ctaHUuK.

388. lMonb3oBaTenio, aYTEHTVId)MLI,MpOBaHHOMy B CUCTEME, pa3pellaeTcd A0CTYyNn K 3alunaeMbiM KOMMb-
l0oTEPaM B TEUEHNE HEKOTOPOro BpEMEHUN NOCNE OTKNKYEHNA UNUN yaaNneHNA ero YHETHOVI 3anuncu.

389. lpu cMeHe napons YYEeTHOM 3anncK 3alunLiaeMoro cepeepa (Hanpumep, nocne nepeycraHosku MO
areHTa MexCeTeBOro 3KpaHa UM BOCCTAaHOBJ/IEHUS CUCTEMbI nocsie c60s) aboOHEHTbI B TeUeHNe HEKOTOPO-
ro BPEMEHM HE CMOryT yCTaHaBAMBATb C 3TUM CEPBEPOM 3aLUMLLEHHbIE COEANHEHNS.

390. Mpwu ncnonb3oBaHMn SMB-coeaANHEHUS BO3MOXHO MOsIBieHMe coobleHunii ayauta 06 aHOHUMHOM
AOCTyne no npoTtokony SMB B cnepyowmnx cnyyvasax:

. rnocne BbixoAa KOMMboTepa aboHeHTa M3 CNALWEro pexmma;

e pW OAHOBPEMEHHOM paboTe HeCKONbKUX Mofib3oBaTener no npotokony SMB (T. K. nmpu 3ToM
BrageHne SMB-kaHanoMm nepexoauT OT OAHOMO Mofib30BaTeNs K APYyroMy).

391. CeTveBoit Tpaunk OT NPUSIOXKEHMUS, 3anyleHHoro B ceccun 0 noa ydeTHoM 3anucbto LocalSystem,
onpenensieTcs Kak CUCTEMHBbIN.

392. Ecnn paboyas cTaHuuMsa nonb3oBaTens 3anyuweHa, Ho IP-agpec eule He Mony4yeH, BO3MOXHO BO3-
HUKHOBEHME OLLIMOKM BXOAa Ha CepBEpe ayTeHTUhMKAUUN.

393. Ecnm agMuHucTpaTop BbinonHW BxoA B OC no cepTudukaTy M BbINOMHWA B MporpamMme yrpaee-
HMA nofb3oBaTensMu Aencreuns, Tpebylowme napons cepeepa ayTeHTUdUKaLMKN, TO NPU BBOAE KOPPEKT-
HOro Mapons MOXeT MosBUTbCA coobuleHne "3anpeT AOCTyna WAW HenpasBwibHbIW naponb". B 3ToM
cnydyae Heobxoammo yb6eamnTbCs, UTO Y aAMUHUCTpaTopa 3aaaH naposab OC Windows.

PekomeHgaums: Ecnv B opraHmsalum ans Bcex nomnb3osatenei HacTPoeH BXOA TOMbKO Mo cepTudmKkaTy, Ans ynpasneHus
CEepBepoOM ayTeHTUDUKALIMM PEKOMEHAYETCS BbIeNMTb aiMUHICTPATOPa, KOTOPbII CMOXET BbINOMHUTL BX0A B OC no naponto.
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3.4.4. 3awmmuiaemMbin cepBep

394. lMpn ogHOBpeMeHHOM cpa6aTb|Bava1 MNONMNTUK N NpaBun, orpaHnymnBarOWLinX AOCTyn K 3alinuiaeMo-
MYy KOMNbKOTEPY, BO3MOXHbI AYG)'IVIpy}OLLI,Me CcOoOb6LLEHNS NOACUCTEMbI ayauTa.

395. Mpu cMeHe rpynmnbl U3MEHEHUSA ANA YYETHOW 3anucu KOMMbloTEpa BCTYNatoT B AEWCTBUE Yepes He-
CKOJIbKO 4acoB. [na nonb3oBaTens U3MEHEHUS BCTYNAT B AEMCTBME BO BPEMS CleAyHOLLEro BXo4a B CU-
CTeMy, NIM60 TakKxXe Yepes HeckKosIbKO 4YacoB, C/IN MOJIb30BaTeSlb HE BbIMOJMHA BbIXOA W HOBbIA BXOA B
cucremy.

396. Mpwn BbIXOAE K3 aBapMVIHOFO peXnMa MOryT 3aBepLLINTbCA COEANHEHUA, YCTAaHOB/IEHHbIE aboHeHTa-
MU C 3almiaeMbiMn cepBepaMn.

397. MNpu 6onbLOK Harpyske Ha KOMMblOTepe aboHeHTa MOXET npepBaTbca cyuwecteyowas ISAKMP-
accoumaumsa mexay aboHEHTOM U 3aliuLiaeMbiM CEPBEPOM, B pe3ynbTaTe Yero 4acTb NakeToB MOXET OT-
NpaBfsATbCS HEMOANMMCaHHbIMW A0 YCTaHOB/IEHUS HOBOW accouuauunm.

398. Ecnn Ha 3awuMuaeMoM cepBepe BK/OYeHa npoBepka MNOANMHHOCTM SMB-Tpadwuka cpeactsamu
Windows (06bl4HO Ha KOHTpoOJIIEepax AOMEHA), TO NpU OAHOBPEMEHHON paboTe HECKONbKUX MoJsib30BaTe-
el Ha OA4HOM yAaneHHOM KOMMbloTepe C 06WMMM NankaMu Ha 3TOM cepBepe MOryT npepbiBaTbcs SMB-
NOAKAIYEHUS.

399. B HekOoTOpbIX Cry4yasix, BO3HUKAKOLWMX B CUTYy OCOBEHHOCTEN MapLlupyTu3aumm n TOMOAOrnK ceTwn,
BO3MOXHO nosiBsieHne coobuleHnii ayanta o6 obHapyxeHnn Ayb6nmkaToB CEeTEBbIX MAKETOB.

3.4.5. NMpoume ocobeHHOCTH

400. Ecnn HeayTeHTUOULMPOBAHHBLIM MOSIb30BaTENSAM pa3pelleH A4O0CTYn no npotokony SMB Ha 445-i u
139-11 nopTbl, TO NpY NPUMEHEHUN NPUKNAAHBLIX NpaBua He byaeT yunTbiBaTbCA UMA NONb30BaTeNs, Aaxe
€CNN Ha yAasieHHOM KOMMbloTepe OCYLLeCTBIeH BXOA OT €ro UMeHWu.

401. MpaBuno AoCTyna He AENCTBYET AN 3aAaHHOro McrnonHsemoro daina npouecca, ecnn cam dain
HaxoAUTCA Ha MNpUCoeaMHEHHOM CeTeBOM Aucke. B aTom cnyuvae Heobxogumo ykasbiBaTb UNC nyTb B
dpopmaTe "\\<ums_cepBepa>\<umsi_ceTeBoro_kartasaora>\<ums_cavina_npouyecca=>.exe".

402. lMpn NOAKIOYEHMN K CUCTEMaM XpaHeHus AaHHbiXx no npotokonam NFS (Network File System) u
ISCSI HeobxoAMMO NpeAoCTaBASATb AOCTYN Kak AN YYETHOW 3anncu KOMMbioTepa, Tak U ANs YYeTHOW 3a-
nucuK nosb3oBaTens.

403. lMpn cMeHe UMEeHU KOMMNbloTepa, Ha KOTOPOM YyCTaHOBMEH KaMeHT Secret Net Studio ¢ noacucrema-
MW CeTEeBOM 3alnTbl, Nocne nepesanycka B LieHTpe ynpaBneHus Ans MeXCEeTeBOro akpaHa oTobpaxaeTtcs
crtatyc "noacmucteMa He paboTtaeT B NosiHOM obbeme". Kpome Toro, npekpawaercs obHOBeHWe KoHbUry-
pauun ceTeBOW 3aWuTbl, U B LleHTpe ynpaBnieHns MoXeT oTobpa)aTbCs CTapoe MM KOMMbIoTepa.

PexomeHpaumu: B cryyae nepenMeHoBaHus KOMNbOTEPA AMnst BO30OHOBNEHNS HOPMAsbHOM PaboTbl BbIMONHUTE CRELYHLLMe
[encTBus.

Ecrv KnneHT ycTaHOBNEH B CETEBOM pesumMe (hyHKLMOHNPOBaHMS:

1. Ha paboyem mecTe agmuHucTpatopa B LieHTpe ynpaBneHus yoanute ob6bekT U3 CTPYKTYpbl M 3aTeM cHoBa J0GaBbTe C
noauMHEHEM TOMY e cepBepy 6esonacHocT (CB).

2. Ha sawmwiaemom KoMNbOTEPE B KOMAHAHOWM CTPOKE BBEAUTE KOMaHAY:
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScAuthChangeRealm.exe" /KDC <ums_Cb>

Ecrn KnneHT ycTaHOBIEeH B aBBTOHOMHOM peumMe (hyHKLMOHUPOBaHMS:

1. Ha 3awwmiiaeMom KOMMbIOTEPE B KOMaHAHOM CTPOKe NOCre0BaTenbHO BBEAMTE KOMaHAbI:
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScLocalCfg.exe NETPROTECTION Reset local
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScLocalCfg.exe NETPROTECTION Reset main

404. Mpw BKIOYEHHOM peXnme obyuyeHUs1 MEXCETEBOrO 3KpaHa U akTMBHOM CO€AMHEHUM abOHEHTCKOro
nyHkTa KOHTUHEHT C cepBepoOM AOCTyMa He NMpUMEHAITCS 6/10KMpylowmMe npaBuia, KOTopble 3anpeLiatT
BeCb Tpadmk KpoMe TyHHens aboHEHTCKOro MyHKTa (Tak Kak B pexume obydeHus OTKIO4YarTCs 06bly-
Hble MpaBua MeXCETEBOro 3KpaHa).

405. Mpw aBapuitHOM 3aBeplueHnn paboTbl Moayns aboHeHTCKOro nyHkTa KoHTUHeHT ("VPN knneHT") He
BbIFPYXatoTCsl CO3Z4aHHble ANS Hero npaBmfaa AOCTyna M3 Cnucka npaBWi MeXCeTeBOro 3kpaHa. M3-3a
3TOro, ecnu pns nosb3oBatens aboHEHTCKOro MyHKTa AeWCTBYeT KOHdurypauus, 3anpeljatowiasl Becb
TpauK KpoMe TyHHenss abOHEHTCKOro NMyHKTa — MEXCETEBOW 3KpaH MOXeT 3ab/oKkmMpoBaTh BCE CETEBbIE
coeauHeHuns.
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PexomeHpaumm: B criyyae 6rOKMpOBKW COEOMHEHUA MOXHO BbINOMHUTL OMEpaLmio KpaTkoBpemeHHoro copoca (yLaneHus)
KOHCpUrypaLmm MexceTeBOro akpaHa B [paiiBepax. [eiCTBuE BbIMOMHSETCS C MOMOLIBIO YTWMUTBI KOMAHAHOW CTPOKM
ScAuthModCfg.exe, pacnonoxenHon B nogkatanore \Network Protection katarnora yctaHoBku knueHTa. [ins copoca KoHdury-
pauuv BBeauTe komaHay: ScAuthModCfg.exe /r. [ocne 3Toro 40 aBTOMATUYECKOrO BOCCTAHOBNEHUS KoHAUrypauwm (o1 1 ao 6
MWHYT) MOXXHO BBECTM koMaHgy ipconfig /renew (anst DHCP) u nogkntountses k cepBepy goctyna AMKLL "KoHTuHeHT" anst uc-
npaeneHns Habopa npasu.

Mpumevanue: Ecnu npumensitoTcs auHammyeckne IP-agpeca (DHCP), ans ucnomnb3oBaHUs 3aLWLLEHHOM0 coeauHeHus abo-
HEHTCKOro nyHKTa HeobxoauMo co3aath paspeLuatoee npasuro ans DHCP.

406. Ha komnbloTepe cepBepa 6e3onacHOCTN npu 3arpy3ke OC MOXeT BO3HMKHYTb ownbka 2147218383
BO BpeMs 3anycka cnyx6bl Secret Net Studio Network Protection Management. U3-3a atoro B LleHTpe
ynpasneHuns npu NoAKAOYEHUM K areHTy BbIBOAMTCS cTaTyc "Hepgonyctumas onepauuns. Owmnbka CMHXpO-
HuM3auuun. MNoeTopuTe 3anpoc”, n Ans NoACUCTEM CETEBOWN 3alMTbl OTOOpaXaeTcs aBapUHbIA PEXUM.

PekomeHpaumm: 3anyctute BpyuHyto cryxOy Secret Net Studio Network Protection Management. [ina perynsipHoro 3amycka
cnyxBbl MOXHO co3aaThb 3aaady B [NnanuposLuyke 3aaanuin Windows. B napameTpax 3agauvm 3agaiTe cneaytoLve napameTphb:

1. Ha Bknagke "Obwwe" (General) B pasgene "MapameTpbl GesonacHocTH" (Security 0ptions) ykaxuTe UCTONb3yeMyt yyeT-
Hyto 3amnch "Cuctema” (System) v BkItounTe pexum "BbinonHnTb ¢ HamebiclwMu npasamu” (Run with highest privileges).

2. Ha sknagke "Tpurrepbl" (Triggers) cosnainTe HoBbI TpUrTep 3anycka ¢ napametpamu "Havatb 3apady" (Begin the task),
3HaueHue "Mpu 3anycke" (“At startup”) n "OTnoxuTb 3agady Ha..." (Delay task for), 3HaueHe 3 MUHYTBI.

3. Ha sknagke "Henctaus” (Actions) cosgaiite anemeHT ¢ napametpamm “[enctaue" (Action), 3HayeHure "3anyck nporpamMMbl
(“Start a program”); "Mporpamma wnn cueHapui” (Program/script), 3HaueHue ‘netexe” n "[obasutb aprymenthbl..." (Add
arguments....), 3HaueHme “start ScConfigServer”.

4. Ha sknagke "Ycnosus" (Conditions) ynanute oTMeTky U3 nons "3anyckaTtb TOMbKO MpW NUTaHUW OT anekTpoceTn" (Start the
task only if the computer is on AC power).

3.5. LUeHTp ynpaBneHus

3.5.1. Obwee

407. Ecnn Ha paboyeM MecTe agMUHUCTpaTopa ucnonbdyetca OC Windows ¢ 6a30BbIM S3bIKOM, OT/INY-
HbIM OT PYCCKOro, M YCTaHOBMIE€H PYCCKOSI3bl4HbIA BapuaHT KOMMNoHeHTa "Secret Net Studio — LleHTp
ynpasneHuns", To Ana KOppekTHOro otobpaxxeHuns nHtepdeica LleHTpa ynpaBneHMs Heo6xoaMMO yCTaHo-
BUTb PYCCKMI A3bIK ans napametpa OC Windows, onpeaensitowero A3blk NporpaMMm, He rnoaaepXxuato-
wmnx Unicode.

408. Mpwn 3arpyske anctpmbytnusa Secret Net Studio B LieHTp ynpaBneHus BO3HWKAeT owmnbka, ecnun B
nyTM K ANCTPNBYTUBY MMEIOTCSA CUMBOJbI A3blKa, AJ151 KOTOPOro He yCTaHOBJ/IEHa NIoKann3aums.

PekomeHpauuu: Pasmectute guctpubytus Secret Net Studio B nonb3oBaTenbCkoi nanke Ans BpeMeHHbIX gaiinos, cogep-
KalLieit B MOSTHOM NYTW CUMBOITbI HA A3bIKE YCTaHOBNEHHOM cucTeMbl (%TEMP%).

3.5.2. 3anyck LleHTpa ynpaBneHus

409. Ecnv B napameTpax LleHTpa ynpaBneHus kKaTtanor Ans BpeMeHHbIX (aifoB ykasaH C UCMO/b30Ba-
HMEM MepeMeHHOI OKpYXXeHUs (Hanpumep, %Temp%), UM NEepeMeHHOl A0MXKHO HaYMHATLCA C CMMBONA
B BEpXHEM perucrtpe. MiIHaye BO3MOXXHO BO3HMKHOBEHME OLUIMBKM NPU 3anycke nNporpamMmbl.

410. MoakniouyeHne Kk cepeepy LleHTpa ynpaBneHuUs Ha 3TOM Xe KOMMbloTepe MOXeT 6/10KMPOoBaThCs C
OWNBKOI N3-3a HEAOCTATOUHbIX MPUBUIIErNA MONL30BATENS MPU CNEAYOLWUX YCI0BUAX:

e B OMNEepaumMoHHOM CUCTEME BKJ/IIOYEH MeXaHW3M ynpaBieHus y4yeTHbiMM 3anucsamm (User Account
Control — UAC);

e rpynnow agMMHUCTPATOpPOB AoMeHa 6e30nacHOCTM sBNASeTCsA CTaHAapTHas AOMeHHas rpynna ag-
MUHUcTpaTtopoB (Domain Admins);

e 3anyctuBwun LleHTp ynpaBneHua nosnb3oBaTtesnb 6bin gobaBneH B rpynny agMUHUCTPAToOpoB (He
SIBISETCS NEPBUYHOM YYETHOIM 3anncbio agMMHMUCTpaTopa goMeHa Windows).

ﬂpumeanMe: OrpaHquHme aAMWHUCTPATUBHbLIX NpaB Nosib3oBaTeNAa ABNAETCA CneAcTBUEM pa60TbI mexaHusma UAC.

3.5.3. BbiBOA AaHHbIX

411. B HEKOTOPbIX C/lydasix CUCTEMA He MOXET YCTaHOBUTb TUM MO/b30BATENIbCKOW CECCMM Ha 3alumiia-
€MOM KOMMbloTepe, U B LIeHTpe ynpaBneHus oTobpa)kaeTcs 3HaYeHWe "He onpeaeneH".
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3.5.4. HacrtpomMka napameTpoB

412. lMpw HacTpoike napaMeTpoB pacCblIKM MOYTOBbIX yBeAOMAeHu B none "OT KOro" MOXHO yKa3bl-
BaTb TO/IbKO NTATUHCKME CMMBOJIbI, 3HAKN MNYHKTyaUUn U cneucnumsonbl #$|*?1%&+=_-/{}.

413. lNpwn HacTpolike NapaMeTpoB MOYTOBOM pacChbiIKM As MOBbLILEHUS 3aLUMLLEHHOCTY PEKOMEHAYETCS
B KauecTBe Mosib30BaTesis, OT Jivua KoToporo 6yAeT pacchbiiika, YKasblBaTb OTAENbHO BblAENEHHYIO FocTe-
BYIO YUETHYIO 3anucb C MMHWManbHbIM HA60POM MPUBWUIErUIA B JIoMeHe AD.

3.5.5. Paborta c xXypHanamm

414. B 3anucax XypHanoB MMEeHa KOMMbIOTEPOB MOryT otobpa)xaTbCs co 3HakoM "$". Hannume unm ot-
CYyTCTBME 3Haka obycnaBnnBaeTCs TUMNOM YUYETHOM 3anmcu KOMMbloTepa: AOMEHHas UKW NoKanbHas yyeT-
Has 3anuco.

415. OnncaHus cobbiTUn B 3anncsAX XYpHasoB MOryT 6biTb Kak Ha PYCCKOM, TaK U Ha aHIIMIACKOM
S13blK€ — B 3aBMCUMOCTM OT JiOKanM3aunm onepaumoHHON CUCTEMbl KOMMbOTEPA, Ha KOTOPOM MpPOW30-
wno cobeiTue.

416. MNpwn BOCCTaHOBNEHUM B 6a3e AaHHbIX 3anucer OAHOro M TOro Xe apxumBa npoucxoauTt aybnmposa-
Hue 3anuncen (CTONIbKO pa3, CKOJIbKO BbIMOJHAIOCb BOCCTAHOBMEHNE).

417. Ecnn N3MeHUNoCb UMA areHta (M3-3a NepeMMeHOBaHUs KOMMbOTEpa), TO MPU 3anpoce >XXypHasnoB
ANSl 3TOro areHTa, He 6yAyT AOCTYMHbI 3anNvcK, 3aperncTpupoBaHHbIE A0 NepenMeHoBaHus. YTobbl 0To6-
pasuTb BCe 3anucu, MOXHO B none “"KoMmnbioTep" BBECTW CTapoe WU HOBOE MMS areHTa 4epes3 3anaTylo.
Kpome Toro, MOXHO MOMy4uTb BCE 3aMnuUCK, OTK/TIOUMB MPUMEHEHWEe GUIbTpa No UMEHN KOMMbloTepa.

418. [ns 3arpysku XypHanoB M3 60MblIMX apXMBOB MpOrpaMMe YMpaBfieHUss MOXET MoTpe6oBaTbCs
3HauUTENbHbI 06beM onepaTUBHOM NaMsaTU. Mpu HeaocCTaTKe onepaTUBHOM MaMATU ANS MONy4YeHUs 3a-
nMcein M3 apxmBOB PEKOMEHAYETCS BOCMOJSb30BaTbCsA (YHKLMENH MoMcKa Mo apxuvBaMm. OuAbTp moucka
MO3BOJIAET yKa3aTb MMs KOMMbOTEPA, TUMbI XYPHaNoB U cobbITUl, BpeMa 1 Apyrve napameTpsbl, C NoMo-
Wb KOTOPbIX MOXHO MOJYYUTb OTHOCUTENIbHO HEBOMbLIYIO BbIGOPKY 3anuncei Ans NpocMoTpa Ha KOMMb-
foTepax C orpaHMYeHHbIM 06bEMOM OMEPaTUBHON NaMsTH.

419. B JlokanbHOM LUeHTpe ynpaBfieHUs Mnpu NOUCKE Yyrpo3 He MPUMEHSAIOTCSA NnpaBuia, B KOTOPbIX ANS
NoucKa yKasaHbl napamMeTpbl B onucaHusax cobbiTnin "MapameTp: uMmsa nonb3osaTtensa” un "MapameTp: koA
Bo3BpaTa". B 4acTHOCTKN, He MPUMEHSETCS YyCTaHOB/IEHHOE MO YMOJ4YaHUIO npasmno noucka "Moabop na-
ponsa".

420. Ons obecneyeHns nosib3oBaTes 0 BO3MOXHOCTU MPOCMOTPa KOMUMA TEHEBOMO XpaHWIMLa nNpu npo-
cMOTpe XypHana Secret Net Studio Heo6xoaMMO SIBHO NMpefoCTaBUTb Mosib3oBaTento npusunermio "Mpo-
CMOTP XXypHasna CUCTEMbI 3alnTbI".

3.6. CepeBep 6e3onacHocTM

3.6.1. YcraHoBka, o6HOBNeHMe, BOCCTaHOBNEHUue cepeepa 6eszonacHocTun

421. YcTaHOBKa cepBepa HEBO3MOXHa, €C/in B ONepaumoHHON CUCTEME BKJIIOYEH MEXaHWU3M yrnpaBJfieHus
yyeTHbIMM 3anucsamm (User Account Control — UAC).

MosicHenue: Ecnn UAC BKIIOYEH, nporpaMmmMa yCTaHOBKW NPEOJIOKUT OTKMOYUTL 3TOT MEXaHN3M. lMNocne YCTaHOBKM MO mexa-
H3M MOXXHO CHOBa MCMONb30BaTh.

422. MNpwn ycTaHOBKe cepBepa 6e30MacHOCTU B KayecTBe rpynnbl agMUHUCTPATOPOB AOMeHa 6e30nacHo-
CTW UCMNOb3YiTe rpynny, KoTopas He ABNsSieTC CTaHAAPTHOM AOMEHHON rpynnoi agMMHUCTPaTopoB. Pe-
KOMEHAYEeTCS MCMOo/b30BaTh CNeUnanbHO CO34aHHY0 rpynmny nosb3oBaTene.

423. 3anpeliaeTcsl BbINOJHATL BOCCTaHOB/IEHMe cepBepa 6e30macHOCTU M3 NobbIX CHUMKOB COCTOSIHUS
cuctembl (Hanpumep, Ucnonb3yst AUCK BoccTaHoBAeHus OC Windows nnm coxpaHeHHbIh obpa3 BUpTyasnb-
HOM MalWwWHbl). B 3TOM cnyyae npoucxoauT OTKaT BHyTpeHHero cyetymka (USN) ueHTpanusoBaHHOMo
XpaHuIuwa, YTo MOXeT NMPUBOANTb K HapyleHusiM B paboTe cepeepa 6e3onacHocTu. [aHHas cuTyauums
n3BecTHa kak "USN Rollback" n nogpobHo paccmaTpuBaeTcs B cTaTbe: https://support.microsoft.com/ru-
ru/help/875495/how-to-detect-and-recover-from-a-usn-rollback-in-windows-server-2003-w.

424. OcobeHHOCTb 06HOBNEHUS NMpeablaywmnx Bepcuii. Ecnn B foMeHe 6e30MacHOCTM MMEETCS HECKOJIb-
KO cepBepoB, npouenypy OOHOBMEHMA HYXHO HayaTb C cepBepa, KOTOPOMY MpMCBOEHa posib MacTepa
cxeMbl LDS pomeHa 6e3onacHocTn. O6bIYHO pofib MacTepa CXeMbl MPUCBOEHa NePBOMY YCTaHOBIEHHOMY
cepBepy.
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425. Mpwn ycTtaHoBKe B AoMeHe 6e3onacHOCTU cepBepa 6e3onacHocTn 6onee HOBOW BepcuMKU, YeM Bepcus
CepBEpPOB, yXe MMEKLWMXCS B AaHHOM AOMeHe, NpoucxoanTt obHoBNeHMe cxeMbl LDS (UeHTpann3oBaHHoOe
XpaHunuwe). Mocne 3TOro He peKoMeHAYyeTcs yCTaHaBaMBaTb B AaHHbIA AOMeH 6e30MacHOCTU HOBble
cepBepa 6e3onacHocTn 6onee cTapblX BEPCUIA, YEM BEPCUS YCTAaHOBIEHHOIO cepBepa.

426. B Secret Net Studio Bepcuit 8.0-8.4 n Secret Net Bepcuii 7.X nNpun ycTaHoBKe cepBepa 6e3onacHo-
CTW Ha KOHTponnepax AoMeHa AD nporpamMMa yCTaHOBKM co3paBasia CiyXebHyt yYeTHYI0 3anucb JOMEH-
Horo monb3oBaTtensa SecretNetLDS$ mnu SecretNetLDS (B 3aBucumoctu ot Bepcum OC), MUCronb3yeMyto
Ans 3anycka cnyx6 AD LDS. OTa ydeTHas 3anucb B TekyLllen Bepcun Secret Net Studio He TpebyeTcs.

Baumanue! lNocne o6Hoenerus MO cepBepoB 6e30MacHOCTM 4O TEKYLIEN BEPCUM AaHHYIO YYETHYH 3anucb Heobxoammo B
obsizaTensHOM nopsake yoanuTb. MNepen BbiNonHeHWeM yaaneHus Heobxogmmo BHavane obHoBuTb 10 cepeepa 6e3onacHo-
CTU Ha BCex 6e3 NCKNIYeHNs koHTponnepax fomeHa AD, Ha KOTOPbIX OH (PYHKLMOHUPYET. 3aTeM Ha OOHOM W3 KOHTPONNepos
[OMeHa cneayeT 3anyCTuTb Ha BbIMONHEHWe Noj, YYETHOM 3anuchio aaMuHncTpaTopa aoMeHa AD ytunuty Ids_dc_patch.exe ¢
napameTpoM del — Ids_dc_patch.exe /del. YTunuta pa3meLaetcs B yctaHoBouHOM komnnekte Secret Net Studio B katanore
Tools\SecurityCode\LdsPasswordChange\.

427. Mpwn yctaHoBKe cepBepa 6e30MacHOCTM M3MEHSTCA HekoTopble napaMeTpbl IIS (nepeyeHb cM. B
AokyMeHTe "CpeacTBo 3awmTbl MHGopMaumn Secret Net Studio. PykoBoacTBO agMMHMUCTpaTopa. YCTaHOB-
Ka, ynpaBneHne, MOHUTOPUHI N ayauT"). BocCTaHOBIEHME NCXOAHbIX 3HAYEHWUI AaHHbIX NAapaMeTpoB 3a-
npewaeTcs.

428. Ecnu ycraHoBka MO BbiNonHSANacb C CETEBOro AnCKa, TO NpW 3anycke npoueaypbl BOCCTaHOBEHMUS
LWITATHLIM CNOCcoboM (B OKHe "YCTaHOBKa M yaaneHue nporpaMm” mnu "MNporpaMMmbl U KOMMNOHEHTLI") Npo-
rpamMMe yCTaHOBKM noTpebyeTcsa AOCTyn K pecypcy. [py HegoCTynHOCTM CEeTEeBOro pecypca Ha 3KpaHe
NMosIBUTCS 3anpoc NyTu K KaTasory ¢ gannamum anctpmbyTumsea.

429. Tlpwn ycTtaHOBKe cepBepa 6e€30MacHOCTU C UCMOMb30BaHUEM cCyllecTByowen 6a3bl AaHHbIX (OCTaB-
Wencs oT paHee yAdaslleHHOro cepBepa) Heob6X0AMMO KOPPEKTHO yKasaTb y4YeTHble AaHHble ANs NOAKI/I0-
yeHus cepsepa K B[l. Ecnn nonb3oBaTenb yKasaH HenpaBuibHO (YYETHON 3anmcu C YKa3aHHbIM UMEHEM B
CYB[ He cywecTByeT), Nocne yCTaHOBKM MOAK/IOYEHMe cepBepa K 6a3e AaHHbIX 6yaeT HEeBO3MOXHO. B
3TOM C/ly4yae HeobXxoaMMO COXPaHUTb KOPPEKTHbIE YUYETHbIE AaHHble B KOHMUIypauMoHHOM daline cepse-
pa ¢ nomouwbio nporpammbl OmsDBPasswordChange.exe. OnucaHue npoueaypbl M3MEHEHUS YYEeTHbIX
AaHHbIX ana noakntodeHns Cb k cepsepy CYB[ cM. B fokyMeHTe "CpeacrtBo 3awmTbl MHpOpMaummn Se-
cret Net Studio. PykoBoACTBO agMMHUCTpaTopa. YCTaHOBKa, YynpaBneHue, MOHUTOPUHT U ayauT".

3.6.2. BsammopeucTBue C APYrMMM KOMMNOHEHTamMm

430. CeTeBoe coeauMHeHWe C cepBepoM 6e30MacHOCTM OCYLLEeCTBASETCS 4yepe3 nopT 443 (cTaHAapTHbIN
nopT SSL). Ha cTtopoHe knneHTa nopT BbibupaeTcs aMHamuMyecku. Ha cTopoHe cepBepa BO3MOXHbI Crie-
aylume KoOHMONAMKTbI MCNOb30BaHUS MOPTOB:

e ecnn dYHKUMOHMPYIT cnyxbbl o6HoBNneHnn cepsepa SQL, MO Apache, Skype, KOTOpble UCMOJIb-
3YIOT TOT Xe nopT. CBeAeHUs 0 NpUBSA3Ke NMOPTOB K MpoLeccaM MOXHO MOJYYUTb C MOMOLLbIO KO-
MaHAbl "netstat —aon";

e ecnn cepBep 6e3omacHoCcTM (YHKUMOHMPYET Ha KoMmnbioTepe noa ynpasneHmem OC Windows
Server 2012 R2 c BKJOYeHHbIM KOMNoHeHTOM Work Folders ana ponwn File and Storage Services.
B atom cnyuyae ans obecneyeHuss coegMHEHUSI C CEPBEPOM WM OCTaHOBUTE paboTy cnyx6bl
SyncShareSvc nnm cMeHuTe nopT, UCNOb3YeMbIA NO YMONYaHWIO KOMNOHeHTOM Work Folders (cM.
https://blogs.technet.com/b/filecab/archive/2013/10/15/windows-server-2012-r2-resolving-
port-conflict-with-iis-websites-and-work-folders.aspx).

431. lpu BbINOSIHEHMM 3aMPOCOB K cepBepy 6€30MacHOCTN BO3MOXHO BO3HMKHOBEHWE CNneayroLwmx OWnboK:
1) 0x80070490 "2dneMeHT He HangeH" (“"Element not found"). 2) 0XxO0003E3 "Onepauus BBoAa/BbIBOAA
6blna nNpepBaHa M3-3a 3aBeplUEeHMS NMOTOKA KOMaHA4 unu no 3anpocy npunoxeHus™ ("The 1/0 operation
has been aborted because of either a thread exit or an application request™). YkasaHHble ownbKn Moryt
NpONCXOANTb M3-3a@ MOTEPU CeTeBOro coeanHeHus (puanmyveckuii paspbliB, HM3Kas MPOMyCcKHas cnocob-
HOCTb) WMAM MO MPUYMHE BbICOKOM 3arpy>XeHHOCTM KOMMbIOTEPOB, Ha KOTOPbIX YCTAHOBJSIEHbl U O4HOBpe-
MEHHO UCMOSb3YTCS pasfiyHble KOMNOHEHTbI cucTeMbl Secret Net Studio.

PekomeHpauuu: [ins HanaxueaHus GecnepeboitHoin paboTbl pekoMeHayeTcs:

1. He ncnonb3oBaTb KOHTPONNEp AOMeHa B KayecTBe cepaepa 6e3onacHoCTy.

2. Pacnpepenuts IIS 1 cepeep CYB[] no pasnnyHbiM KOMMbOTEPAM.

3. He 3anyckatb Ha KomMnbtoTepe ¢ cepaepom BesonacHocTy LieHTp ynpasneHus.

4, B LleHTpe ynpaBneHns yBENuUMTb 3HaYEHWs CrIedyIoLLMX napamMeTpoB Ans cepeepa 6€30macHOCTH, areHToB W Camoii Mpo-

n"on non

rpamMmbl; "Bpemst oxmparus paspeluenust umeH DNS", "Bpems oxuaaHns coeanHeRus ¢ cepeepoM”, "Bpemst oxuaaHns oTrnpasku

3anpoca Ha cepsep", "Bpems oxugaHns Havana nepegauv cnegytowero broka”, "Bpems oxupanns cobbitus ans pabouei
CTaHumu" 1 "Bpems oXugaHus cepBepoM 0TBETa Ha KOHTPOSbHbIN 3anpoc’.
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432. Bo3HMKHOBeHMe owmnbok Tuna “knacc He 3apeructpmposaH” (“class not registered") Bo BpemMs no-
nyyeHns XypHana nnu oTyeTa, nméo ownbok npuUMeHeHns rpynnoBbIX NOAUTUK
"AsyncCallbackApplyPoliciesCommand() Owwnbka:Unknown error 0OXEO6D7363..." MoXeT 6bITb CBSA3aHO C
OTCYTCTBMEM KOMMOHeHTa MS XML Parser Hy>XHOW Bepcun. [insa ycTpaHeHUs oWwWnboK yCTaHOBUTE yKasaH-
HbIll KOMMAOHEHT Bepcun 6.0 nnu Bbiwe. YCTaHOBKY KOMMOHEHTa MOXHO BbIMNOIHWUTL C YCTaHOBOYHOIO
KoMnnekTa cucrtembl Secret Net Studio U3 katanora \Tools\Microsoft\Prerequisites\.

433. CepTtudukaTt cepsepa 6e30MacHOCTM B XpaHunuue O6bEKTOB LEHTPasM30BaHHOIO YynpaBieHus
[OJIXEeH coBnajaTb C cepTuduKaToM, yCTaHOBNEHHbIM B IIS. Mpu 3ameHe cepTudukarta B IIS ero Heobxo-
ANMO CMHXPOHU3MpPOBaTb U B XpaHunauue obbekTos LIY. Mpoueaypa BbINONHAETCA B NporpaMMe reHepa-
umm ceptTudmkaTos, Bxoaswen B coctas O cepeepa 6e3onacHoOCTy.

434. Ons paboTbl cepBepa 6e3onacHOCTM Ha cepBepe IS Henb3s UCMOMNb30BaTb HECKOSIbKO paboymx
NpoLeccoB ANns nyna npunoxeHui (onpenensieTcs B OCHacTKe ynpasfeHus 11S) — vHave npu coeanHe-
HUM C cepBepoM 6e3onacHocTn 6yaeTr BO3HMKATb owmbka 0xO000005B4. Mpu BO3HMKHOBEHWM AAHHOWM
ownbkn nNpoBepbTe 3HaYeHWe napaMeTpa “Maximum number of worker processes" B AManoroBOM OKHe
HacTpolikn DefaultAppPool, Bknagka Performance, 1 npy HEO6X0AMMOCTU yKaXuTe 3HavyeHue 1.

435. Mpwn 3HaunTenbHOM Harpyske Ha cepBep 6e3zonacHocTu (nNopsaaka 3000 NOAKMOYEHHbIX areHTOB U
6onee) BO3MOXHbI 0TKasbl B 06CNy>XMBaHUN CO CTOPOHbI cepBepa IS, ecnn 3agaHoO HeaoCTaTOYHOE 3Ha-
yeHue ana napameTtpa appConcurrentRequestLimit. JaHHbI napaMeTp onpeaenseT MakCMManbHOE KOJn-
YeCcTBO O4HOBPEMEHHbIX 3anpocoB K 11S.

PekomeHpaaumu: Ecnv npu nonbiTkax CoeanHEHUs ¢ cepBepoM Be30nacHOCTM Ha KNneHTax BO3HWKaeT ownbka HTTP 503.2
"Concurrent request limit exceeded", yBenuubTe 3HauyeHne napametpa appConcurrentRequestLimit Ha cepsepe IIS. Hanpu-
mep, ykaxute 3HadeHue 100 000 (no ymonuanuto 5 000). [Ins 9TOr0 B pexume KOMaHOHOW CTPOKM BBEAWUTE KOMaHAy:
%windir%\System32\inetsrlappcmd.exe set config /section:serverRuntime /appConcurrentRequestLimit: 100000

436. Mocne ypaneHus cepBepa 6€30MacHOCTM BCe MOAUYMHEHHbIE EMY areHTbl CTAHOBATCS "cBO60AHBLIMU™
TONbKO MPW HanMuUM B 3TOM Xe AoMeHe 6e30MacHOCTU Apyroro cepsepa. Ecnv yaanseTcs nocnenHuii cepeep
B AOMeHe 6e30MacHOCTM, AaHHble O MOAYMHEHHBIX €My KOMMblOTepaxX YAANSOTCS BMECTE C XPaHUIIULLEM, U
3TV KOMMbIOTEPLI He ByAYT 0TO6paXaTbCsA B CTPYKTYpe B KayecTBe CBOGOAHbIX.

437. Ons noAakno4yeHust K cepeepy 6€30MacHOCTM KOMMOHEHTOB yrnpasneHus (LleHTpoB ynpasneHus,
areHToB, LOYepHUX cepBepoB) TpebyeTcs AOCTYNHbI DNS-cepBep.

PekomeHpauuu: Cnepgute, utobbl B ceTh Bcerga Obin goctyneH cepeep DNS.

438. B HeKOTOpbIX Ciy4yasix Mpu nepesarpyske Wau BbIK/IOYEHUM KOMMbOTEPA OMOBELLEHWE CEpBepa
6e30MacHOCTM 06 3TOM He BbIMOJIHAETCA. ITO NPUBOAUT K HEBO3MOXXHOCTU MOAK/IIOUEHMSA KOMMblOTEpa K
cepBepy 6e30MacHOCTN B TeUeHne 2—3 MUHYT MNoc/e NpeablayLLero npekpaiieHns paboThbl.

3.6.3. O6paborka paHHbIX

439. lNpoueaypa apxXMBMPOBaAHUS XYPHaIOB 3aBUCUT OT 06beMa AaHHbIX U MOXET MPOAOXKATLCA A0 He-
CKOJIbKMX 4acoB. MpU MHTEHCMBHOM HaMOJIHEHUM >XYPHANOB pPEeKOMEHAYyeTCs A0CTAaTOUYHO 4acTo BbIMOJI-
HSITb 3anycK npoueaypbl apxXnBMpoBaHus (OAUH pas B Heaesno U valle).

440. 3anpelwiaeTcs ypansaTb NpaBa Ha 3anucb B KaTaslor A1 XpPaHEHUs BpeMeHHbIX ¢ainoB cepsepa
6e3onacHoCcTM (KaTasior yKasblBaeTCsa MNpuU YCTAaHOBKE cCepBepa), NpeAoCTaBJIEHHbIE YYETHOW 3anucu
"Network Service".

441. WHdopmauus o cobbiTusx TpeBora OoTnpaBAseTcsa Mnojay4yaTent NoyToBOW paccbiiku 6nokamu. B
6510k nonagatT cobbiTMs TpeBora, npousolwelwne NpUMMEpHO B O4AHO BpeMs Ha pabouel ctaHumu. Ecnu
X0Ts1 6bl O4HO M3 COObLITUA MOAXOAWUT MOA YC/IOBME OTMpPaBKM MOYTOBOrO YBEAOMJIEHMS, TO MOJy4yaTento
oTnpasnseTcsa Becb 6510k TpeBora.

442. CepBep 6e30nacHOCTM UcCnonb3yeT nNapameTpbl GopmaTta AaTbl U BpEMEHW, 33AaHHble A4Sl CUCTEM-
HOWM yuyeTHOW 3anucu. Ecnn napameTpbl U3MEHEHbI AN YYETHOW 3anvMcu nonb3oBaTens, 4tobbl Ux npume-
HWTb Ha cepBepe 6e30MacHOCTM, HEo6XOAUMO BbIMOJHUTL OMepauunio KONMPOBaHWSA MNapaMeTpoB B
CUCTEMHYIO YYETHYI0 3anucb. [N KOMMPOBaHMA MapaMeTpoB TeKYLLero nosib3oBaTenss OTKpoiTe Auano-
roBO€ OKHO HACTPOMKW C NOMOLLbIO Apabika "PervoHanbHble cTaHaapThl" B [MaHenun ynpaBneHus, nepen-
aute K awnanory "JdononHuTenbHo", Haxmute KHonky "KonupoBaTb napaMeTpbl" M B NOSIBUBLUEMCS
Ananore yctaHoBMTe OTMETKY B rnose "DKpaH NpUBETCTBUSA U CUCTEMHbIE YYeTHble 3anmcn”.

36



Secret Net Studio — C. KommeHTapum k Bepcum 8.8.15891.00

3.7. CepBep o6HOBNEeHuM

443. Ecnv Ha KOMMblOTepe, KyZa NiaHUPyeTCcsl YCTaHOBUTb cepBep O6HOB/EHMUI, Y€ YCTaHOBMEH KIU-
eHT Secret Net Studio C BK/IIOYEHHOW 3alMTON OT JIOKA/NbHOrO aAMUHUCTpaTopa, TO Nepei YCTaHOBKOW
cepBepa O6HOBNIEHUI HEOEXOAMMO OTKIIOUWTL 3alUMTY OT JIOKaSbHOro afMMHUCTpAToOpa U MeperpysvTb
KoMnbloTep. Mocne ycTaHOBKW cepBepa 06HOB/IEHWNI CHOBA aKTUBUPYITE 3aLUnTy.

000 "KO[ BE3OIMNACHOCTMU"

lNouToBLIV aapec: | 115127, Mockea, a/a 66
TenedoH: | (495) 982-30-20
E-mail: | info@securitycode.ru
Web: | https://www.securitycode.ru
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	77. Реализована интеграция с ПАК "Соболь" версии 4.
	78. Реализовано оповещение пользователя о последнем успешном входе в систему.
	79. Реализовано предупреждение пользователя в виде сообщения при входе в систему (до аутентификации) о том, что в информационной системе реализованы меры защиты информации, а также о том, что при работе в системе пользователем должны быть соблюдены ус...
	80. В парольной политике реализована возможность установки минимальной длины пароля, равной 16 символам.
	81. Реализована поддержка идентификаторов JaCarta PRO, JaCarta-2 PRO/ГОСТ, JaCarta-2 SE, JaCarta U2F, JaCarta WebPass и смарт-карт JaCarta PRO, JaCarta-2 PRO/ГОСТ.
	82. Реализован механизм исключений в подсистеме затирания данных, позволяющий исключать выбранные объекты (файлы и папки) из обработки при автоматическом затирании данных на локальных дисках и сменных носителях.
	83. Реализован монитор отложенного затирания остаточных данных, отображающий прогресс выполнения затирания и пространство локальных дисков и сменных носителей.
	84. Обеспечено полное завершение процесса затирания данных до выключения компьютера.
	85. Доработаны механизмы затирания данных по требованию и контроля потоков в части их совместимости. Теперь при включенном контроле потоков и при наличии у пользователя прав на удаление файла и отсутствии прав (в соответствии с мандатным принципом) на...
	86. Реализовано автоматическое обновление серийных номеров устройств в политике "Контроль устройств" при обновлении соответствующих серийных номеров в системе.
	87. Реализован механизм исключений, позволяющий заданным приложениям осуществлять прямой вывод на печать через заданные устройства (например, COM-порты), минуя запрет на это действие при включенном контроле печати.
	88. Повышена скорость установки клиента Secret Net Studio.
	89. Реализовано отображение этапов обновления клиента Secret Net Studio на локальном компьютере в момент его перезагрузки.

	2.4.3. Межсетевой экран и авторизация сетевых соединений
	90. Реализована возможность настройки исходящих правил МЭ для локальных пользователей в автономном режиме.
	91. Реализована маркировка (в режиме маркировки "ГОСТ") сетевого трафика от удаленных компьютеров с установленным или не установленным клиентом Secret Net Studio.
	92. Добавлена поддержка настройки правил МЭ с условиями для фильтрации сетевого трафика в виде сигнатур СОВ. Данные правила применяются только с учетом состояния компонента СОВ, независимо от состояния МЭ (включен, выключен).
	93. Реализована корректная обработка сервером аутентификации имен учетных записей компьютеров, содержащих только цифры и спецсимволы.

	2.4.4. Центр управления
	94. Добавлена возможность формировать отчеты "Ресурсы АРМ", "Программы и компоненты", "Допуск пользователей в ПАК "Соболь" и "Электронные идентификаторы".
	95. Реализована возможность добавления устройств в политику "Контроль устройств" по их VID и PID (без предъявления самого устройства).
	96. Реализовано сохранение группировки паспорта ПО при перезапуске Центра управления.
	97. Доработана процедура развертывания Secret Net Studio. Теперь загрузка дистрибутива на целевой компьютер выполняется до запуска перезагрузки.
	98. Реализована возможность задавать тайм-ауты для всех типов операций централизованной модификации клиентской части Secret Net Studio.
	99. Доработан механизм автоматической установки пакетов обновлений в процессе установки или обновления клиента Secret Net Studio.

	2.4.5. Сервер безопасности
	100. Оптимизирован поиск серверов безопасности при установке Secret Net Studio. Теперь время составления списка доступных серверов безопасности составляет не более 1 минуты.
	101. Сокращен управляющий трафик между серверами безопасности. При изменении конфигурации в LDS в рамках одного домена безопасности серверы не посылают уведомления родительскому серверу.
	102. Реализован приоритет операций на сервере безопасности. Команды от Центра управления имеют наивысший приоритет.
	103. Добавлена функция создания прокси-пользователя для обеспечения возможности централизованного управления ПАК "Соболь" версии 3.0 на компьютерах, защищенных Secret Net LSP.

	2.4.6. Сервер обновлений
	104. Реализована возможность обновления правил МЭ в виде сигнатур СОВ в составе остальных сигнатур через сервер обновлений.
	105. Реализована автоматическая установка компонентов, необходимых для работы сервера обновлений, при выполнении установки компонента "Сервер обновлений" из программы автозапуска c установочного комплекта.

	2.4.7. Утилиты
	106. Разработана утилита миграции, позволяющая перенести политики с клиентов Trust Access на сервер безопасности Secret Net Studio.
	107. Разработана утилита для выгрузки детализированной информации по событиям контроля устройств, теневого копирования, контроля печати в текстовом виде.


	2.5. Версия 8.4.2863.0
	2.5.1. Общесистемные
	108. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows Server 2016.
	109. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 April 2018 Update (версия 1803) при условии установки обновлений 8.4.2863.2, 8.4.2863.3, 8.4.2863.4, включенных в установочный комплект Secret Net Studio. Эти обновления устанав...
	110. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 Fall Creators Update (версия 1709).
	111. Реализована поддержка для ОС Windows 10 загрузки при включенной в UEFI функции SecureBoot.
	112. Из состава Secret Net Studio исключен компонент "Шифрование трафика (VPN клиент)".
	113. В состав дистрибутивов Secret Net Studio включены все обновления, выпускавшиеся для Secret Net Studio версий 8.2 и 8.3.

	2.5.2. Базовая и локальная защита
	114. Изменен механизм обновления клиента Secret Net Studio. Теперь процесс обновления выполняется подобно установке обновлений ОС Windows во время перезагрузки компьютера. Также обновления клиента, размещенные в установочном комплекте Secret Net Studi...
	115. Добавлена функция полного затирания внешних носителей и локальных дисков.
	116. Выполнена доработка и оптимизация механизма затирания данных. Повышена скорость затирания данных.
	117. Реализована поддержка идентификаторов и смарт-карт JaCarta LT, JaCarta 2-ГОСТ, JaСarta 2 PKI/ГОСТ, ESMART GOST D.
	118. Реализован механизм синхронизация паролей в RDP-сессиях для случаев, когда пароли в ОС Windows и в Secret Net Studio не совпадают.
	119. В состав средств локальной защиты добавлен механизм "Паспорт ПО".
	120. Оптимизирована работа клиента Secret Net Studio при загрузке ОС, что позволило повысить скорость загрузки компьютера.
	121. Оптимизирована и повышена скорость работы (выполнения операций) механизма контроля целостности.
	122. Дополнен и расширен список объектов реестра, устанавливаемых на контроль целостности по умолчанию.
	123. Оптимизированы и ускорены проверки перенаправления при входе пользователя в конфиденциальной сессии.
	124. Ускорена работа приложений Microsoft Office 2013 и Adobe Acrobat Reader DC в среде с действующими механизмами защиты.
	125. Реализована совместимость с технологией персональных виртуальных дисков Personal vDisk Citrix XenDesktop.

	2.5.3. Центр управления
	126. Разработана новая панель управления "Дашборд". Панель содержит сведения об общем состоянии защищенности системы и позволяет оперативно отслеживать ряд важных параметров ее работы.
	127. Разработан механизм настройки политик безопасности с помощью шаблонов параметров безопасности, позволяющий быстро настроить механизмы защиты за счет тиражирования эталонных наборов параметров.
	128. Добавлен функционал, позволяющий централизованно управлять компьютерами под управлением ОС Linux с установленным СЗИ Secret Net LSP версий 1.7 и 1.8.
	129. В Локальном центре управления реализован поиск по данным хранилища теневого копирования с использованием Windows Search.
	130. Реализовано наглядное оповещение пользователя при разрыве соединения центра управления с сервером безопасности.
	131. В панели "Развертывание" добавлена функция централизованного запуска процесса исправления клиентского ПО на защищаемых компьютерах.
	132. В панели "Развертывание" добавлено детальное отслеживание состояния процессов установки, обновления, исправления и удаления клиента Secret Net Studio.
	133. В панели "Компьютеры" в режиме "Таблица" добавлены функции фильтрации объектов.
	134. В фильтре получения тревог (при централизованном управлении) добавлена возможность отображения выборок событий.
	135. Повышено удобство работы фильтра отображения событий аудита.
	136. В панели "Компьютеры" добавлена возможность выполнять с компьютерами групповые операции, такие как включение и выключение механизмов защиты, отправка команд оперативного управления, принудительное выполнение функционального контроля.
	137. Повышена скорость запуска Локального центра управления.
	138. Параметры политики перенаправления и защиты RDP-сеансов объединены в отдельном разделе политик "Контроль RDP подключений".
	139. Повышена устойчивость к переименованию объектов защиты.

	2.5.4. Утилиты
	140. Разработана утилита миграции, позволяющая перенести данные из СЗИ Secret Net версии 7.6 и выше в Secret Net Studio для сохранения имеющихся настроек групповых политик.
	141. В состав дистрибутива Secret Net Studio вновь включена обновленная и доработанная утилита SnDSTool, предназначенная для работы с хранилищем объектов централизованного управления.


	2.6. Версия 8.3.1406.0
	2.6.1. Общесистемные
	142. Реализована возможность создания нескольких доменов безопасности в одном контейнере Active Directory (AD). Теперь на базе одного контейнера AD (домена AD или организационного подразделения) можно установить несколько серверов безопасности в режим...
	143. Обеспечивается частичная совместимость Secret Net Studio и Microsoft Windows 10 Fall Creators Update (версия 1709). Перед проведением обновления Windows 10 до версии 1709 необходимо в Secret Net Studio отключить функцию защиты диска. Эта функция ...
	144. Secret Net Studio выпускается теперь на русском и английском языках.

	2.6.2. Базовая и локальная защита
	145. Добавлена возможность принудительной перезагрузки компьютеров при централизованной установке клиента Secret Net Studio. Теперь в параметрах задания развертывания можно указать интервал времени, по истечении которого будет выполнена автоматическая...
	146. Реализована интеграция с системой Avanpost SSO.
	147. Добавлен функционал, позволяющий использовать защищенные носители информации на базе USB-носителей JaCarta SF/ГОСТ.

	2.6.3. Сервер безопасности
	148. Изменена процедура обновления сервера. Теперь при возникновении ошибки в процессе обновления происходит восстановление сервера безопасности к состоянию до обновления.


	2.7. Версия 8.2.1156.0
	2.7.1. Общесистемные
	149. Реализована совместимость СЗИ Secret Net Studio и Microsoft Windows 10 Creators Update (версия 1703).

	2.7.2. Базовая и локальная защита
	150. При попытке пользователя выключить или перезагрузить компьютер во время централизованной установки клиента (а также при централизованном обновлении или удалении) в операционной системе выводится предупреждающее сообщение.
	151. Доработаны алгоритмы проверки и удаления патчей для корректного выполнения процедур обновления, исправления и удаления клиента.
	152. Реализована возможность установки клиента при наличии установленного СКЗИ "Континент-АП" (все версии до 4.0).
	153. Реализована возможность удаления отдельных защитных подсистем клиента, включая Локальный центр управления.
	154. Изменен способ активации административного режима входа в систему. Активация режима осуществляется при нажатии комбинации клавиш <Ctrl>+<Shift>+<Esc>.
	155. Реализована поддержка идентификаторов и смарт-карт eToken PRO.
	156. Для режима идентификации "Только по идентификатору" оптимизированы процедуры входа в систему и разблокировки при наличии подключенных идентификаторов.
	157. Реализовано затирание данных для выбранных файловых объектов по команде "Удалить безвозвратно" в программе Проводник.
	158. Реализовано затирание имен удаляемых файлов и каталогов.
	159. Реализована поддержка контроля печати для приложений Магазина Windows.
	160. В параметрах перенаправления локальных устройств и ресурсов в RDP-подключениях (соответствующие политики групп "Контроль приложений", "Контроль устройств" и "Контроль печати") добавлены дополнительные значения "Определяется политиками Windows" дл...
	161. Изменены значения по умолчанию для параметров политик группы "Оповещения о тревогах" (параметр "Фильтр тревог") и группы "Контроль печати" (параметры "Маркировка документов" и Теневое копирование").
	162. Доработана процедура начальной настройки механизма замкнутой программной среды при установке и обновлении клиента. В модели данных создается специальное задание ЗПС по умолчанию со списком ресурсов СЗИ. Обновление клиента при включенном механизме...
	163. Реализована возможность загрузки журнала Secret Net Studio в конфиденциальных сессиях.
	164. В программе управления пользователями выполнены доработки для более удобного представления данных: реализованы функции сортировки, поиска объектов и сохранения параметров отображения в следующих сеансах.
	165. Реализована возможность доступа к диалоговому окну "Управление Secret Net Studio" в Панели управления из сеанса пользователя. Доступ предоставляется, если в ОС включен механизм управления учетными записями (User Account Control — UAC). Для открыт...
	166. В программе настройки подсистемы полномочного управления доступом отредактирован и дополнен список приложений, подлежащих настройке (раздел "Вручную / Программы").
	167. В утилите экспорта журнала Secret Net Studio (GetEventLog.exe) добавлена возможность экспорта файлов из хранилища теневого копирования.
	168. В утилите экспорта и импорта параметров эффективной политики компьютера (SnetPol.exe) реализованы возможности работы с параметрами дополнительных механизмов защиты Secret Net Studio.

	2.7.3. Межсетевой экран и авторизация сетевых соединений
	169. Добавлен новый тип правил для обеспечения возможности фильтрации сетевого трафика в рамках TCP-соединений (сессий). Данный тип правил позволяет осуществлять фильтрацию команд, параметров и последовательностей команд, а также обеспечивать блокиров...

	2.7.4. Шифрование трафика (VPN клиент)
	170.  Реализован автоматический выбор датчика случайных чисел для использования криптопровайдером. Выбор осуществляется при установке клиента — если на компьютере обнаружен ПАК "Соболь", будет использоваться физический ДСЧ ПАК "Соболь". В противном сл...

	2.7.5. Центр управления
	171. В Локальном центре управления реализована возможность смены режима функционирования клиента — из автономного режима в сетевой и наоборот.
	172. При отключении отдельных механизмов защиты в Центре управления соответствующие подсистемы деактивируются, но не удаляются с компьютера. Кроме подсистемы шифрования трафика — модули этой подсистемы удаляются при отключении механизма.
	173. В панели "Развертывание" добавлены средства фильтрации объектов по наличию в названии заданных строк символов.
	174. Реализована возможность печати и экспорта сведений о компьютерах, отображаемых в панели "Компьютеры" в режиме "Таблица".
	175. Реализована корректная обработка конфликтов при появлении в структуре ОУ "дубликатов" (когда в разных доменах безопасности одного леса присутствуют записи об одном и том же компьютере) или при обнаружении "потерянных" компьютеров (когда объект уд...

	2.7.6. Сервер безопасности
	176. При установке сервера безопасности в IIS формируется специальный сайт SecretNetStudioSite. Сайт по умолчанию (Default Web Site), необходимый для предыдущих версий сервера безопасности, теперь не используется.


	2.8. Версия 8.1.721.0
	2.8.1. Общесистемные
	177. Реализована поддержка ОС Windows 10.

	2.8.2. Центр управления
	178. Реализована функциональность детектирования угроз, позволяющая выполнять поиск угроз по событиям из журналов Secret Net Studio и штатных журналов ОС.



	3. Особенности работы и ограничения
	3.1. Базовая и локальная защита
	3.1.1. Установка клиента
	179. При обновлении Secret Net Studio с версии 8.6 до версии 8.8 в журнале могут регистрироваться ошибки обновления конфигурации агента межсетевого экрана.
	180. При обновлении сервера безопасности с более ранних версий продукта до версии 8.7 будет включен режим совместимости для поддержки защищенного соединения между клиентами 8.7 с клиентами более ранних версий продукта. При установке сервера безопаснос...
	181. Перед установкой клиента Secret Net Studio необходимо установить пакеты обновлений для ОС, указанные в требованиях к аппаратному и программному обеспечению (см. документ "Secret Net Studio. Руководство администратора. Установка, управление, монит...
	182. Имя домена Active Directory, в котором будут установлены клиенты и другие компоненты Secret Net Studio для сетевого режима, рекомендуется задать без использования символов кириллицы. Также нежелательно использовать буквы любых других алфавитов, о...
	183. Для установки компонентов СЗИ из папки на локальном или сетевом диске необходимо скопировать с установочного комплекта содержимое следующих каталогов (с сохранением их структурной вложенности):
	184. При первой перезагрузке после установки или обновления выполняется автоматическое утверждение аппаратной конфигурации компьютера. В связи с этим администратор безопасности должен контролировать первую загрузку компьютера после установки, чтобы не...
	185. Установка клиента в сетевом режиме функционирования невозможна при недоступности в сети контроллера домена.
	186. При обновлении клиента возможна регистрация ряда ошибок в журнале приложений. Как правило, такие ошибки не являются критическими и никак не влияют на дальнейшую работу системы.
	187. Если произошел сбой на стадии установки драйвера виртуального принтера, это может быть связано с повреждением или отсутствием на компьютере системного файла ntprint.inf.
	188. Драйвер средства аппаратной поддержки Secret Net Card устанавливается отдельно от ПО клиента Secret Net Studio.
	189. При централизованной установке клиента на компьютер с сервером безопасности установка может завершиться с ошибками. В частности, возможны ситуации, когда компьютер не будет подчинен серверу безопасности.
	190. При централизованной установке или удалении клиента на компьютерах с серверной ОС автоматическая перезагрузка компьютера по истечении заданного в задании времени ожидания может в некоторых случаях не выполняться.
	191. При централизованном удалении клиентов через сервер безопасности в случае потери связи клиента с сервером безопасности возможно отображение ошибки в Центре управления: "Деинсталляция произведена не корректно. Возможно, из-за перезагрузки сервера"...
	192. При централизованной установке нескольких патчей рекомендуется создавать отдельные задания развертывания для каждого патча. Если в одном задании указано несколько патчей, это может привести к ошибкам.
	193. После обновления сетевых клиентов с предыдущих версий Secret Net возможна ситуация, когда список ресурсов централизованной задачи "Контроль ресурсов Secret Net Studio" обновляется не на всех компьютерах. В результате списки ресурсов для КЦ и ЗПС ...
	194. Если выполняется обновление клиента Secret Net версий 6.5 и 7.Х с настроенными категориями конфиденциальности ресурсов, при установке клиента Secret Net Studio следует установить подсистему полномочного управления доступом. В этом случае для ресу...
	195. Невозможна централизованная установка клиента Secret Net Studio на компьютер под управлением ОС Windows Server 2012 и выше с установленным сервером безопасности, на котором инициировано задание установки.
	196. При повторной централизованной установке пакета исправлений, который ранее уже был установлен, в детальном описании процесса установки может появляться некорректное сообщение об ошибке. При этом установка успешно выполняется.

	3.1.2. Общее
	197. Если доступ к ресурсу запрещен какой-либо защитной подсистемой Secret Net Studio, некоторые программы могут работать некорректно (например, встроенный редактор WordPad). В таких приложениях не осуществляется обработка запрета доступа к ресурсам.
	198. При использовании средств ускорения запуска ОС могут возникать ошибки функционального контроля или другие сбои во время загрузки компьютера. Например, при совместном функционировании с ПО RapidBoot Shield, которое установлено на некоторых моделях...
	199.  При использовании утилиты Userdump компании Microsoft (для создания дампов процессов) возможны сбои при выполнении системой криптографических операций. Для нормальной работы системы защиты необходимо удалить утилиту Userdump после выполнения все...
	200.  При создании криптоконтейнера Secret Net Studio в файловом менеджере Total Commander наряду с основным файлом криптоконтейнера создается дополнительный файл ("Новый SnCrCont.Document") в связи с особенностями данного файлового менеджера.
	201. При регистрации событий защитных подсистем в журнале Secret Net Studio полное имя процесса или файла на локальном диске может быть указано в виде DOS-имени "C:\..." или со сведениями о логическом диске (томе) в формате имени устройства: "\Device\...
	202. Если включен режим усиленной защиты доступа к хранилищу объектов централизованного управления (поле "шифровать управляющий сетевой трафик" в списке защитных механизмов окна "Управление СЗИ Secret Net Studio") и при этом в системе не настроена инф...
	203. В системах с медленными каналами связи при обращениях компонентов Secret Net Studio к хранилищу объектов ЦУ (например, при запуске синхронизации с ЦБД КЦ-ЗПС) может возникать ошибка "Служба не ответила на запрос своевременно". В этом случае для у...
	204. Если клиент Secret Net Studio установлен без подсистем сетевой защиты (не включены межсетевой экран и авторизация сетевых соединений), при изменении параметров пользователей в программе управления пользователями (например, смена уровня допуска ил...
	205. Secret Net Studio не поддерживает проекцию доменов безопасности из разных лесов безопасности на один и тот же контейнер AD (организационное подразделение или домен). Если это допустить, то возможно некорректное отображение управляемой иерархии.
	206. Не допускается создавать в домене Windows AD два леса безопасности Secret Net Studio, которые в дальнейшем будут подчиняться серверу, находящемся в другом лесе безопасности в рамках федерации.
	207. Не гарантируется стабильная работа Secret Net Studio с технологией перемещаемых профилей пользователей.

	3.1.3. Локальное и централизованное управление
	208. При запрете использования сетевого интерфейса средствами Secret Net Studio в списке устройств локальной политики безопасности интерфейс отображается с зачеркнутым названием. Если при этом устройство, соответствующее интерфейсу, остается физически...
	209. Некоторые параметры пользователя после изменения вступают в силу только при следующем входе пользователя в систему. К таким параметрам относятся:
	210. Если для журнала Secret Net Studio установлен режим очистки вручную и активирована системная настройка "Немедленное отключение системы, если невозможно внести в журнал записи об аудите безопасности" — в случае переполнения журнала записями на ком...
	211. Если размер журнала Secret Net Studio изменен в сторону уменьшения, изменения вступят в силу только после очистки журнала.
	212. Размер журнала системы защиты меняется с шагом 64 Кбайт. Поэтому в случае, если максимальный размер установлен в 64 или 128 Кбайт, система будет неверно определять его заполнение на 80%.
	213. При загрузке записей журнала Secret Net Studio из файла *.evtx или *.evt в оснастку "Просмотр событий" ("Event Viewer") ОС Windows корректное отображение записей возможно при условии, что пользователь входит в локальную группу администраторов.
	214. В сетевом режиме функционирования СЗИ локальный администратор (локальный пользователь, входящий в группу локальных администраторов компьютера) может присвоить локальному пользователю идентификатор, присвоенный до этого доменному пользователю. Это...
	215. В сетевом режиме функционирования СЗИ при недоступности контроллера домена невозможна корректная проверка принадлежности идентификатора пользователю.
	216. В сетевом режиме функционирования СЗИ не поддерживаются доверительные отношения между доменами, если эти домены не входят в один лес (т. е. у доменов нет общего глобального каталога).
	217. В сетевом режиме функционирования СЗИ после удаления идентификатора доменного пользователя выполнять процедуру присвоения этого идентификатора другому пользователю рекомендуется через некоторое время. Пауза необходима для проведения репликации, к...
	218. В автономном режиме функционирования СЗИ локальный администратор компьютера не имеет возможности работать со списком доменных пользователей в программе управления пользователями.
	219. В автономном режиме функционирования СЗИ при попытке добавить доменного пользователя может возникнуть ошибка "Object picker cannot open because no locations from which to choose objects could be found" ("Невозможно открыть Object Picker, поскольк...
	220. Для корректной работы с параметрами пользователей в группе "Pre-Windows 2000 Compatible Access" должна быть либо группа "Everyone" ("Все"), либо группа "Authenticated Users" ("Прошедшие проверку").
	221. Если в ОС включен механизм управления учетными записями (User Account Control — UAC), система при определенных действиях администратора выдает запросы о предоставлении административных полномочий. В этом режиме возможно проявление следующих особе...
	222. При доступе к содержимому теневого хранилища, выполняется мониторинг запрашиваемых прав доступа и, если клиентское программное обеспечение пытается открыть содержимое теневого хранилища с правами, допускающими его модификацию или удаление, то так...
	223. Если в пользовательской переменной окружения TEMP задан путь, содержащий длинные имена с пробелами, то при запуске программы редактирования маркеров будет возникать ошибка загрузки XML-файла. Для устранения ошибки задайте в переменной окружения T...

	3.1.4. Вход в систему
	224. При закрытии сессии на терминальном сервере в журнале приложений может регистрироваться ошибка WinLogon "Неверная функция".
	225. В режиме усиленной аутентификации по паролю в журнале приложений могут регистрироваться группы ошибок для следующих случаев запрета входа в систему:
	226. В режиме усиленной аутентификации по паролю если пароль пользователя для входа в ОС Windows не синхронизирован с паролем в базе данных Secret Net Studio, то при следующем входе пользователя система предложит процедуру синхронизации паролей.
	227. Если при функционировании Secret Net Studio в сетевом режиме и включенной усиленной аутентификации в Windows AD было изменено имя пользователя, для обеспечения входа данного пользователя в систему необходимо в программе "Управление параметрами бе...
	228. После установки СЗИ Secret Net Studio в параметрах безопасности локальной политики принудительно включается действие стандартного параметра "Интерактивный вход в систему: не требовать нажатия Ctrl+Alt+Del".
	229. При обновлении до версии 8.7 с версий ниже для использования учетных записей Майкрософт необходимо вручную отключить действие стандартной политики "Учетные записи: блокировать учетные записи Майкрософт" (Accounts: Block Microsoft accounts).
	230. Предусмотрена возможность считывания системой данных из идентификатора, подключенного к считывателю на момент первого локального входа пользователя или при терминальных входах. Функция не действует, если к компьютеру подключены два или более иден...
	231. На компьютере под управлением ОС Windows 8 и всех последующих версий экран блокировки не отключается автоматически при входе пользователя по идентификатору, в котором отсутствует пароль. Из-за этого приглашение для ввода пароля закрыто экраном. Ч...
	232. При входе в систему по сертификату на некоторых версиях ОС невозможно сменить просроченный пароль пользователя в ОС. Данная особенность не связана с работой Secret Net Studio.
	233. При входе в систему по сертификату дополнительно запрашивается пароль пользователя, если в Secret Net Studio включен режим усиленной аутентификации по паролю или включены подсистемы группы сетевой защиты. Во втором варианте при необходимости можн...
	234. В режиме усиленной аутентификации по паролю параметры парольной политики Secret Net Studio действуют независимо от параметров политики паролей Windows. Поэтому возможна ситуация, когда система защиты обязывает пользователя сменить пароль, а полит...
	235. При невозможности входа пользователя из-за рассинхронизации паролей в ОС и СЗИ (например, если пароль был изменен на компьютере без системы защиты) и утере одного из паролей рекомендуется в программе управления пользователями Secret Net Studio см...
	236. При входе в систему под учетной записью Майкрософт (LiveID) вход по идентификатору будет работать только если компьютер введен в домен.
	237. Если при включенном механизме контроля потоков, в момент входа в систему под учетной записью Майкрософт (LiveID), отсутствует диалог выбора уровня конфиденциальности текущего сеанса, то необходимо в настройках отключить требование выполнения вход...

	3.1.5. Подсистема контроля целостности
	238. Ограничен набор используемых переменных окружения при описании ресурсов. Не поддерживаются произвольные переменные окружения.
	239. При запуске программы "Контроль программ и данных" в момент выполнения задания на контроль целостности или в момент выполнения синхронизации система выдает сообщение: "В результате загрузки модели данных произошла ошибка. Идет обработка базы данн...
	240. Чрезмерно большое количество объектов базы данных контроля целостности (от нескольких десятков тысяч) приводит к длительной обработке базы данных при каждой загрузке системы. В этих условиях запуск программы "Контроль программ и данных" следует в...
	241. Если база данных контроля целостности имеет значительный объем, проверка БД во время загрузки компьютера и входа пользователя в систему может занимать длительное время.
	242. При контроле целостности с восстановлением не поддерживается восстановление атрибута ОС "Шифровать атрибут для защиты данных", а также атрибутов доступа (включая атрибут "Время последнего доступа") и категорий конфиденциальности.
	243. Не поддерживается расчет эталонных значений для файлов на сетевом диске.

	3.1.6. Подсистема замкнутой программной среды
	244. Для запуска DOS-программы с помощью ярлыка вызова, пользователю необходимо предоставить разрешение на запуск, как самой программы, так и ярлыка.
	245. По умолчанию подсистема замкнутой программной среды обрабатывает доступ ко всем файлам — независимо от того, являются они исполняемыми файлами или нет.
	246. В сетевом режиме функционирования СЗИ при необходимости включения замкнутой программной среды на компьютере с установленным сервером безопасности, следует отключить действие механизма ЗПС для учетной записи IWAM_ComputerName. Для этого средствами...
	247. При построении списка ресурсов по зависимым модулям в список могут быть включены не все модули. Рекомендуется после построения списка включить "мягкий" режим и скорректировать список разрешенных программ по журналу Secret Net Studio.
	248. При использовании сетевого ресурса в сценариях для построения задачи ЗПС необходимо предоставить доступ к данному ресурсу не только пользователям, но и учетной записи Network. В противном случае сценарий для такого сетевого ресурса не будет преоб...
	249. Механизм контроля скриптов контролирует выполнение сценариев, созданных по технологии Active Scripts. Если приложение использует другую технологию обработки сценариев (например, браузер Mozilla Firefox), в этом приложении перехват сценариев не ос...
	250. Механизм контроля скриптов функционирует в полном объеме для браузера Microsoft Edge предыдущего поколения. Для более новых версий Microsoft Edge с движком Chromium работа механизма не обеспечивается.
	251. Из-за особенностей формирования и загрузки сценариев на многих популярных интернет-ресурсах происходит автоматическая модификация одних и тех же сценариев при обращениях к ранее загруженным страницам. Это приводит к невозможности полноценного кон...
	252. Не рекомендуется вручную добавлять в модель данных исполняемый сценарий (скрипт) из wsf-файла. В файле могут быть представлены дополнительные сведения (другие скрипты, ссылки и пр.), которые не задействуются при исполнении сценария. Поэтому испол...
	253. Из-за особенности реализации стандартного Проводника запуск файлов *.lnk не регистрируется. При необходимости регистрации запуска lnk-файлов отредактируйте в ключе системного реестра HKLM\System\CurrentControlSet\Services\SnExeQuota\Parameters зн...
	254. Запуск со сменного носителя некоторых приложений (например, программ установки) может выполняться с особенностями: исполняемый файл со сменного диска копируется во временную папку %USERPROFILE%\....\AppData\Local\Temp\... и запускается непосредст...
	255. При запуске приложения с сетевого ресурса в журнале Secret Net Studio могут регистрироваться два идентичных события, относящиеся к запуску приложения.
	256. В программе Проводник при наведении курсора на файл программы в журнале будет регистрироваться событие запуска или запрета запуска приложения (в зависимости от того, указано или нет данное приложение в списке разрешенных для запуска).

	3.1.7. Централизованное управление КЦ-ЗПС
	257. Централизованное управление осуществляется в рамках одного домена безопасности Secret Net Studio.
	258. Централизованное управление режимами ЗПС осуществляется на уровне компьютеров и групп компьютеров. Поэтому при необходимости по-разному настроить ЗПС для нескольких пользователей одного компьютера следует настраивать ЗПС локально.
	259. Ресурсы, явно описанные в ЦБД, при установке на контроль остаются в ЛБД и контролируются даже в том случае, если на компьютере не обнаружены соответствующие ресурсы — при контроле будет регистрироваться ошибка отсутствия ресурса. Напротив, ресурс...
	260. Если в задаче со сценарием были внесены изменения, после синхронизации регистрируются события удаления задачи и добавления задачи в журнале Secret Net Studio.
	261. Если для тиражируемого задания в ЦБД изменить метод контроля и перерасчитать эталоны, то на рабочих станциях новые эталонные значения синхронизируются корректно, но при этом старые значения (рассчитанные по предыдущему методу контроля) не будут у...
	262. Чтобы использовать DNS-псевдоним (alias) вместо настоящего имени компьютера в сценариях для формирования заданий ЗПС, необходимо выполнить регистрацию псевдонима в Active Directory. Регистрация выполняется однократно пользователем с правами админ...
	263. Если модель данных содержит более 250000 объектов, при ее сохранении в Центре управления выдается предупреждающее сообщение. Не рекомендуется хранить в модели количество объектов, превышающее указанное ограничение.
	264. Если в тиражируемом задании контроля целостности используется метод контроля "Содержимое" с алгоритмом "полное совпадение", не рекомендуется включать в задание файлы большого размера. Иначе во время синхронизации возможны задержки из-за необходим...
	265. Если в централизованную модель данных требуется добавить группу ресурсов по журналу, в файле журнала Secret Net Studio должны отсутствовать записи о событиях, источником которых является SnNetworkProtection. Иначе произойдет ошибка при декодирова...

	3.1.8. Дискреционное управление доступом
	266. При установке прав доступа на каталог, к которому предоставлен общий доступ (непосредственно к этому каталогу), необходимо обеспечить возможность просмотра содержимого для системной учетной записи. Для этого разрешение на выполнение должно быть у...
	267. Если в ОС включен механизм управления учетными записями (UAC), система при определенных действиях пользователя может выдавать запросы на ввод учетных данных пользователя. При выполнении в программе Проводник файловой операции с ресурсом пользоват...
	268. Доступ к файловому объекту осуществляется, исходя из фактического токена потока, выполняющего запрос на доступ. Таким образом, если ОС или приложение использует ограниченный токен доступа, то доступ со стороны подсистемы дискреционного управления...
	Примером подобной проблемы может быть запрет доступа из процесса explorer к каталогу, для которого предоставлен доступ системным администраторам при включенном UAC. В эффективном токене будет отсутствовать группа "Администраторы". Решением проблемы мо...
	Описанное поведение является особенностью работы операционной системы.

	3.1.9. Полномочное управление доступом
	269. Большое количество файловых объектов (более 200 тысяч) с уровнями конфиденциальности выше "Неконфиденциально" и/или с метками подсистемы дискреционного управления доступом следует распределять по нескольким рабочим станциям или файловым серверам.
	270. Регистрация предупреждений, выдаваемых пользователю при доступе к конфиденциальным файлам, повышении категории конфиденциальности файлов и при выводе информации на внешние носители, осуществляется в системном журнале (штатный журнал ОС Windows).
	271. Если в ОС включен механизм управления учетными записями (UAC), система при определенных действиях пользователя может выдавать запросы на ввод учетных данных пользователя, обладающего необходимыми правами. При выполнении в программе Проводник файл...
	272. Если в системе используется более трех категорий конфиденциальности, рекомендуется на всех компьютерах домена безопасности установить клиента Secret Net Studio текущей версии — для корректной работы подсистем. При наличии компьютеров со старым кл...
	273. При отключенном режиме контроля потоков, если в приложении был открыт конфиденциальный документ, печать всех последующих документов в текущем сеансе работы приложения рассматривается как печать конфиденциальной информации (даже если потом были от...
	274. В некоторых случаях при открытии конфиденциального файла может быть выдан запрос на повышение уровня конфиденциальности приложения, и при этом в запросе будет указано имя другого файла. Это связано с особенностями работы приложений — могут запраш...
	275. Для работы при включенном режиме контроля потоков требуется дополнительная настройка параметров, которая осуществляется локально с помощью программы настройки подсистемы полномочного управления доступом. Дополнительную настройку рекомендуется вып...
	276. При включенном режиме контроля потоков для обеспечения необходимого уровня защиты блокируется запуск команд и сетевых подключений с вводом учетных данных пользователя, который не выполнил интерактивный вход в систему. Функция блокировки действует...
	277. При работе приложений в конфиденциальных сессиях в журнале Secret Net Studio могут регистрироваться события "Запрет изменения параметров конфиденциальности ресурса" с причиной "Категория файла превышает категорию каталога". Это вызвано особенност...
	278. При включенном режиме контроля потоков не рекомендуется в конфиденциальной сессии выполнять любые административные действия по настройке, управлению, конфигурированию системы (не связанные напрямую с обработкой конфиденциальной информации), даже ...
	279. В режиме работы с контролем потоков первый вход пользователя в систему принудительно выполняется в неконфиденциальной сессии. При этом пользователю выводится сообщение вида "Текущий вход является конфигурационным, возможность смены уровня конфиде...
	280. В режиме работы с контролем потоков вход пользователя, имеющего перемещаемый профиль в ОС Windows, будет принудительно выполняться в неконфиденциальной сессии (конфигурационный вход). В том же случае, когда часть такого профиля все же хранится ло...
	281. Если для устройства записи оптических дисков включен режим теневого копирования, в конфиденциальных сессиях блокируется возможность записи дисков с использованием интерфейса Image Mastering API (IMAPI) — возникает ошибка при записи образа диска в...
	282. При работе пользователя в конфиденциальной сессии запрещено удаление любой информации с помещением в Корзину (в том числе неконфиденциальных ресурсов и пустых каталогов).
	283. Создание каталогов перенаправления вывода файлов невозможно для каталогов, в которых присутствуют файловые объекты с данными особого формата reparse point и при этом объекты не относятся к типам "символическая ссылка" (symbolic link) или "соедине...
	284. На компьютере под управлением ОС Windows 7 по умолчанию действует функция перенаправления вывода общих служебных файлов при создании записок на Рабочем столе (в программах StikyNot или SideBar). Из-за этого имеются следующие особенности работы с ...
	285. Если на компьютере под управлением ОС Windows 8/10/2012 будут использоваться приложения Магазина Windows, требующие ввода данных учетной записи Майкрософт, перед включением режима контроля потоков выполните запуск этих приложений для сохранения у...
	286. Для режима контроля потоков предусмотрен механизм исключений, позволяющий обеспечить нормальное функционирование приложений, которым требуется доступ к служебным файлам без изменения их категорий конфиденциальности (например, ПО MapInfo). Список ...
	287. При включенной трассировке во время работы в конфиденциальной сессии может регистрироваться большое количество событий тревоги из-за постоянного обращения системы к каталогу с логами. Высокая частота возникновения событий приводит к тому, что опо...

	3.1.10. Контроль печати
	288. Список виртуальных принтеров автоматически формируется при включении режима маркировки (стандартная или расширенная обработка) или режима теневого копирования документов. Виртуальные принтеры используются для контроля печати и соответствуют реаль...
	289. Если включен режим маркировки (стандартная или расширенная обработка) или режим теневого копирования документов, печать осуществляется только на виртуальные принтеры (реальные принтеры в списке отсутствуют). При печати документа регистрируются 4 ...
	290. Маркировка (добавление грифов) при печати документов выполняется без учета форматирования самих документов. Поэтому при формировании документа для печати с грифом необходимо учитывать области страниц, где будут размещаться фрагменты грифа. Если с...
	291. Печать документа с грифом, предусматривающим добавление сведений на оборотной стороне последнего листа, выполняется со следующими особенностями:
	292. При включенном режиме маркировки с расширенной обработкой категория конфиденциальности распечатываемого документа определяется следующим образом:
	293. Если включен режим маркировки с расширенной обработкой, не поддерживаются возможности частичной печати документов (печать выделенного фрагмента, области печати, текущей страницы и пр.) за исключением печати указанного списка страниц документа. В ...
	294. В некоторых приложениях (например, Microsoft PowerPoint 2010) при включенном режиме маркировки (стандартная или расширенная обработка) или режиме теневого копирования документов при печати может не учитываться количество копий, заданное в диалоге...
	295. При печати грифа заданные значения полей выводятся в объеме, не превышающем отведенное пространство для каждого поля. Перенос строк в длинных значениях полей не осуществляется. Если для поля указано слишком длинное значение (которое не умещается ...
	296. Корректное функционирование механизма контроля печати обеспечивается при условии наличия необходимых прав доступа на каталог временных файлов пользователя, заданный переменными окружения %temp% и %tmp%, а также на принтер, используемый для вывода...
	297. Механизм контроля печати несовместим с принтерами Xerox семейства Phaser 4510. Несовместимость связана с внутренними особенностями функционирования драйверов принтеров указанной серии.
	298. Некоторые приложения могут попытаться произвести печать, минуя виртуальный драйвер принтера. В этом случае произойдет фактический запрет печати (без тревоги). Для решения этой проблемы будет достаточно в приложении, из которого производится печат...

	3.1.11. Контроль устройств
	299. Если компьютер был заблокирован из-за подключения неразрешенного устройства, после отключения устройства компьютер останется заблокированным до административного снятия блокировки.
	300. Дисковод гибких магнитных дисков определяется по настройке в BIOS компьютера — независимо от физического наличия дисковода.
	301. Не отслеживаются устройства, подключенные к последовательным и параллельным портам компьютера. Контролируются обращения пользователей к самим портам. В частности, при подключении к параллельному порту ZIP-дисковода, после установки драйверов все ...
	302. Для определения параметров сетевых карт используются их драйверы. Поэтому при выключении сетевого подключения будет фиксироваться удаление сетевой карты и наоборот.
	303. Если для сетевого интерфейса в политике контроля устройств СЗИ Secret Net Studio включен режим контроля "Подключение устройства разрешено", такой интерфейс будет автоматически подключаться (активизироваться) при поступлении запросов со стороны си...
	304. В списке устройств политики контроля устройств некоторые сетевые карты могут быть включены в класс, не соответствующий типу сетевого интерфейса. Например, если для адаптера CNET Pro200 PCI Fast Ethernet установлен стандартный драйвер Microsoft, э...
	305. При регистрации доступа к дискам компьютера в записях о таких событиях могут фиксироваться пути вида: K:\SnCP.log\:Docf_ Epgykx0vJecku24w1vbvh5k2Nh:$DATA. Это связано с тем, что программа Проводник делает попытки открывать в файлах альтернативные...
	306. Если для устройства действует режим "Подключение устройства разрешено", при подключении/отключении устройства кроме соответствующих событий может регистрироваться событие "Изменены параметры действующей политики: политика доступа к устройствам".
	307. При подключении нового устройства выполняется поиск первых установленных параметров вверх по иерархии списка устройств. Заданные параметры для класса или группы копируются для нового устройства (при этом явно заданные параметры имеют приоритет пе...
	308. Для некоторых устройств PCMCIA не отображается информация об устройстве. Как правило это происходит, когда само устройство не содержит необходимой информации.
	309. Чтобы обеспечить контроль устройств для шины PCMCIA, в системном реестре должен быть добавлен дополнительный параметр:  HKLM\SYSTEM\CurrentControlSet\Services\Pcmcia\Parameters\IoctlInterface : REG_DWORD : 1.  Данный параметр автоматически создае...
	310. При изменении конфигурации компьютера (а также программной среды - например, при установке, обновлении ПО Secret Net Studio или при обновлении драйверов) при первой загрузке компьютера может возникнуть ошибка функционального контроля на этапе кон...
	311. Некоторые устройства при подключении могут определяться системой как несколько устройств (далее — составные устройства). Это связано с особенностями реализации контроллеров на данных компьютерах или драйверов устройств. Например, на некоторых мод...
	312. При импорте в групповую политику домена или организационного подразделения параметров политик, содержащих список устройств, для всех импортированных групп, классов, моделей и устройств принудительно включается режим "задать настройки контроля" (д...
	313. Если в групповую политику домена или организационного подразделения импортируется модель устройств и при этом в списке уже есть устройства, относящиеся к такой модели, то эти устройства останутся принадлежащими классу, а не модели. При этом после...
	314. Некоторые виды устройств (например, смартфон HTC S710) предоставляют возможность хранить и переносить данные, но в ОС не выступают в качестве диска или переносного носителя — т.  е. устройство или его компонент не включается в класс "Хранение дан...
	315. При подключении устройства со сменным носителем (CD/DVD) к IEEE 1394 при полном запрете по правам подсистемы разграничения доступа для всех, но разрешенном подключении, в программе Проводник может появиться буква диска. Доступ к носителю при этом...
	316. Возможна некорректная ассоциация устройств на шине SD с локальными дисками. Это связано с различиями в версиях драйверов для контроллера SD. Администратор имеет возможность либо запретить, либо разрешить использование шины SD целиком.
	317. Игнорируется появление/исчезновение устройств RAS Async adapter, WAN Miniport (PPPOE), WAN Miniport (PPTP) и других подобных. Эти устройства являются программными и не несут угрозу безопасности.
	318. При запуске программы со сменного носителя ОС копирует файл во временный каталог пользователя и оттуда производит запуск файла. Подсистема разграничения доступа в этом случае не регистрирует доступ на исполнение к файлу со сменного носителя.
	319. При установленном запрете доступа на исполнение для подключаемых дисков (подсистемой разграничения доступа) действие "Open(O)" в программе Проводник будет вызывать ошибку "Нет доступа". Причина заключается в том, что при выполнении данного действ...
	320. Подсистема контроля устройств не обнаруживает встроенный PCI-модем.
	321. Диски, подключаемые по технологии iSCSI, отключаются при выключении компьютера и подключаются снова при его включении. Подсистема контроля устройств отслеживает данные события. Если такое устройство установлено на контроль, при перезагрузке фикси...
	322. При использовании RAID-массива дисков подсистема контроля устройств контролирует массив как один физический диск. Вследствие этого некоторые внутренние операции с дисками в массиве (например, замена одного из дисков) могут не контролироваться под...
	323. Из-за особенностей работы драйверов аппаратного обеспечения в ОС Windows возможны ситуации, когда разрешенные для использования подключенные устройства могут не появляться в системе после перезагрузки. Такое поведение характерно для устройств, по...
	324. После подключения жесткого диска возможно срабатывание контроля аппаратной конфигурации на изменение памяти компьютера. Такое может произойти при использовании некоторых контроллеров (например, IDE Controller Marvell), которые резервируют для сво...
	325. Только для компьютеров с включенным в BIOS режимом загрузки Legacy. При включении или отключении механизма защиты дисков на таких компьютерах осуществляется монопольный захват или освобождение небольшого фрагмента оперативной памяти, необходимого...
	326. В некоторых случаях в журнале может зарегистрироваться большее количество событий подключения одинаковых устройств, чем количество устройств, отображенных в диалоге утверждения аппаратной конфигурации.
	327. Для устройств, подключаемых к шине IEEE1394 во время работы компьютера (динамический контроль), фактом подключения устройства считается команда операционной системы, активирующая устройство. Поэтому, если драйвер не установлен для конкретного уст...
	328. Для сетевых плат и устройств аппаратной поддержки Secret Net Studio во время спящего режима не фиксируется изменение аппаратной конфигурации. Во время работы допускается отключение и подключение ранее утвержденного адаптера без регистрации событи...
	329. Если для сетевого адаптера включен режим контроля "Устройство постоянно подключено к компьютеру" с параметром "Блокировать компьютер при изменении устройства", то при выходе из спящего режима компьютер может быть заблокирован. Это связано с измен...
	330. Из-за особенностей применения параметров контроля для сетевых адаптеров (асинхронность включения и отключения при применении политики) возможны ситуации, когда после перевода сетевого интерфейса из режима контроля "Подключение устройства запрещен...
	331. Если в ОС включен механизм управления учетными записями (User Account Control — UAC), не действуют права доступа к устройствам, заданные для группы локальных администраторов. Если доступ к устройству разрешен только для группы локальных администр...
	332. Если в ОС настроена политика "Аудит доступа к объектам" (значение "Определить: Отказ" и/или "Определить: Успех") и при этом в подсистеме контроля устройств СЗИ Secret Net Studio для устройств CD/DVD или Floppy Drive применена политика "Блокироват...

	3.1.12. Подсистема аппаратной поддержки
	333. USB-ключи и смарт-карты JaCarta PRO и Jacarta-2 PRO/ГОСТ отображаются в программе управления пользователями как eToken Pro. Это связано с одинаковой элементной базой у данных устройств. В Центре управления (в централизованном и локальном режимах ...
	334. В Secret Net Studio отсутствуют специальные функции смены PIN-кода в USB-ключах и смарт-картах.
	335. При установке и смене PIN-кода в ПО изготовителя устройств для следующих USB-ключей и смарт-карт необходимо использовать указанные программные модули (апплеты):
	336. Если в памяти электронного идентификатора содержался пароль, превышающий 16 символов, при его замене паролем меньшей длины, в памяти идентификатора останется структура, необходимая для хранения пароля прежней длины. Это может привести к дефициту ...
	337. Если для сменного носителя ни разу не выполнялась процедура присвоения, в диалоге предъявления идентификатора этот носитель будет отображаться без номера.
	338. Работу с USB-ключами (Rutoken, JaCarta или eToken) обеспечивает системная служба "Смарт-карты" (ScardSvr.exe). Если эта служба не запущена, использование USB-ключей невозможно.
	339. Если инициализация идентификатора eToken выполняется средствами Secret Net Studio, из идентификатора удаляются только данные Secret Net Studio и ПАК "Соболь". Полная очистка памяти идентификатора не осуществляется. Для форматирования с очисткой п...
	340. При нестабильном функционировании идентификаторов Rutoken рекомендуется обновить их драйверы на версии, размещенные на диске комплекта поставки в каталоге \Tools\Tokens\RuToken\.
	341. Идентификаторы (например, USB-ключи), подключенные локально к терминальному серверу с установленным клиентом Secret Net Studio, будут недоступны в терминальной сессии при терминальном подключении с удаленного компьютера, на котором также установл...
	342. На компьютерах с установленным клиентом Secret Net Studio для использования USB-ключей или смарт-карт при удаленном подключении рекомендуется отключать режим "Смарт-карты" в параметрах подключения (в разделе выбора локальных устройств и ресурсов)...
	343. При использовании для терминального входа идентификатора ESMART возможна длительная задержка обработки идентификатора, приводящая к сбою процесса входа.
	344. При инициализации идентификатора Guardant ID средствами Secret Net Studio в окне запроса PIN-кода введите новый PIN-код для данного идентификатора. Таким образом, инициализация идентификатора позволяет сменить его PIN-код.
	345. Если на идентификаторах JaCarta установлен пустой PIN-код, то данный идентификатор невозможно присвоить пользователю.

	3.1.13. Затирание данных
	346. Не гарантируется успешная работа механизма затирания данных с объектами файловой системы UDF (Universal Disk Format). Из-за особенностей реализации файловой системы UDF механизм затирания данных получает ложную информацию о количестве жестких ссы...
	347. Если включен механизм затирания данных, могут возникать задержки при определении впервые подключаемых USB-устройств (например, USB-флеш-накопитель). Определение устройства может завершиться через несколько минут после его подключения. При этом вс...
	348. Механизм затирания данных по умолчанию не действует для файлов на диске с файловой системой ReFS (доступна с версии Windows Server 2012), если для диска, папки или самого файла включен дополнительный параметр проверки целостности (Integrity strea...
	349. По умолчанию при затирании оперативной памяти пропускаются зафиксированные страницы (locked pages). Это позволяет обеспечить функционирование приложений и драйверов, которые продолжают использовать зафиксированные страницы памяти на момент заверш...

	3.1.14. Подсистема защиты локальных дисков
	350. При создании загрузочного диска аварийного восстановления на USB-флеш-накопителе объемом более 4 Гбайт видимый объем диска после форматирования будет ограничен 4 Гбайт. В дальнейшем, если носитель не будет нужен в качестве диска аварийного восста...
	351. При использовании загрузочного диска аварийного восстановления на компьютерах с режимом загрузки EFI и установленным Secret Net Studio версий 8.5 и 8.6 необходимо отключать функцию Secure Boot.
	352. При использовании диска аварийного восстановления на системе, загружающейся с GPT-диска, не происходит удаление и отключение загрузчика Secret Net Studio. Если этот загрузчик будет блокировать загрузку, его можно отключить в UEFI Setup, выбрав в ...
	353. При использовании механизма защиты дисков для виртуальной машины рекомендуется создавать загрузочный диск аварийного восстановления на компакт-диске или в виде образа компакт-диска. Возможность загрузки с USB-флеш-накопителя может не поддерживать...
	354. При загрузке с диска аварийного восстановления не поддерживается работа клавиатуры с интерфейсом PS/2.
	355. При удалении СЗИ Secret Net Studio с включенным механизмом защиты дисков загрузчик Secret Net Studio остается в системе. Это не влияет на дальнейшую работу ОС.
	356. Для снятия защиты диска в Secret Net Studio версии 8.7 диски восстановления из предыдущих версий Secret Net Studio не подходят. После обновления клиента нужно создать новый диск восстановления.
	357. При восстановлении системы в точку восстановления до установки Secret Net Studio необходимо предварительно расшифровать зашифрованные диски и снять защиту с защищенных дисков, если таковые имеются.
	358. При последовательном отключении подсистем защиты диска и полнодискового шифрования выключение последней подсистемы может происходить с задержкой до нескольких минут.

	3.1.15. Теневое копирование
	359. Если для сменного диска включен режим теневого копирования, реакция подсистемы на попытку записи файла большего размера, чем свободное пространство на диске, зависит от версии ОС и используемой программы. Для такого события в журнале Secret Net S...
	360. Если для сменного диска включен режим теневого копирования, в хранилище могут создаваться копии файлов не только при записи на сменный диск, но и при копировании файлов с этого диска в программе Проводник. Это связано с особенностями обработки фа...
	361. В некоторых случаях при включенном режиме теневого копирования для устройства записи оптических дисков может блокироваться операция форматирования чистого компакт-диска в формате файловой системы LFS (Live File System, реализация формата Universa...
	362. Система Secret Net Studio контролирует запись информации на оптические диски при условии использования штатных средств операционной системы. Некоторые программы, имеющие функцию записи оптических дисков, используют собственные драйверы управления...

	3.1.16. Контроль приложений
	363. В режиме "аудит пользовательских приложений" (включен по умолчанию) механизма "Контроль приложений" для некоторых процессов в журнале могут регистрироваться только события "Завершение процесса" без предварительной регистрации событий запуска. Нап...
	364. На компьютере под управлением 64-разрядной версии ОС при запуске пользователем 32-разрядных процессов, для которых указано "запускать только под администратором", в журнале Secret Net Studio может регистрироваться предупреждение. На работоспособн...

	3.1.17. Запрет вторичного входа в систему
	365. При включении режима запрета вторичного входа на компьютере могут блокироваться некоторые административные функции. В частности, данный режим препятствует вводу компьютера в домен, поскольку для этого необходимо ввести учетные данные администрато...
	366. Имеются следующие особенности применения параметра групповых политик "Вход в систему: Запрет вторичного входа в систему":
	367. Для блокирования возможности запуска приложений от имени администратора принудительно изменяется значение стандартного параметра безопасности ОС Windows "Контроль учетных записей: поведение запроса на повышение прав для обычных пользователей". Да...
	368. При включенном режиме запрета вторичного входа в журнале Secret Net Studio регистрируются события "Запрет сетевого подключения под другим именем", которые являются результатом попыток открытия сетевых ресурсов от имени пользователя, не выполнивше...


	3.2. Доверенная среда
	369. Функционирование ДС на ОС Windows 11 и Widows Server 2022 обеспечивается при установке патча sns88te024.
	370. Во время штатного завершения сессии пользователя, перезагрузки или выключения компьютера выполняется принудительная остановка процессов со стороны ОС Windows, которую доверенная среда (ДС) не можем отличить от принудительной остановки процессов з...
	371. Описание других особенностей работы, ограничений и рекомендаций содержится в приложении документа "Руководство администратора. Настройка и эксплуатация" из комплекта поставки Secret Net Studio.

	3.3. Безопасная среда
	372. Функционирование БС на ОС Windows 10 и 11 обеспечивается при установке патча sns88sb036.

	3.4. Межсетевой экран и авторизация сетевых соединений
	3.4.1. Установка подсистем сетевой защиты
	373. Если в домене включен запрет использования NetBIOS имен, установка подсистем сетевой защиты невозможна на компьютерах с именами длиннее 15 символов.
	374. Если в домене не функционирует служба разрешения имен DNS, установка подсистем сетевой защиты может быть прервана с выдачей сообщения об ошибке "2147024638 Время ожидания операции истекло" при попытке обновления информации об агенте на сервере ау...
	375. Во время установки/обновления подсистем сетевой защиты могут прерываться существующие сетевые подключения.
	376. Если в операционной системе не настроена поддержка русского языка (в том числе для приложений, не поддерживающих Юникод), подсистемы сетевой защиты могут некорректно обрабатывать объекты с символами кириллицы (имена компьютеров, путь установки и ...
	377. В случае установки на контроллер домена, при перезагрузке компьютера возможно появление сообщений подсистемы аудита о неподписанных пакетах. Сообщения появляются при защите следующих портов контроллера домена: 135 TCP, 139 TCP, 445 TCP, 389 UDP, ...
	378. При обновлении Secret Net Studio с версии 8.5.5329.0 на версию 8.6.8330.0 на компьютере с установленным Kaspersky Endpoint Security версии 11.1.1.126 на этапе обновления подсистемы сетевой защиты может произойти "зависание" системы.

	3.4.2. Общее
	379. Не поддерживается работа компонентов сетевой защиты на кластерах.
	380. Для корректной работы компонентов сетевой защиты на компьютерах с активной ролью Hyper-V может потребоваться дополнительная настройка параметров сетевых адаптеров. Рекомендации по настройке предоставляются при обращении в службу технической подде...
	381. Не рекомендуется совместное использование механизмов сетевой защиты Secret Net Studio с межсетевыми экранами сторонних производителей. Для корректного функционирования может потребоваться дополнительная настройка параметров.
	382. Механизм авторизации сетевых соединений не поддерживает конфигурацию сети, при которой соединение клиента с защищаемым компьютером осуществляется посредством NAT, VPN или IPSEC.
	383. Межсетевой экран не обеспечивает работоспособность с двумя или более сетевыми интерфейсами, соединенными мостом (bridge), а также с сетевыми интерфейсами, сгруппированными в Nic Teaming.
	384. События, зарегистрированные механизмами сетевой защиты, могут отображаться в журнале не в хронологическом порядке.
	385. После изменения NetBIOS-имени компьютера необходимо выполнить процедуру исправления работоспособности механизмов сетевой защиты с помощью Центра управления.
	386. В безопасном режиме Windows удаление компонентов сетевой защиты завершается ошибкой.

	3.4.3. Аутентификация
	387. При обращении к защищаемому компьютеру по протоколу FTP с компьютера, на котором запущен брандмауэр Windows, для аутентификации используется учетная запись рабочей станции.
	388. Пользователю, аутентифицированному в системе, разрешается доступ к защищаемым компьютерам в течение некоторого времени после отключения или удаления его учетной записи.
	389. При смене пароля учетной записи защищаемого сервера (например, после переустановки ПО агента межсетевого экрана или восстановления системы после сбоя) абоненты в течение некоторого времени не смогут устанавливать с этим сервером защищенные соедин...
	390. При использовании SMB-соединения возможно появление сообщений аудита об анонимном доступе по протоколу SMB в следующих случаях:
	391. Сетевой трафик от приложения, запущенного в сессии 0 под учетной записью LocalSystem, определяется как системный.
	392. Если рабочая станция пользователя запущена, но IP-адрес еще не получен, возможно возникновение ошибки входа на сервере аутентификации.
	393. Если администратор выполнил вход в ОС по сертификату и выполнил в программе управления пользователями действия, требующие пароля сервера аутентификации, то при вводе корректного пароля может появиться сообщение "Запрет доступа или неправильный па...

	3.4.4. Защищаемый сервер
	394. При одновременном срабатывании политик и правил, ограничивающих доступ к защищаемому компьютеру, возможны дублирующие сообщения подсистемы аудита.
	395. При смене группы изменения для учетной записи компьютера вступают в действие через несколько часов. Для пользователя изменения вступят в действие во время следующего входа в систему, либо также через несколько часов, если пользователь не выполнял...
	396. При выходе из аварийного режима могут завершиться соединения, установленные абонентами с защищаемыми серверами.
	397. При большой нагрузке на компьютере абонента может прерваться существующая ISAKMP-ассоциация между абонентом и защищаемым сервером, в результате чего часть пакетов может отправляться неподписанными до установления новой ассоциации.
	398. Если на защищаемом сервере включена проверка подлинности SMB-трафика средствами Windows (обычно на контроллерах домена), то при одновременной работе нескольких пользователей на одном удаленном компьютере с общими папками на этом сервере могут пре...
	399. В некоторых случаях, возникающих в силу особенностей маршрутизации и топологии сети, возможно появление сообщений аудита об обнаружении дубликатов сетевых пакетов.

	3.4.5. Прочие особенности
	400. Если неаутентифицированным пользователям разрешен доступ по протоколу SMB на 445-й и 139-й порты, то при применении прикладных правил не будет учитываться имя пользователя, даже если на удаленном компьютере осуществлен вход от его имени.
	401. Правило доступа не действует для заданного исполняемого файла процесса, если сам файл находится на присоединенном сетевом диске. В этом случае необходимо указывать UNC путь в формате "\\<имя_сервера>\<имя_сетевого_каталога>\<имя_файла_процесса>.e...
	402. При подключении к системам хранения данных по протоколам NFS (Network File System) и ISCSI необходимо предоставлять доступ как для учетной записи компьютера, так и для учетной записи пользователя.
	403. При смене имени компьютера, на котором установлен клиент Secret Net Studio с подсистемами сетевой защиты, после перезапуска в Центре управления для межсетевого экрана отображается статус "подсистема не работает в полном объеме". Кроме того, прекр...
	404. При включенном режиме обучения межсетевого экрана и активном соединении абонентского пункта Континент с сервером доступа не применяются блокирующие правила, которые запрещают весь трафик кроме туннеля абонентского пункта (так как в режиме обучени...
	405. При аварийном завершении работы модуля абонентского пункта Континент ("VPN клиент") не выгружаются созданные для него правила доступа из списка правил межсетевого экрана. Из-за этого, если для пользователя абонентского пункта действует конфигурац...
	406. На компьютере сервера безопасности при загрузке ОС может возникнуть ошибка 2147218383 во время запуска службы Secret Net Studio Network Protection Management. Из-за этого в Центре управления при подключении к агенту выводится статус "Недопустимая...


	3.5. Центр управления
	3.5.1. Общее
	407. Если на рабочем месте администратора используется ОС Windows c базовым языком, отличным от русского, и установлен русскоязычный вариант компонента "Secret Net Studio — Центр управления", то для корректного отображения интерфейса Центра управления...
	408. При загрузке дистрибутива Secret Net Studio в Центр управления возникает ошибка, если в пути к дистрибутиву имеются символы языка, для которого не установлена локализация.

	3.5.2. Запуск Центра управления
	409. Если в параметрах Центра управления каталог для временных файлов указан с использованием переменной окружения (например, %Temp%), имя переменной должно начинаться с символа в верхнем регистре. Иначе возможно возникновение ошибки при запуске прогр...
	410. Подключение к серверу Центра управления на этом же компьютере может блокироваться с ошибкой из-за недостаточных привилегий пользователя при следующих условиях:

	3.5.3. Вывод данных
	411. В некоторых случаях система не может установить тип пользовательской сессии на защищаемом компьютере, и в Центре управления отображается значение "не определен".

	3.5.4. Настройка параметров
	412. При настройке параметров рассылки почтовых уведомлений в поле "От кого" можно указывать только латинские символы, знаки пунктуации и спецсимволы #$|*?!%&+=_-/{}.
	413. При настройке параметров почтовой рассылки для повышения защищенности рекомендуется в качестве пользователя, от лица которого будет рассылка, указывать отдельно выделенную гостевую учетную запись с минимальным набором привилегий в домене AD.

	3.5.5. Работа с журналами
	414. В записях журналов имена компьютеров могут отображаться со знаком "$". Наличие или отсутствие знака обуславливается типом учетной записи компьютера: доменная или локальная учетная запись.
	415. Описания событий в записях журналов могут быть как на русском, так и на английском языке — в зависимости от локализации операционной системы компьютера, на котором произошло событие.
	416. При восстановлении в базе данных записей одного и того же архива происходит дублирование записей (столько раз, сколько выполнялось восстановление).
	417. Если изменилось имя агента (из-за переименования компьютера), то при запросе журналов для этого агента, не будут доступны записи, зарегистрированные до переименования. Чтобы отобразить все записи, можно в поле "Компьютер" ввести старое и новое им...
	418. Для загрузки журналов из больших архивов программе управления может потребоваться значительный объем оперативной памяти. При недостатке оперативной памяти для получения записей из архивов рекомендуется воспользоваться функцией поиска по архивам. ...
	419. В Локальном центре управления при поиске угроз не применяются правила, в которых для поиска указаны параметры в описаниях событий "Параметр: имя пользователя" и "Параметр: код возврата". В частности, не применяется установленное по умолчанию прав...
	420. Для обеспечения пользователю возможности просмотра копий теневого хранилища при просмотре журнала Secret Net Studio необходимо явно предоставить пользователю привилегию "Просмотр журнала системы защиты".


	3.6. Сервер безопасности
	3.6.1. Установка, обновление, восстановление сервера безопасности
	421. Установка сервера невозможна, если в операционной системе включен механизм управления учетными записями (User Account Control — UAC).
	422. При установке сервера безопасности в качестве группы администраторов домена безопасности используйте группу, которая не является стандартной доменной группой администраторов. Рекомендуется использовать специально созданную группу пользователей.
	423. Запрещается выполнять восстановление сервера безопасности из любых снимков состояния системы (например, используя диск восстановления ОС Windows или сохраненный образ виртуальной машины). В этом случае происходит откат внутреннего счетчика (USN) ...
	424. Особенность обновления предыдущих версий. Если в домене безопасности имеется несколько серверов, процедуру обновления нужно начать с сервера, которому присвоена роль мастера схемы LDS домена безопасности. Обычно роль мастера схемы присвоена перво...
	425. При установке в домене безопасности сервера безопасности более новой версии, чем версия серверов, уже имеющихся в данном домене, происходит обновление схемы LDS (централизованное хранилище). После этого не рекомендуется устанавливать в данный дом...
	426. В Secret Net Studio версий 8.0-8.4 и Secret Net версий 7.х при установке сервера безопасности на контроллерах домена AD программа установки создавала служебную учетную запись доменного пользователя SecretNetLDS$ или SecretNetLDS (в зависимости от...
	427. При установке сервера безопасности изменяются некоторые параметры IIS (перечень см. в документе "Средство защиты информации Secret Net Studio. Руководство администратора. Установка, управление, мониторинг и аудит"). Восстановление исходных значен...
	428. Если установка ПО выполнялась с сетевого диска, то при запуске процедуры восстановления штатным способом (в окне "Установка и удаление программ" или "Программы и компоненты") программе установки потребуется доступ к ресурсу. При недоступности сет...
	429. При установке сервера безопасности с использованием существующей базы данных (оставшейся от ранее удаленного сервера) необходимо корректно указать учетные данные для подключения сервера к БД. Если пользователь указан неправильно (учетной записи с...

	3.6.2. Взаимодействие с другими компонентами
	430. Сетевое соединение с сервером безопасности осуществляется через порт 443 (стандартный порт SSL). На стороне клиента порт выбирается динамически. На стороне сервера возможны следующие конфликты использования портов:
	431. При выполнении запросов к серверу безопасности возможно возникновение следующих ошибок: 1) 0x80070490 "Элемент не найден" ("Element not found"). 2) 0x00003E3 "Операция ввода/вывода была прервана из-за завершения потока команд или по запросу прило...
	432. Возникновение ошибок типа "класс не зарегистрирован" ("class not registered") во время получения журнала или отчета, либо ошибок применения групповых политик "AsyncCallbackApplyPoliciesCommand() Ошибка:Unknown error 0xE06D7363..." может быть связ...
	433. Сертификат сервера безопасности в хранилище объектов централизованного управления должен совпадать с сертификатом, установленным в IIS. При замене сертификата в IIS его необходимо синхронизировать и в хранилище объектов ЦУ. Процедура выполняется ...
	434. Для работы сервера безопасности на сервере IIS нельзя использовать несколько рабочих процессов для пула приложений (определяется в оснастке управления IIS) — иначе при соединении с сервером безопасности будет возникать ошибка 0x000005B4. При возн...
	435. При значительной нагрузке на сервер безопасности (порядка 3000 подключенных агентов и более) возможны отказы в обслуживании со стороны сервера IIS, если задано недостаточное значение для параметра appConcurrentRequestLimit. Данный параметр опреде...
	436. После удаления сервера безопасности все подчиненные ему агенты становятся "свободными" только при наличии в этом же домене безопасности другого сервера. Если удаляется последний сервер в домене безопасности, данные о подчиненных ему компьютерах у...
	437. Для подключения к серверу безопасности компонентов управления (Центров управления, агентов, дочерних серверов) требуется доступный DNS-сервер.
	438. В некоторых случаях при перезагрузке или выключении компьютера оповещение сервера безопасности об этом не выполняется. Это приводит к невозможности подключения компьютера к серверу безопасности в течение 2–3 минут после предыдущего прекращения ра...

	3.6.3. Обработка данных
	439. Процедура архивирования журналов зависит от объема данных и может продолжаться до нескольких часов. При интенсивном наполнении журналов рекомендуется достаточно часто выполнять запуск процедуры архивирования (один раз в неделю и чаще).
	440. Запрещается удалять права на запись в каталог для хранения временных файлов сервера безопасности (каталог указывается при установке сервера), предоставленные учетной записи "Network Service".
	441. Информация о событиях Тревога отправляется получателю почтовой рассылки блоками. В блок попадают события Тревога, произошедшие примерно в одно время на рабочей станции. Если хотя бы одно из событий подходит под условие отправки почтового уведомле...
	442. Сервер безопасности использует параметры формата даты и времени, заданные для системной учетной записи. Если параметры изменены для учетной записи пользователя, чтобы их применить на сервере безопасности, необходимо выполнить операцию копирования...


	3.7. Сервер обновлений
	443. Если на компьютере, куда планируется установить сервер обновлений, уже установлен клиент Secret Net Studio с включенной защитой от локального администратора, то перед установкой сервера обновлений необходимо отключить защиту от локального админис...



